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Was verstehe ich unter
technischem Datenschutz?

e (Gestaltung von IT-Systemen so, dass
Datenschutzanforderungen umgesetzt werden
(Systemdatenschutz)

= Informationssicherheit (Art. 32 DSGVO)
= Datenschutz (Art. 25 DSGVO)

e Untermenge von ,Data Protection by Design and by
Default* (Systemgestaltung: mehr als IT!)

e AulRerdem Selbstdatenschutz-Malihahmen

Regulierung des technischen Datenschutzes
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Gewdhrleistungsziele

Nicht-Verkettbarkeit

+ Datensparsamkeit
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Vertraulichkeit
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Klassische Schutzziele
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\

Integritat

Verfiigbarkeit

Transparenz
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Wichtigkeit von ,,by Design*

Erwdagungsgrund 4

,The processing of personal data should be designed
to serve mankind.[...]"

Adressaten:
 Verantwortliche
 Auftragsverarbeiter
» Hersteller!
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Status Quo: brtichiges Fundament
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“===%= Eingebauter Datenschutz:

~ Keine Selbstverstandlichkeit
Vil

Kommission des Altestenrates furr den Einsatz neuer Informations- und Kommunikationstechniken und —medien,
Protokoll vom 21.05.2015
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— Einbau

Sir Tim Berners-Lee defends decision not to BT

bake security into www SCh Wierig

'The idea that privacy is dead is hopelessly sad'

It's easy to be wise in hindsight, but Sir Tim explained that at the point he invented the world wide web
25 years ago, he wanted to create a platform that developers would find familiar and easy to use.
Baking in security at that point might have worked against that goal, he said.

sozouatizas oy “[The web] might not have taken off if it had been too difficult,” he told an audience at IPExpo Europe

IP Expo Sir Tim Bemers-Ley i i
it this moming.

It's easy 10 be wise in hinds:

25 years ago, newanied o]~ Sir TiM'S views are in contrast with those of another internet pioneer, Vint Cerf, who recently said he
Baking in securtty at that po| =l - = bt

mewenmannanaey  T€QTELtEd NOL building in security to basic internet protocols. Berners-Lee strongly supported the

e DN current push towards always-on crypto (https) for websites now underway, so his differing views are

Sir Tem's views are in contraj : o5 5 i - -
regreted notbulang nse| - MOIe t0 do with timing and priorities than principles.
current push lowards alwayd
more to do with iming and prionties than panciples

During a keynole presentation at the mnfrastructure conference, Sir Tim discussed a vision for the web ,,timing and priorities“
where Users are more in control of managing their privacy . .

“The idea that privacy is dead i hopelessly 5ad,” Sir Tim Berners-Lee said. “We have to build systems e SICherh.eIt kann

that alow for prvacy” nachrangig sein

http://www.theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/
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Alle wollen Sicherhert — oder?
e Massives Interesse an Unsicherheit

e Lukrativer Markt

fur Zero-Day-Exploits
(Angriffsmoglichkeit, bevor es
eine Gegenmaflnahme gibt;

Entwickler haben 0 Tage Zeit e e

zum Reagieren) — el

http://tegenlicht._vpro.nl/backlight/zerodays.html
https://www.youtube.com/watch?v=4BTTiWkdT8Q

e Hintertiren:
~insert vulnerabilities into commercial encryption systems, IT systems,
networks, and endpoint communications devices used by targets*

— NSA, Abt. TAO (Tailored Access Operations) Sicherheit* ist nicht

der Normalfall
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Technischer Datenschutz
bisher in Deutschland

§ 3a BDSG Datenvermeidung und Datensparsamkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und
die Auswahl und Gestaltung von Datenverarbeitungssystemen sind an dem
Ziel auszurichten, so wenig personenbezogene Daten wie moglich zu
erheben, zu verarbeiten oder zu nutzen.

Insbesondere sind personenbezogene Daten zu anonymisieren oder zu
pseudonymisieren, soweit dies nach dem Verwendungszweck maoglich ist
und keinen im Verhaltnis zu dem angestrebten Schutzzweck
unverhaltnismaBigen Aufwand erfordert.

Und wenn nicht?

§ 9 BDSG + Anlage (zu § 9 Satz 1 BDSG): Keine Sanktion.

,Xy-Kontrolle” - na ja.

Regulierung des technischen Datenschutzes
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Technischer Datenschutz
bisher in Deutschland

e Anders in mehreren Landesdatenschutzgesetzen
= Schutzziel-Ansatz
= Datenschutzverordnung zum LDSG Schleswig-Holstein:
= Dokumentationsanforderungen Y

= (Rest-)Risikoanalyse N
" Test & Freigabe e
= Speziell: Notebookverschliisselung s L e

Gesamtausgabe in der Giltigkeit vom 01.01.2014 bis 31.12.2018
Nichtamtliches Inhaltsverzeichnis

Titel Gilltig ab
- H Landesverordnung Ober die Sicherheit und
e Z t I h : Qed tomatisierter Verarbel 01.01.2014
u S a Z I C - i Daten (Datenschut ‘E i
DSVO) vom 5. Derember 2013 =

= Sektorspezifische Regelungen
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Verordnung (EU) 2016/679

Techn/scher Datenschutz der DSGVO als
,Game Changer*

Marktortprinzip . 3 osevo)

e Datenschutz ,,by design® . 2sa) osevoy
e Datenschutz ,,by default” . 25 osevo)

e Datenschutz-Folgenabschatzung

(Art. 35 DSGVO — ,Rechte und Freiheiten naturlicher Personen*)

e Zertifizierung (Art. 42+43 DSGVO)
L d BuBgeIder & Sanktionen (Art. 83+84 DSGVO)

Machtige Toolbox,
wenn entsprechend
implementiert

e Gerichte

www.datenschutzzentrum.de

Datenschutz durch Technikgestaltung

Artikel 25 Datenschutz durch Technikgestaltung [...]

(1) Unter Bertcksichtigung Viele moglicherweise
des Stands der Technik. begrenzende Bedingungen!
der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten naturlicher Personen

trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaBnahmen - wie z. B. Pseudonymisierung - trifft, die daflir ausgelegt sind,
die Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser
Verordnung zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

Regulierung des technischen Datenschutzes
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Begrenzung durch ,,Stand der Technik* und
,Implementierungskosten*?

Identische Formulierung in Art. 32 ,Sicherheit der Verarbeitung*

Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche

betroffenen Personen zu schiitzen.

miissen insbesondere sicherstellen, dass personenbezogene

Erfiillung der in den Absitzen 1 und 2 des vorliegenden Artil

technischen Zwischenfall rasch wiederherzustellen:

(2)  Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriicksichtigen,
Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmafiig — Vernichtu
Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogener

ithermirtelt. gesneichert ader anf andere Weise verarheiter wurden

sowohl zum Zeitpunkt der Festlegung der Mittel fiir dietesie: ! ! Zaliuienlisdus - simauslial

Verarbeitung geeignete technische und organisatorische MaBq Artikel 32
ausgelegt sind, die Datenschutzgrundsiitze wie etwa Daten

Garantien in die Verarbeitung aufzunehmen, um den Anford Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Ui
(2)  Der Verantwortliche trifft geeignete technische und d Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und ¢
Voreinstellung grundsitzlich nur personenbezogene Daten, d| Risikos fur die Rechte und Freiheiten natirlicher Personen treffen der Verantwortliche und der Auftrag
tungszweck erforderlich ist, verarbeitet werden. Diese Ver| geeignete technische und organisatorische Mafnahmen, um ein dem Risiko angemessenes Schut
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Sf gewahrleisten; diese Mafnahmen schliefen unter anderem Folgendes ein:

Person einer unbestimmten Zahl von natiirlichen Personen zi a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und
(3)  Ein genehmigtes Zertifizierungsverfahren gemaf Art Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem phys

d) ein Verfahren zur regelmafigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der techr
organisatorischen Maknahmen zur Gewaihrleistung der Sicherheit der Verarbeitung.

www.datenschutzzentrum.de

Begrenzung durch ,,Stand der Technik* und
,Implementierungskosten*?

Article 17

Sccurity of processing

1. Member States shall provide that the controller must

implement  appropriate  technical and  organizational AUf EU'Ebene niChtS NeueS,

measures 1o protect personal data against accidental or
unlawful destruction  or accidental loss, alreration,

processing involves the transmission of data over a
network, and against  all other unlawtul  forms  of
Processing.

Having regard to the state of the art and the cost of cheir
implementation, such measures shall ensure a level of
security appropriate to the risks represented by the
processing and the nature of the data o be protecred.

2. The Member States shall provide thar the controller
must, where processimg is carried out on his behalf,
choose a processor providing sutficient guarantees in
respect  of the technical  sccurity  measures  and
arganizational measures governing the processing to be
carried out, and must ensure compliance with those

siehe EU-Datenschutz-
ized disclosure or access, in parucular where the Richtlinie 95/46/EG

measures. 5 technischen Datenschutzes




www.datenschutzzentrum.de

Begrenzung durch ,,Stand der Technik* und
,Implementierungskosten*?

_Nicht_ enthalten in Art. 24 DSGVO: ,Verantwortung®

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafinahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu kénnen, dass die Verarbeitung gemif dieser Verordnung erfolgt. Diese Mafinahmen werden
erforderlichenfalls tiberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstitigkeiten steht, miissen die Mafinahmen
gemifl Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch . .
»otand der Technik” und

gemif Artikel 4¢ ,,Implementierungskosten®
rerangezogen Wett konnen bei hohen Risiken

) - nicht als ,,Ausrede” dienen
sollte nicht ausschlieBlich von . _
wirtschaftlichen Erwégungen (z.B. Art. 36 Vorherige Konsultation)

abhanglg gemacht werden.“ Hes technischen Datenschutzes

ErwGr 53 JI-RL:
»Die Umsetzung dieser MaRhahmen

www.datenschutzzentrum.de

Geeignete Basis
fir technischen Datenschutz?

e Hersteller sind nicht unmittelbar adressiert

e Indirekte Effekte moglich:

= ... sollten die Hersteller der Produkte, Dienste und Anwendungen
ermutigt werden ...“ (ErwGr 78)

= Offentliche Ausschreibung (ErwGr 78)

= Verpflichtung der Verantwortlichen zum Nachweis der DSGVO-
Compliance, z.B. Datenschutz-Folgenabschatzung bei hohem Risiko
(Art. 35 DSGVO) und bei Zertifizierung (Art. 42 DSGVO):
DSGVO-Compliance und Informationen der Hersteller und
Dienstleister mussen eingefordert werden

e Staatliche Unterstitzung durch Férderung sinnvoll

Regulierung des technischen Datenschutzes




www.datenschutzzentrum.de

Geeignete Basis
fir technischen Datenschutz?

e Stand der Technik® kann obere und untere Grenze sein

e Wer definiert ,,Stand der Technik® und schreibt fort?

e ,Technology Readiness Level*
ohne ,,Quality” sinnlos:
Arbeiten zu ,,PET Maturity*

! enisa

4 ¥
=

e Lucke zwischen Forschung und Praxis

Readiness Analysis for the
Adoption and Evolution of Pri-

e Winschenswert: Repositories mit Konzepten PO nangdpchnologles
und Implementierungen -

https://ww.enisa.europa.eu/activities/identity- — -
and-trust/library/deliverables/pets (2015)

Regulierung des technischen Datenschutzes
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Geeignete Basis
fir technischen Datenschutz?

e Ziel der Technikneutralitat:
Mindesthaltbarkeit der DSGVO: mehrere Jahrzehnte

e Wirklich technikneutral?
= Wilnschenswert?
= Sehr abstrakt: Rechtsunsicherheit fur alle Beteiligten
» Die Gerichte werden's richten

» Erreicht?
Wirkung in Bezug auf technischen Datenschutz:
fordernd / hemmend / neutral?

Regulierung des technischen Datenschutzes
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Anmerkungen zur Technikneutralitat

e Implizite Annahmen Losungen sind

= Vertrauensmodell: Verantwortlichem mit nicht immer intuitiv

nachgewiesener Compliance wird vertraut;
geringe Anreize flr weitergehende Datenminimierung,
Transparenz + Schnittstellen zum Selbstdatenschutz

= Konkretisierung im Recht zumeist durch Beschrankung des
Datenkatalogs = erschwert Losungen, die Nachweise oder

Funktionalitat erbringen, ohne personenbezogene Daten zu
offenbaren

Koordinatoren im Sinne

e Auswirkungen unklar: einer ,Bauleitung*?

= Von / auf Infrastrukturen

= FUr Datenschutztechnik hdufig mehrere Parteien notig;
Dienstleister-Einbindung erh6ht Komplexitat und Abhangigkeit
und erfordert Kontrolle durch den Verantwortlichen

Regulierung des technischen Datenschutzes
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Anmerkungen zur Technikneutralitat — Bsp.

Selbstdatenschutz ftr Anonymitat und Unbeobachtbarkeit: Mix-System

(m]
o ) Anonymisierungs-
/ Hocdgi| Proxy (2) —— \%7'
Anonymisierungs-
Anonymisierungs- Proxy (3)
Proxy (1)
D —

Webserver

ANDN

NEXT GENERATION Regulierung des technischen Datenschutzes
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Anmerkungen zur Technikneutralitat — Bsp.

Selbstdatenschutz fur Transparenz: ,Data Track”

n el e s A A

X » 9 ¢ % o &

Source: Angulo et al. (2015): Usable Transparency with the Data Track: A Tool for Visualizing Data Disclosures,

c CHI EA '15, http://dx.doi.org/10.1145/2702613.2732701
Regulierung des technischen Datenschutzes
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'
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Anmerkungen zur Technikneutralitat — Bsp.

Typisches Gesetz: Aufzéhlung der Daten Konzept
Aber oft aggregierte Informationen ausreichend »Nachweise statt Daten®

§ 8 Datenverarbeitung; Betreten der Wohnung

(1) Die Gemeinde ist befugt, folgende Daten der Verfigungsberechtigten, Nutzungs-
berechtigten und sonstigen Bewohnerinnen und Bewohnern des befangenen Wohn-
raums zu erheben und zu verarbeiten, soweit dies zur Erfullung der Aufgaben nach
diesem Gesetz erforderlich ist:
1. Personendaten:
Familienname, Vorname, gegenwartige und letzte frihere Anschrift, Geburts-
datum, Familienstand;
2. Wohnungsdaten:
Lage, GroRe (Flache), Anzahl der Zimmer, Anzahl der Bewohnerinnen und
Bewohner, Bestehen einer 6ffentlichen Férderung des befangenen Wohn-
raums;
3. Nutzungsnachweise:
Mietvertrag und gegebenenfalls frihere Mietvertrage zu dem befangenen
Wohnraum, Nutzungsart des befangenen Wohnraums, Beginn und Dauer des
Mietverhéaltnisses, Mieththe, Mietzahlungsbelege;

4. Gewerbedaten:
Firmenname, Gesellschafterinnen, Gesellschafter, Gewerbeart. -

www.datenschutzzentrum.de

Geeignete Basis
fir technischen Datenschutz?

e Anforderungen ,zwischen den Zeilen* der DSGVO —
~£aster-Eggs” eingewoben in die DSGVO

e |nsbesondere:

= Einrichtung von Datenschutz-Management-Systemen
fir den gesamten Lebenszyklus

» Parallel: Informationssicherheit-Management-Systeme
(ISMS)

e Erweiterung der Ausrichtung auf
,Risiken fur Rechte und Freiheiten naturlicher Personen*

Regulierung des technischen Datenschutzes
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Hersteller-Adressierung?

e Bislang im nationalen Recht IR—
nicht aufgegriffen e

e Moglicherweise in Spezialgesetzen
(Fahrzeugzulassung 0.4.)

e Wo ist die Ermutigung der Hersteller?
e Bertcksichtigung im Ausschreibungsrecht?

e Steuerliche Auswirkungen mdglich?

Regulierung des technischen Datenschutzes




e Bislang im nationalen Recht R
nicht aufgegriffen s i S

e Moglicherweise Entwicklung zusammen
mit dem BSI oder der ENISA

e Arbeiten von TeleTrusT zum Stand der Technik
gemal IT-Sicherheitsgesetz

e Vgl. Katalog von MaBnahmen nach IT-Grundschutz + (ktinftig)
Standard-Datenschutzmodell

Regulierung des technischen Datenschutzes
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Technikneutralitat?

e Diskussionsbedarf
zu (Neben-)Wirkungen

e Implizite Annahmen betreffen
Datenverarbeitung generell,
nicht nur technischen Datenschutz

e Forschungsfragen zur Datenschutz-Governance

privatheitp

Regulierung des technischen Datenschutzes
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Datenminimierung /
Datenschutz-Folgenabschéatzung

e Datenminimierung / Art. 25-Anforderungen in Spezialgesetzen
= Z.B. bei der Infrastruktur des Personalausweises
= Weiteres denkbar, auch untergesetzlich
= To do* fir 1.000 Fachgesetze!

e Datenschutz-Folgenabschatzung

» Durchfihrung einer DSFA schon im Gesetzgebungsprozess:
nach Art. 35 Abs. 10 DSGVO keine konkrete DSFA notwendig,
es sei denn, der Gesetzgeber fordert dies

= Von dieser Offnungsklausel sollte Gebrauch gemacht werden!

Regulierung des technischen Datenschutzes
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Datenschutz-Management /
Rechte und Freiherten natdirlicher Personen

LD

» Datenschutz-Management nicht erwahnt — .
weiter zwischen den Zeilen

e Rechte und Freiheiten natirlicher Personen*:
erweiterter Blick tber die aktuell betroffenen Personen hinaus,
d.h. auch gesellschaftliche Aspekte adressierbar
(Uberwachung, Diskriminierung, ...)

e Formulierungsanderung in BDSG-neu fehlerhaft reduzierend:
»mit der Verarbeitung verbundenen Gefahren fir die Rechtsguter

der betroffenen Personen“
(8 71 DSANpPUG-EU — Entwurf vom 01.02.2017)

Regulierung des technischen Datenschutzes
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)y erhebliche Gefahr flir die Rechtsgliter
betroffener Personen ...*

§ 67
Durchfiihrung einer Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
voraussichtlich eine erhebliche Gefahr fur die Rechtsguter betroffener Personen zur Fol-
ge, so hat der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvor oo - - D

(2) Fir die | Art. 27 JI-RL:

hohem Gefahren . . . .
genommenwerde (1) Hat eine Form der Verarbeitung, insbesondere bei

(3)Derverar  \ferywendung neuer Technologien, aufgrund der Art, des

tragten an der Du

@ Die Folge UMTfangs, der Umstande und der Zwecke der Verarbeitung

Fersonen:Rechn| voraussichtlich ein hohes Risiko flir die Rechte und
1. eine sys . . e -
der Zwecke der V Freiheiten nattrlicher Personen zur Folge ...

2. eine Bewertung der Notwendigkeit und Verhaltnismagigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck,

3. eine Bewertung der Gefahren fiir die Rechtsgiiter der betroffenen Personen und

4. die MaRnahmen, mit denen bestehenden Gefahren abgeholfen werden soll,
einschlieBlich der Garantien, der Sicherheitsvorkehrungen und der Verfahren, durch die
der Schutz personenbezogener Daten sichergestellt und die Einhaltung der gesetzlichen
Vorgaben nachgewiesen werden soll.

(5) Soweit erforderlich hat der Verantwortliche eine Uberpriifung durchzufithren, ob

die Verarbeitung den Mafigaben folgt, die sich aus der Folgenabschatzung ergeben ha-
ben. _
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Uberblick

1. Technischer Datenschutz — keine Selbstverstandlichkeit
2. Technischer Datenschutz aus Europa

3. Technikneutralitat?

4. Umsetzung in Deutschland

5. Fazit
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Fazit

e Technischer Datenschutz

insgesamt unbefriedigend:
= Status Quo

= europarechtlich

= pationalgesetzlich

e Ungenutzte Spielrdume

e Unverstandliche Fehler wie bei

,Rechten und Freiheiten*

e Dringender Anderungsbedarf

der Gesamt-Umsetzung

Regulierung des technischen Datenschutzes

privatheitp

Vielen Dank fur die
Aufmerksamkeit!

Marit Hansen
https://www.datenschutzzentrum.de/

Unabhéngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein




