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Recht auf informationelle 
Selbstbestimmung

• Datenschutz-Grundrecht: 
„Recht des Einzelnen, grundsätzlich selbst über die 
Preisgabe und Verwendung seiner personenbezogenen 
Daten zu bestimmen“

• Jeder soll wissen können, wer was wann über ihn weiß.

• Anlass: Volkszählung

• Bundesverfassungsgericht: Urteil vom 15. Dezember 1983
(BVerfGE 65, 1)
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Beim Datenschutz geht es um Daten
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Menschen
mit ihren
Rechten

Foto: Ashtyn Renee

Prüffragen:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Datenschutz-Grundsätze
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Für personenbezogene
Daten:
• Rechtsgrundlage, z.B.

Gesetz oder 
Einwilligung

• Zweckbindung
• Erforderlichkeit
• Transparenz
• Betroffenenrechte
• Datensicherheit
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Aktuelle Herausforderungen

• Trends der Datenverarbeitung:
Durchdringung aller Lebensbereiche
Zweckübergreifende Auswertung
Allgegenwärtigkeit (z.B. kontaktlose Chips, 
Sensorik)
(Halb-)Autonome Steuerungen

• Infrastruktur nicht vertrauenswürdig

• Datenspuren und Verknüpfungsmöglichkeiten

• Dominante Anbieter mit riesigen Datenmengen 
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Überwachung

Bild: Ky Olsen
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Frühe Snowden-Enthüllungen:
PRISM – 06.06.2013
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Frühe Snowden-Enthüllungen:
Boundless Informant – 08.06.2013

Data-Mining-Analyse-Tool der NSA
97 Mrd. Internet-Datensätze, 124 Mrd. Telefonie-Datensätze in 30 Tagen
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Frühe Snowden-Enthüllungen:
Tempora – 21.06.2013

Programm des GCHQ zur Überwachung des weltweiten 
Telekommunikations- und Internet-Datenverkehrs, der über 
Großbritannien fließt (auch Inhaltsdaten)
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Frühe Snowden-Enthüllungen:
XKeyscore – 08.07.2013

• Auswertungssoftware
über Metadaten und 
(kurzzeitig/teilweise) 
Inhaltsdaten

• Angeblicher Source-Code 
kursiert im Internet, z.B.:

fingerprint('anonymizer/tor/torproject_visit')=http_host
('www.torproject.org') and not(xff_cc('US' OR 'GB' OR 
'CA' OR 'AU' OR 'NZ'));
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Rolle von Hintertüren – Manipulation der 
Infrastruktur (siehe Snowden-Dateien)
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NSA-Abt. TAO                 GCHQ-Abt. JTRIG
(Tailored Access Operations)                       (Joint Threat Research 

Intelligence Group )

SIGINT Enabling Project:
• „insert vulnerabilities into

commercial encryption
systems, IT systems, 
networks, and endpoint
communications devices used
by targets“

• „influence policies, standards
and specification for
commercial public key
technologies“

Manipulation:

• „using online techniques to
make something happen in 
the real or cyber world“

Datenschutz in Europa – Fluch oder Segen?



www.datenschutzzentrum.de

Überblick

• Datenschutz

• Aktuelle Herausforderungen

• Entwicklungen auf EU-Ebene

Datenschutz-Reform

EuGH-Rechtsprechung

„Privacy Shield“

• Fazit

Datenschutz in Europa – Fluch oder Segen?



www.datenschutzzentrum.de

Datenschutz-Reform

• Startpunkt:
Datenschutz-Richtlinie von 1995 (und weitere Richtlinien)

Abweichende Umsetzung in nationales Recht

• Ziele: 
Einheitliches EU-Datenschutzrecht
Gleiche Wettbewerbsverhältnisse
Modernisierung des Datenschutzrechts

• Ergebnisse:
Datenschutz-Grundverordnung
Datenschutz-Richtlinie für Justiz und Inneres
Umsetzung ab Mitte 2016; Geltung ab Mitte 2018
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Instrumente der Datenschutz-
Grundverordnung

• Räumlicher Anwendungsbereich: Marktort
• Recht auf Datenübertragbarkeit
• Privacy by Design
• Privacy by Default
• Datenschutz-Folgenabschätzung
• Zertifizierung
• Zusammenarbeit und Kohärenz
• Sanktionen
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EuGH-Rechtsprechung
(Auswahl)
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http://www.zeit.de/digital/datenschutz/
2014-05/eugh-urteilt-ueber-recht-auf-
vergessenwerden

http://www.zeit.de/digital/2015-10/facebook-eugh-erklaert-safe-harbor-abkommen-fuer-ungueltig
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„Privacy Shield“

• „Privacy Shield“ soll Safe Harbor ersetzen
• Abkommen EU-US

• Einer von drei Mechanismen für Übermittlungen von 
personenbezogenen Daten in Staaten ohne vergleichbares 
Datenschutzniveau

• Bewertung bis Mitte 2016 durch Datenschutzbehörden
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Privacy-Shield – Update vom 13.04.2016:
Kritik der europäischen Datenschützer

• Einige Verbesserungen gegenüber Safe Harbor
• Unklarheiten: Terminologie, fehlende konkrete Information
• Nachbesserungen erforderlich:

Weiterhin flächendeckendes und anlassloses Sammeln der Daten 
von EU-Bürgerinnen und EU-Bürgern
Daten-Löschung (wenn nicht mehr erforderlich) nicht geregelt, 
auch dann nicht, wenn ein Unternehmen aus dem „Privacy Shield“ 
ausscheidet; Zweckbindung nicht im EU-Sinne
Fehlende Unabhängigkeit der Ombudsperson (Beamte(r) des US-
Außenministeriums)

• Weiterhin Schwierigkeiten für Nicht-US-Personen, effektiven 
Rechtsschutz zu erhalten (trotz Verbesserungen durch den Judicial Redress Act von 2015)

• Im Ergebnis kein angemessenes Datenschutzniveau, 
d.h. nicht „essentially equivalent“
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Dokument WP 238: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
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Fazit

• Kein Neustart der 
Datenverarbeitungswelt

• Kein Neustart der 
Datenschutzwelt

• Keine Antwort auf 
Überwachung durch 
Geheimdienste etc.
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Fazit

• Zeit der Aushandlung
• Es geht um viel (auch um Geld)
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Fazit

• Zu vermeiden: 
Race to the bottom

• Möglicher Effekt:
Prozessflut

• Korrektiv EuGH?
Spät
Aufwendig
Verlässlichkeit?
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