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Themen

1. Regelungen der Datenschutz-Grundverordnung (DSGVO)
2. Aufgaben des Datenschutzbeauftragten

3. Aufgabenjahresplan

Hinweis: Der Inhalt des Vortrags stellt die persénliche Rechtsauffassung des Referenten anhand der Gesetzesmaterialien dar.
Informationen zur Umsetzung der Inhalte sind als Empfehlungen und bewahrte Vorgehensweisen (best practice) zu verstehen.
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Informationsquellen zur DSGVO

e https://www.datenschutzkonferenz-online.de

e https://www.bfdi.bund.de

e https://www.datenschutzzentrum.de

e https://www.gdd.de

e https://www.datenschutz-grundverordnung.eu

e https://www.bvdnet.de (Das berufliche Leitbild des DSB)

o Working Paper 243 der Art. 29-Gruppe (Leitlinien flr Datenschutzbeauftragte)

o Kurzpapier Nr. 12 Datenschutzbeauftragte bei Verantwortlichen und Auftragsverarbeitern
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Stellenwert ,,Datenschutz™ in der Organisation

Firma Kiel-X GmbH
e Ziele der Organisation e o e

e JW..
sty EiﬁllligE;EiJEL ﬁ

e Schutzbedarf der Daten

Rechte der Betroffenen

Umgang mit Risiken

Festlegung technischer und
organisatorischer MaBnahmen

Erkennen und Bearbeiten von
Datenschutzverletzungen

Uberwachung der Vorschriften
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Datenschutzregelungen

Grundsatze der Verarbeitung
Art. 5 Abs. 1

~_

DS by design Auftrags- Sicherheit d.
& by default verarbeiter Verarbeitung
Art. 25 Art. 28 Art. 32
Verzeichnis Verletzung Dz;l;gtgzi':]agb-

Art. 30 Art. 33, 34 Art. 35, 36

‘ Datenschutzbeauftragter
Art. 37 -39
Internationaler Datenverkehr

Art. 44 - 49

Rechte der betroffenen Person
Art. 12 -23

Erhebung Auskunft Widerspruch
Art. 13, 14 Art. 15 Art. 21
Berichtigung, Automat.
i Lo Entscheid.
inschrankung
Art. 16 - 19 Art. 22
Datentiber- Verlet
tragbarkeit eAr Ft-. gling
Art. 20 -
Y ]\ Y J
Information Kommunikation

Quelle: Kranig/Sachs/Gierschmann, Datenschutz-Compliance nach der DSGVO, 2017, Bundesanzeiger Verlag
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Benennung eines Datenschutzbeauftragten
Art. 37 DSGVO

e Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

= die Verarbeitung von einer Behorde oder offentlichen Stelle durchgefiihrt wird,
= regelméBige und systematische Uberwachung von betroffenen Personen,
= Verarbeitung besonderer Kategorien von Daten gemaB Artikel 9 DSGVO.

e Bundesdatenschutzgesetz
= §§ 5 - 7 BDSG Datenschutzbeauftragter 6ffentlicher Stellen
= § 38 BDSG Datenschutzbeauftragter nicht offentlicher Stellen

DSGVO Offentliche Stellen (z. B. Beh6rden, CAU) und

BDSG LDSG nicht éffentliche Stellen (z. B. Schuster GmbH)

Richtlinie (EU 2016/680) — Polizei, Justiz
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Benennung eines Datenschutzbeauftragten nicht-

offentlicher Stellen
§ 38 BDSG

§ 38 BDSG Datenschutzbeauftragte nichtoffentlicher Stellen

e Erganzend zu Artikel 37 Absatz 1 Buchstabe b und ¢ der Verordnung (EU) 2016/679 (DSGVO)
benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder
einen Datenschutzbeauftragten, soweit sie in der Regel mindestens 20 Personen standig
mit der automatisierten Verarbeitung personenbezogener Daten beschaftigen.

e Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer
Datenschutz-Folgenabschatzung nach Artikel 35 der Verordnung (EU) 2016/679 (DSGVO)
unterliegen, oder verarbeiten sie personenbezogene Daten geschaftsmaBig zum Zweck der
Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder
Meinungsforschung, haben sie unabhangig von der Anzahl der mit der Verarbeitung
beschéftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu
benennen.
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Benennung eines Datenschutzbeauftragten
Art. 37 DSGVO

e Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt.

e Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehorde mit.

e Der DSB kann Beschaftigter der Organisation sein oder seine Aufgaben auf der
Grundlage eines Dienstleistungsvertrags erflllen.

e Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen,
sofern von jeder Niederlassung aus der DSB leicht erreicht werden kann.

e Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde oder
offentliche Stelle handelt, kann ein gemeinsamer Datenschutzbeauftragter benannt
werden. Die Organisationsstruktur und GroBe der Behorde ist zu beachten.
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C|AIU

Zentrale Einrichtungen

Technologiezentrum Westkiiste
Prof. Stefan Garthe 04834/604116

Dr. Gesche Braker -6550

Institut fiir Inklusive Bildung
Gesa Kobs 0431 979 905 39

Christian-Albrechts-Universitat zu Kiel

Pers. Referentin

Dr. Solveig Randhahn -3010

Alle Einrichtungen auf der Webseite: hitps://www.uni-kiel.de/d

Prasidium

Eva Sittig -3004

Ubersicht iiber die dem Prisidium zugeordneten Einrichtungen

Pers. Referent

Jana Giesler -7038

Stand: 04.01.2024

Stabsstellen und
Beauftragte

HLAC i e Vizeprasident fiir Vizeprasidentin Gleichstellung, Chancengleichheit
Dr. Kerstin Helmkamp -2700 Vizeprésident fiir ~ Forschung, Vizeprasident fir  fiir digitale und Familie, Dr. Iris Werner -1651
Sportzentrum Présidentin Studium und Transfer und Internationales Transformation, Kanzlerin . i, o
Maik Vahldieck -3786 Lehre wissenschaftl. und Nachwuchs  Gleichstellung, Diversitét und Antidiskriminierung
Infrastrukturen Diversitit Eddi Steinfeldt-Mehrtens -7000

Erezze:zl\‘::::: Tozo Prof. Dr Sicherheitsingenieur

e Prof. Dr. Prof. Dr. Prof. Dr.-Ing. Prof. Dr. Catherine Claudia Ricarda Martina Hefner -1950
Erlcff"ts:l gi':ﬂﬁﬁkfiﬁr Simone Fulda Markus Hundt N Cleophas Meyer Strahlenschutzbevollméchtigter
Dr. Helen Pfuhl 0431 200866-27 Dr. Christoph Gelhaus -4316

o L0 il - Assistenz Assistenz Assistenz Assistenz Assistenz Assistenz
Forschungs- und Gabriele Albers Hendrik Sievers Hendrik Sievers Hendrik Sievers Dominika Willekes Sissy Diiring Tierschutzbeauftragter

9 -2100 2101 2101 -2101 -2103 Prof. Gerhard SchultheiR -1525, Sarah Vieten -

6505

. Dr. Anette Blaschke Dr. Jan Stoll Wissenschaftliche Weiterbildung
Graduiertenzentrum 6562 -1868 Annekatrin Mordhorst -3448
Dr. Sabine Milde -3218
L . o . o Innenrevision
Postdoc-Zentrum Présidialbereich Presse, Kommunikation und Marketing  Justiziariat Dr. Tobias Granberg -5031

Datenschutzbeauftragte
Stella Thoben -3581

Servicezentrum Servicezentrum Strategie, Forschung

und integrierter Transfer

Servicezentrum Ressourcen

Studium und Internationales

Geschiftsbereich Geschiftsbereich Geschiiftsbereich Geschiftsbereich Geschéftsbereich Geschéftsbereich Geschiftsbereich Geschéftsbereich Geschiftsbereich
Akademische Internationales Qualitatsentwicklung Forschung Strategie & Planung  Transfer Personal Finanzen und Gebéude-
Angelegenheiten (International Center) Giovanna Putorti Dr. Katja Barth -3050 Inga Brandes -7150 Axel Koch -1300 Martin Palmtag -3680 Berichtswesen management

Julia Jetter -4932 Dr. Martina Schmode -3719  -5928 Rita Westphal -6841 Dr. Uwe Pfrinder -3590

Studienreform, Internationale Hochschul-  Lehrentwicklung Forschungsférderung Strukturentwicklung Technologietransfer
Kapazitats- und beziehungen, Julia Eichhorn -2985 National Dr. Ulrich Kiirn -3034 Axel Koch -1300
Rechtsangelegenheiten Gastehduser, DNSZ Lisa Lugert -7246

Tobias Liibke -1097 Dr. Martina Schmode -3719

Beamten- & Berufungs-
angelegenheiten
Nicole VoR -3727

Finanzmanagement
Corinna Schonfeldt -2664

Strategische Bauplanung
Beatrix Schmidt-1919

Forschungsférderung EU Personalentwicklung Zentrum fiir Allg. personal- und tarif- Finanzcontrolling, Statistik Infrastrukturelles Facility
Evaluation Kooperationsprogramme  Zentrale Studienberatung  ynd International Wiebke Skala -1958 Entrepreneurship rechtliche Angelegenheiten und Berichte Management
Michael Erdmann -7336 mit Hochschulen in MOE, Giovanna Putorti -5928 Linda Pidlek -4811 Dr. Anke Rasmus -4698 Monika Hoffsimmer -2665 Liv Neumann -3091 Tobias Fahr -5865

Russland & Asien,
Welcome Center
Andreas Ritter -1706

(komm. Leitung)

KMS (Kiel Marine Sciences)
Referat fiir Lehrerbildung  pr Nicole Schmidt -4805
N.N. -5173

Wissenschaftszentrum
Dr. Wiebke Mdller-Lupp -
0431/20086620

Steuern
York-Anton David -2631

Stellenverwaltung und
Stellenhaushalt
Silke Schwertfeger -5228

Betrieb/Durchfithrung
Tim Ludrichsen -3492

Studierendenservice
Liane Britting -3709

Zentrale Studierendenservice fiir KLS (Kiel Life Sciences) und Proiekt Seebura

-~ e

Quelle: https://www.uni-kiel.de/gf-praesidium/de/innerer-dienstbetrieb/ordner-dateien-innerer-dienstbetrieb/organigramm
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Stellung des Datenschutzbeauftragten
Art. 38 DSGVO

e Der Verantwortliche und der Auftragsverarbeiter

= stellen sicher, dass der DSB ordnungsgeman und friihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhadngenden Fragen eingebunden wird,

= stellen zur Erflllung seiner Aufgaben gemaR Artikel 39 DSGVO die erforderlichen
Ressourcen und den Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen sowie die zur Erhaltung seines Fachwissens erforderlichen
Ressourcen zur Verfiigung,

= stellen sicher, dass der DSB bei der Erflillung seiner Aufgaben keine Anweisungen
beziiglich der Ausiibung dieser Aufgaben erhalt. Der Datenschutzbeauftragte darf von
dem Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben
nicht abberufen oder benachteiligt werden.

= Der DSB kann auch andere Aufgaben wahrnehmen. Der Verantwortliche stellt sicher, dass
es dabei zu keinem Interessenkonflikt kommt.

e Der DSB berichtet unmittelbar der hochsten Managementebene des Verantwortlichen
oder des Auftragsverarbeiters.
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Aufgaben des Datenschutzbeauftragten
Art. 39 DSGVO

Dem DSB obliegen zumindest folgende Aufgaben:

Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten
Uberwachung der Einhaltung der DSGVO und anderer Datenschutzvorschriften
Uberwachung der Einhaltung der Strategien des Verantwortlichen/Auftragsverarbeiters

Uberwachung der Sensibilisierung und Schulung der an den Verarbeitungsvorgéngen
beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen

Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung und
Uberwachung ihrer Durchfithrung geméB Artikel 35 DSGVO

Zusammenarbeit mit der Aufsichtsbehorde

Tatigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verarbeitung
zusammenhangenden Fragen

Heiko Behrendt
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Beraten und berichten: Verantwortliche informieren

Informationsaustausch

» Festlegung der Kommunikationswege (digital, personlich) und Kommunikations-
instrumente (E-Mail, Sharepoint, Videokonferenz)

e Durchfihrung von woéchentlich und anlassbezogenen Sitzungen im Rahmen des
Datenschutzmanagementteams (wenn vorhanden)

e Teilnahme an Abteilungsleitersitzungen mit Berichtspflicht
* Besprechung nach Absprache mit Verantwortlichen in der Fachabteilung

e Durchfihrung zu einer Informationsveranstaltung fiir Verantwortliche und ggdf.
Beschaftigte in der der DSB Uiber seine Tatigkeiten und Uber aktuelle Themen berichtet

» Bearbeitete Aufgaben werden vom DSB verschriftlicht und den Verantwortlichen zur
Kenntnis bzw. Stellungnahme gegeben (Vermerk, Prifbericht, Vorfall)

* Digitale Kommunikation Uber Intranetdienste (E-Mail)

Heiko Behrendt

12




Uberwachung: Audit, Kontrolle oder Sicherheitscheck?
Wie gehe ich bei der Uberwachung der Einhaltung der DSGVO vor? Audit oder Kontrolle oder Priifung?

Audit Kontrolle Sicherheits-
Priifung check

DSGVO uiberwachen X X

Festlegung des Gegenstands X X X
Dokumenten- und Vorortpriifung X X

Einhaltung von Regelungen/ Vorschriften X X
Soll-Ist-Abgleich X X X
Prozesstberprifung X X X
Methodischer Ansatz X )

Einbeziehung der Leitungsebene X X

Positiver Ansatz X

Gutachten/Bericht X

Zertifizierung / Zertifikat X

Prifbericht X

Konsequenzen bei Abweichungen X

Heiko Behrendt
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Bestandsaufnahme — Strukturanalyse

Uberblick: Welche Daten werden mit welchen IT-Komponenten an welchem Ort verarbeitet?

Regelungen und Vorschriften

Aufgaben, Prozesse, Fachanwendungen, Daten

Datenkommunikation

Infrastruktur (Gebaude, Raume)

Quelle: https://pixabay.com/

Hard- und Software

e \ernetzun
J Aufgaben bei der Strukturanalyse
Informationen,
Geschaftsprozesse,

Anwendungen Netzplan IT-Systeme Raume

Quelle: www.bsi.bund.de/
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Auditgegenstand — Scope

Beispiele: Was kann ich im Rahmen eines Audits liberwachen?

Organisation: Zustandigkeiten und Aufgaben, Datenschutzmanagement

Infrastruktur: Blroraume, Technikrdume, Verkabelung, USV, Homeoffice, SchlieBsystem,
Zutrittsberechtigung, Aktenaufbewahrung, Archive, Papierentsorgung, Gebdudeleittechnik

Dokumentation, Nachweise: Konzepte, Richtlinien, TOMs, AV, Verfahrens-
dokumentation, Test- und Freigabe, Verzeichnis der Verarbeitungstatigkeiten, DSFA

Berechtigungsmanagement: Benutzerkonten- und Rechteverwaltung, Active-Directory,
NTFS-Rechte auf Ordner und Dateiebene

Netzkommunikation: Netzstrukturen, Netzsegmentierung, DMZ, Netzschnittstellen,
Firewall, Switches, Router, VPN, WLAN, WAN

IT-Systeme: Client- und Servermanagement mit Betriebssystemen, Fachanwendungen und
Datenbanken, Virtualisierung, Mobile Systeme, MDM, GPO, USB

Datenschutzvorfall- und Notfallmanagement: Datensicherung, Virenschutz,
Patchmanagement

Kontrolle, Uberwachung: Protokollierung, Uberpriifung, Ticketsysteme, Logdateien

Spezielle Themen: z. B. Projektmanagement, Migration, TK-Anlage, Archivsysteme,
Fernwartung, Auftragsverarbeiter

Heiko Behrendt 15




Anforderung an den Datenschutz-Auditor (DSB)

Was wird von dem Auditor verlangt?

e Rechtschaffenheit und Vertraulichkeit
= Er ist zur Verschwiegenheit gegentber Dritten verpflichtet

 Fachkompetenz
= Der Auditor sollte tGiber Kenntnisse im Bereich der Priifmethoden und zentralen
Prifungsgebiete verfligen
= Er benotigt sowohl breites als auch tiefes Wissen auf dem Gebiet des Datenschutzrechts
und der Informationssicherheit

* Objektivitat und Sorgfalt
= Er arbeitet objektiv berichtet ausschlieBlich dem Verantwortlichen
= Er unterstltzt den Verantwortlichen bei der Erreichung der Ziele
= Er erhdlt ein uneingeschranktes Informationsrecht und es dirfen ihm keine Informationen
vorenthalten werden

e Sachliche Darstellung
= Erstellung eines Berichts mit den festgestellten Sachverhalten und einer konstruktiven
Bewertung der dargestellten Sachverhalte
= Empfehlungen zur Verbesserung der MaBnahmen und Prozesse

e Nachweise und Nachvollziehbarkeit
= Dokumentation des Verlaufs — Termine, Beteiligte, Prifmethodik, Priifbereiche
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Auditaspekte und Auditziele

Werden die Regelungen der DSGVO eingehalten?

o Angemessenheit (Eignung, ZweckmaBigkeit) Risikobetrachtung!
Sind die Daten ausreichend geschuitzt?

» Wirksamkeit (Funktionsfahigkeit, Effektivitat)

4

7

 RechtmaBigkeit

existenz-

e OrdnungsmaBigkeit (Compliance)

e Wirtschaftlichkeit

o Ziele Datenschutz und Informationssicherheit

= Vertraulichkeit ..

Integritat mittel s hflg_

Eintrittshaufigkeit
Verfugbarkeit g
. . Der Schutzbedarf der Daten / Assets
Intervenierbarkeit

Datenminimierun und somit die Auswahl der technischen
atehminimierung und organisatorischen MaBnahmen

laSS|gbat begrenzt  betrachtlich bedrohend

Auswirkungen / Schadenshéhe

vernach-

= Transparenz (TOM) steht in Abhangigkeit zur

= Nichtverkettbarkeit Eintrittswahrscheinlichkeit und

= Belastbarkeit Schwere des Schadens fiir den

= Authentizitat Betroffenen bzw. fur das Unternehme!
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Gefahrdungen — Risiken — MaB3nahmen mE
DATEN — ASSETS

§% sehr hoch
&
:
:
2
]
z. B. Personaldaten B

HE |
HEL:
2l es

selten mittel haufig sehr hiufig

Eintrittshaufigkeit

kungen / Schadenshdhe

Anforderungen/Schutzbedarf

. DSGVO, z. B. ISO 27001
Gefahrdungen < > MaBnahmen (TOM)

z. B. Vireninfizierung mit Ransomeware z. B. Antivirenschutzsoftware
reduziert Gefahrdung und Risiko

1 1

Risiko hoch = Eintrittswahrscheinlichkeit/Schadenshohe = Risiko gering

Ziel: Datenschutz (und Informationssicherheit) sollen gewahrleistet werden!

e Aus den festgestellten Gefahrdungen werden die Risiken ermittelt
e Die MaBnahmenauswahl/-gewichtung ergibt sich jeweils aus der Risikokritikalitat
e Je hoher die Schadensauswirkung, desto belastbarer mussen die Maldnahmen sein

e Die Malinahmen dokumentieren die Umsetzung der Anforderungen und den Schutz der
Daten
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Methodische Vorgehensweise = 5 Schritte/Phasen

1. Vorbereitung
Abstimmung mit Verantwortlichem, Vorbereitung: Scope, DSGVO,
Referenzdokumente, Prifplan, Checkliste, Termine

2. Auftaktgesprach
Besprechung mit Verantwortlichen und Beteiligten, Einflihrung, Ablauf,
Ansprechpartner

3. Vor-Ort-Audit
Auditgegenstand analysieren, Prifen, ob Sollvorgaben (DSGVO) eingehalten
werden

4. Abschlussgesprach
Besprechung mit Verantwortlichen und Beteiligten, Ablauf, Darstellung der
Feststellungen, Vorab-Fazit, Abweichungen

5. Auditbericht
Erstellung des Auditberichts, Ubergabe und Erérterung der Inhalte

+ Folgeaktivitaten
Unterstiitzung bei der Bearbeitung der Abweichung, ggf. ,Uberwachungsaudit"
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Strategie — Auditablauf

Wie gehe ich vor, was will ich fragen?

» Abfrage von Regelungen (liber eine zugestellte Checkliste

* Analyse der angeforderten Dokumentation

e Durchsicht von Inventarlisten, Konfigurations- und/oder Protokolldateien

* Aufnahme von Bestanden, z. B. Schllsselbestandsbuch, Datensicherungsbander
 Begehung von Gebduden, Bliros, Keller, Dachbdden, Server- und Technikrdume

e Analyse von Ablaufen/Prozessen, z. B. Ldschen von Daten oder Papierentsorgung

e Umsetzung von Interviews mit Beschaftigten der Fachabteilungen

Untersuchung / Analyse von IT-Systemen

Analyse von Daten/Informationen am System, z. B. Fachanwendungen

Uberpriifung von Zweigstellen oder Auftragsverarbeitern

Heiko Behrendt
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Bewertungsmafstab, Gesetze und Richtlinien

Was muss die Organisation beachten?

* Gesetze und interne Vorschriften beachten, DSGVO etc.
e Ggf. Einhaltung von IT-Sicherheitsstandards (z. B. BSI-Grundschutz, ISO 27001)

 Dokumentation (SOLL) in Abhdngigkeit zum Auditgegenstand
= Geschaftsverteilungsplan, Organigramm
= Konzept Uber den Einsatz der technischen Komponenten
= Software, Fachanwendungen mit Daten
= Datensicherungskonzept
Virenschutzkonzept
Netzkonzept, Netzplan
Dienstanweisungen
Leitlinien zur Informationssicherheit und zum Datenschutz
Schutzbedarfsfeststellung
Risikoanalyse
= Technische und organisatorische MaBnahmen
= Verzeichnis der Verarbeitungstatigkeiten
= Verfahrens- und Prozessbeschreibungen eingesetzter Software
= Bestellungsurkunde und Aufgabenjahresplan DSB (Audit beim Auftragsverarbeiter)
= Vertrage / Vereinbarungen zur Auftragsverarbeitungen
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Auditbericht

Was schreibe ich auf und wie gliedere ich den Auditbericht?

Gliederungsbeispiel:
1. Gegenstand des Audits (Scope)

A Priifungsaufgabe 5

1. Gegenstand 5

- o= 2. Vorgehen 5

2 . Zeltra um u nd bete|l|gte Pe rsonen B. Einzelfeststellungen 6
l. Verantwortlichkeit 6

1. Organisation 6

3. Sachverhaltsdarstellung 2 Aufragsverarbetung 8
. Datenschutzmanagement 9

. . 1. Behordlicher Datenschutzbeauftragter 9

= Ob]ekt|V 2. Datenschutzvorfalle 1

3. Datenschutz-Folgenabschatzung 1

. 4. Schulung und Sensibilisierung von Beschaftigten 1

u REChtl |Che Bewe rtu ng 5. Rechte der Betroffenen 1"

1. Betrieb der Datenverarbeitungskomponenten 12

P 1. Gebaude, Technikrdume, Rechenzentrum 12

- Ve rSto Be g eg en Gesetze 2. Isthestand der ejngesetzten [T-Komponenten 14

3. Fat-Clients, Thin-Clients und Notebooks (Clients) 14

- Ab H h H t R I 4. Server 15
Welc U ngen Von In ernen ege U ngen 5. Datenspeicherungssysteme 16

8. Benutzer- und Rechtemanagement 17

L 9. Datensicherung 19

4 . verbesse ru ngSVO rSCh Iage 1. Protokollierung und Nachvollziehbarkeit administrativer Aktivitéten 20
8. Einsatz mobiler IT-Systeme 21

. . . L. 9. Fernwartung durch Dienstleister 24

5. Handlungsnotwendigkeit mit Prioritat N Dokumentation und Nachweise 2
1. Leitlinie fur die Informationssicherheit 25

2. Verzeichnis der Verarbeitungstatigkeiten 26

3. Verfahrensdokumentation 26

4. Risikoanalyse 29

5. Technische und organisatorische Malnahmen 29

C. Zusammenfassende Bewertung 30

1. VerstoR gegen Datenschutzvorschriften 30

2. Feststellungen 3
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Auditbeispiel 1 - Datenloschung

1. Vorbereitung
= Abgrenzung des Audits: Welche Fachanwendungen und Speichermedien will ich prifen?

= Erstellung eines Auditplans mit Checkliste

= Um welche Gefahrdungen, Risiken geht es? Welche Sensibilitat haben die Daten?

= Wie werden Daten geldscht? Gibt es Loschungsfristen? Wie werden Datentrager entsorgt?
= Welche Regelungen sind festgelegt worden bzw. sind zu beachten, TOMs?

2. Auftaktgesprach
= Einladung der Verantwortlichen ,Fachbereichsverantwortliche, IT-Abteilung®

= Darstellung des Priifplans und des Priifungsablaufs
= Fragen an Fachbereiche iber vorhandene Prozesse und der organisatorischen Umsetzung

3. Vor-Ort-Audit
= Analyse zweier Arbeitsplatze mit sensiblen Daten, Interview mit Beschaftigten

= Analyse ausgewahlter Fachwendungen in Bezug auf Loschfunktionen
= Interview mit Beschaftigten der IT-Abteilung Uber die Datenléschung
= Begehung der Rdume mit ausgesonderten IT-Komponenten

4. Abschlussgesprach
= Kurze Darstellung der festgestellten Sachverhalte
= Darstellung von Abweichungen, ggf. Empfehlung von MaBnahmen zur Beseitigung der

Abweichungen

5. Auditbericht
= Kurzer Auditbericht mit Sachverhalten, Bewertungen und Empfehlungen
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Auditbeispiel 2 - Kennwortsicherheit

1. Vorbereitung
= Abgrenzung des Audits: Welche Bereiche/Systeme mit Kennwortern will ich priifen?
= Erstellung eines Auditplans mit Checkliste
= Um welche Gefahrdungen, Risiken geht es? Wer kdnnte zu Schaden kommen?
= Gibt es Kennwortrichtlinien? Besteht eine Dienstanweisung lber die Kennwortvergabe?

2. Auftaktgesprach
= Einladung der Verantwortlichen ,Fachbereichsverantwortliche, IT-Abteilung®
= Fragen an IT-Abteilung Gber den Prozess der Kennwortverwaltung
= Analyse Uber den Umgang mit Kennwdrtern bei Beschaftigten der Fachabteilungen
= Abfrage der Kennwortrichtlinien (Kennwortkomplexitat, Falscheingabe etc.)

3. Vor-Ort-Audit
= Analyse der Systemeinstellungen (AD-Gruppenrichtlinien, Fachanwendungen)
= Ggf. Prifen der Umsetzung einer Zweifaktor-Authentifizierung flr z. B. die Administration
= Priifen des Prozesses fur die Beantragung eines Benutzerkontos und des Kennworts
= Verwendung und Verwaltung der Kennworter im administrativen Bereich (IT-Abteilung)
= Behandlung von Kennwortern flir Standard-Administrationskonten der IT-Komponenten

4. Abschlussgesprach
= Kurze Darstellung der festgestellten Sachverhalte
= Empfehlung lber den Einsatz einer Software fur die professionelle Verwaltung von
administrativen Kennwartern (z. B. KeePass, Pleasant Passwort Server)

5. Auditbericht
= Kurzer Auditbericht mit Sachverhalten, Bewertungen und Empfehlungen
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Aufgabenjahresplan

Beispiel: Wie plane ich als DSB meine Aufgaben?

Erstellung einer Ubersicht mit einer kurzen Aufgabenbeschreibung (Jahresplanung)

Aufgaben-Jahresplan

Vorbereitung und Leitung der Sitzungen des Datenschutzmanagements

Beratung der Fachabteilungen

Mitwirkung/Bearbeitung der Anfragen von Betroffenen

Teilnahme an Sitzungen neuer Projekte

Mitwirkung/Bearbeitung von Datenschutzvorfallen

Fortbildung, Teilnahme an Seminaren

Mitwirkung bei der Erstellung von Dokumentation (Dienstanweisungen, Konzepte)

Erstellung eines Berichts (ber die durchgefiihrten Aufgaben des Vorjahres (Tatigkeitsbericht)

Erarbeitung eines Schulungskonzepts nach Zielgruppen des Unternehmens
Erstellung von Rundschreiben und Datenschutzhinweisen
Aufbau und Pflege der Intranet-Plattform mit Datenschutzregelungen

Erstellung einer Leitlinie fiir Datenschutz und Informationssicherheit
Bestandsaufnahme der Dokumentation im technischen Bereich (Konzepte, Richtlinien etc.)
Festlegung einer Dokumentationsstruktur fiir die Verwaltung der Dokumente

Audit 1 Personalwesen: Aktenfiihrung und Aktenaufbewahrung in Biiros und Archiven
Audit 2 Benutzer- und Rechtemanagement: Active-Directory, Fachanwendung Personal
Audit 3 Digitalkopierer: Bestand, Aufstellungsorte, Aussonderung, AV-Vertrage, Datenlschung

Mitwirkung bei der Einfiihrung von neuen Fachanwendungen mit sensiblen Daten (Datenschutz-Folgenabschatzung)

Mitwirkung/Beratung der Verantwortlichen bei der Umsetzung der DSFA
Unterstiitzung bei der Dokumentation und der Erstellung der Risikoanalyse
Mitwirkung bei der Nutzung des Tools PIA (privacy impact assessment) CNIL fiir die DSF

Ganzjahrig

1. Qtl.
1. Qtl.

2. Qtl.

1. - 4. Qtl.

2. - 4. Qtl.



Aufgabenjahresplan

Warum ist ein Aufgabenjahresplan wichtig?

Der Aufgabenjahresplan schafft Transparenz (iber die geplanten Tatigkeiten des DSB
Den Verantwortlichen wird deutlich, welche Datenschutzprozesse bearbeitet werden
Die Interessen der Organisation konnen vom DSB berticksichtigt werden

Der Verantwortliche kann gemeinsam mit dem DSB Prioritaten setzen

Die geplanten Aufgaben kdnnen rechtzeitig in die Betriebsablaufe integriert werden
Der DSB macht deutlich, dass er seinen Aufgaben nach der DSGVO gerecht wird
Mangelnde Ressourcen bzw. Personalkapazitaten werden erkannt

Im Aufgabenjahresplan kann hervorgehoben werden, wo Unterstiitzung durch Dritte
(Schulung, Audits) notwendig wird

o Auf der Grundlage des Aufgabenjahresplans kann der DSB den Tatigkeitsbericht

erstellen
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. . Managementaufgaben Art. 24 - Einbindung des Datenschutzbeauftragten durch den
Das berufliche Leitbild der Art. 38 Abs.1 Verantwortlichen in datenschutzrelevante Manage-
Datenschutzbeauftragten ErwGr o7 mentsysteme

Code Of Practice fOI" » Beratung zu Zielen und Aufgaben sowie bei der Fort-

Data Protection Officers

4.Ausgabe 2018 | Edition 4/2018

schreibung des Datenschutzmanagementsystems

» Review des Datenschutzmanagementsystems

Beraten Art. 38 Abs. 1, 4 - Beratung der Leitung
Art. 39 - Beratung der Bereiche, insbesondere der Fachabteilungen
- Beratung der betroffenen Personen (Beschaftigte,
Berufsverband der Datenschutzbeauftragten ErwGr 77, 97 d = haf ( -
Art. 35 Kunden, Gescha 1:spartner]I
- Beratung in Zusammenhang mit der Datenschutz-
Art. 88 ..
Folgenabschatzung
ErwGr 155 » Beratung der Mitarbeitervertretung
Uberwachen Art. 39 - Risikoorientierte Festlegung datenschutzrelevanter
ErwGr 81 Prifungen

» Veranlassen, begleiten oder durchfiihren von Auditierun-
gen und Priifungen inkl. erforderlicher Dokumentation
- Uberwachung der Priifungen

[+]

der datenverarbeitenden Geschaftsprozesse und
Regelungen

]

von |IT-Systemen

¢

der datenschutzrelevanten Vertrage

Q

der Dokumentation von Verarbeitungsvorgangen
inkl. deren Risiko, insbesondere des Verzeichnisses

von Verarbeitungstatigkeiten

e

der Angemessenheit und Einhaltung der technischen

und organisatorischen MaRBnahmen

4]

von Verfahren, die einer Datenschutz-

Folgenabschitzung unterliegen
o yvon Garantien externer Dienstleister (Auftragsverarbeiter}
- Uberwachung der Bearbeitung von Beschwerden und
sicherheitsrelevanten Vorfillen

Berichten und Art. 39 - RegelmiRige Unterrichtung der Leitung
informieren « Zusammenarbeit mit der Aufsichtsbehdrde
- Regelmilige Tatigkeitsberichte an den Verantwortlichen

) uelle: https://www.bvdnet.de/berufsbild/
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DIE DSK KONTAKT

Datenschutzkonferenz

Herzlich willkemmen auf dem offiziellen Webauftritt der Datenschutzkonferenz (DSK), dem Gremium der unabhdngigen
deutschen Datenschutzaufsichtshehérden des Bundes und der Lander.

Auf diesen seiten finden sie offizielle Entschlieungen, Orientierungshilfen und weitere Informationen zum Thema
Datenschutz.

(=0 Pressemitteilung: 107. Sitzung der Konferenz der unabhangigen Datenschutzaufsichtsheharden am 14. und 15. Mai in
Bremerhaven

(=0 Pressemitteilung: Datenschutzkonferenz bezieht Position: Nationale Zustandigkeiten fur die Verordnung zur Kunstlichen
Intelligenz (KI-VO)

Pressemitteilung: Kinstliche Intelligenz datenschutzkonform einsetzen: Datenschutzkenferenz vergffentlicht
Orientierungshilfe fur Unternehmen und Beharden

Orientierungshilfe der DSK zu Kiinstlicher Intelligenz und Datenschutz

Quelle: https://www.datenschutzkonferenz-online.de/
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Kurzpapier Nr. 12

Datenschutzbeauftragte bei Verantwortlichen und

Auftragsverarbeitern

Dieses Kurzpapier der unaobhdngigen Dotenschutzbehdrden des Bundes und der Ldnder (Dotenschutzkonferenz —

D5k dient als erste Qrientierung inshesondere fiir den nicht-dffentlichen Bereich, wie nach Auffassung der D5SK
die Dotenschutz-Grundverordnung (D5-GVO) im proktischen Vollzug angewendet werden sollte. Diese Auffos-
sung steht unter dem Vorbehalt einer zukiinftigen - miglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Die nachfolgenden Erlduterungen zum Daten-
schutzbeauftragten (DSB) gelten sowohl fir Ver-
antwortliche als auch fur Auftragsverarbeiter.

Benennung des DSB

Eine Pflicht zur Benennung eines DSB kann sich
sowohl aus der DS-GVO als auch aus dem nationa-
len Recht ergeben. Eine Benennungspflicht kann fir
den Verantwortlichen, fir den Auftragsverarbeiter
oder fur beide bestehen, je nachdem wer durch
seine Tatigkeit selbst die Voraussetzungen fur diese
Pflicht erfillt. Wer bisher einen D5B bestellen muss-
te, muss in der Regel auch weiterhin einen DSB
benennen.

Benennung des DSB nach Art. 37 D5-GVO

Mach Art. 37 Abs. 1 lit. a — ¢ DS-GVO ist auf jeden
Fall ein DSB zu benennen, wenn eine der folgenden
Voraussetzungen gegeben ist:

+ Behorde oder offentliche Stelle (mit Ausnahme
von Gerichten, die im Rahmen ihrer justiziellen
Titigkeit handeln),

s Kerntdtigkeit mit umfangreicher oder systema-
tischer Uberwachung von Personen oder

s Kerntdtigkeit mit umfangreicher Verarbeitung
besonders sensibler Daten (Artikel 9, 10 DS-
GVO).

LKerntdtigkeit” ist die Haupttitigkeit eines Unter-
nehmens, die es untrennbar pragt, und nicht die
Verarbeitung personenbezogener Daten als Neben-
tatigkeit (ErwGr. 97 der DS-GVQ). Zu den Kerntatig-

keiten gehdren danach auch alle Vorginge, die ei-
nen festen Bestandteil der Haupttitigkeit des Ver-
antwortlichen darstellen. Hierzu gehoren nicht die
das Kerngeschift unterstitzenden Tatigkeiten wie
z. B. die Verarbeitung der Beschiftigtendaten der
eigenen Mitarbeiter.

Fur die Definition des Begriffs "umfangreich" kén-
nen aus ErwGr 91 der DS-GVO folgende Faktoren
herangezogen werden:

& Menge der verarbeiteten personenbezogenen
Daten (Volumen),

s \erarbeitung auf regionaler, nationaler oder
supranationaler Ebene (geografischer Aspekt),

s Anzahl der betroffenen Personen (absolute Zahl
oder in Prozent zur relevanten Bezugsgrife)
und

» Dauer der Verarbeitung (zeitlicher Aspekt).

Sind mehrere Faktoren hoch, so kann dies fir eine
"umfangreiche" Uberwachung bzw. Verarbeitung
sprechen.

Erfolgt eine Verarbeitung won Patienten- oder Man-
dantendaten durch einen einzelnen Arzt, sonstigen
Angeharigen eines Gesundheitsberufs oder Rechts-
anwalt, handelt es sich regelmdBig nicht um eine
die Benennungspflicht auslosende umfangreiche
Datenverarbeitung (siehe Erw(Gr. 91). Unter Beriick-
sichtigung der Umstinde des Einzelfalls und der
kankreten Elemente einer umfangreichen Verarbei-
tung im Sinne des ErwGr. 91 — beispielsweise bei
einer Anzahl von Betroffenen, die erheblich Uber
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