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Keine Zeit für 
sowas 
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Viel zu viel zu 
konfigurieren 
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Warum klappt 
es  nicht? 
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Informationelle Nichtbestimmung 

• Selbstbestimmung – BVerfG 1983 
• Gegensatz zur Fremdbestimmung 

 
• Nichtbestimmung? 

 

 Aus Überlastung 
oder Bequemlichkeit? 
 

 Wegen des Aufwands? 
 

 Aus Hilflosigkeit? 
 

 Aus Resignation? 
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Ich hab‘ doch 
eh‘ keine Wahl 
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Heutige Situation 
Eingebauter Datenschutz? 
Im Gegenteil: 
eingebaute Verkettbarkeit  
und Identifizierbarkeit 
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http://www.washingtontimes.com/news/ 
2017/jun/6/reality-winner-suspected- 
nsa-leaker-printer-waterm/ 

http://blog.erratasec.com/2017/06/how-intercept- 
outed-reality-winner.html 
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Bsp.: „Machine Identification Code“ 
Gelbe Punkte im Druck 
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Bild: Electronic Frontier Foundation (EFF) 

https://w2.eff.org/ 
Privacy/printers/ 

docucolor/ 

Vorratsdatenspeicherung im 
Farbdruck:  
verstecktes Wasserzeichen 

https://cdn.arstechnica.net/ 
wp-content/uploads/2017/ 
06/eff-tool-stego.jpg 
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Bsp.: Metainformationen in Fotos 
 

Herausforderung „Informationelle Nichtbestimmung“ 9 

Bild: Gauthier Delecroix 
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Heutige Situation 

• Eingebauter Datenschutz? 
Im Gegenteil: 
eingebaute Verkettbarkeit  
und Identifizierbarkeit 
 

• Prinzip „Take it or leave it“, 
z. B. bei Apps 
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Kaum Wahl-
möglichkeiten 

Oft Zugriff auf 
Adressbuch, Orts- 
daten, Mikrofon… 
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Heutige Situation 

• Eingebauter Datenschutz? 
Im Gegenteil: 
eingebaute Verkettbarkeit  
und Identifizierbarkeit 
 

• Prinzip „Take it or leave it“, 
z. B. bei Apps 
 

• Wenn doch Versuch der  
Minimierung der Datenweiter- 
gabe (Selbstdatenschutz),  
undefinierte Situation 
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„Wenn Sie die 
Verwendung von Cookies 
ablehnen, können einige 

Funktionen in ihrer 
Arbeitsweise 

beeinträchtigt sein.“ 
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Bisher: Änderungen erst nach einem Vorfall 

• Beispiele zum Grad der 
Öffentlichkeit: 
 Profil-Informationen 

in sozialen Netzwerken 
 Facebook-Partys 
 EXIF-Geodaten 

beim Teilen von Fotos 
 Zusatzvarianten: 

Incognito-Modus bei 
Browsern 

• Nachfrage entsteht durch 
Entrüstungsstürme 
 Wenn man den Vorfall bemerkt … 
 … und Ursache und Wirkung zusammenbringt 
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Neu-Gestaltung mit der DSGVO 

• Stichtag 25.05.2018 
 

• Artikel 25: 
„Datenschutz durch 
Technikgestaltung 
und durch datenschutz- 
freundliche  
Voreinstellungen“ 
 

• Minimierung von Daten 
und Zugriffsmöglichkeiten 
ernst nehmen! 
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Was sagen die Nutzenden?  
Eurobarometer 443 (Dez. 2016) 
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Was sagen die Nutzenden?  
Eurobarometer 443 (Dez. 2016) 
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Die besten Grundeinstellung  
– nicht immer eindeutig 

• Abhängig vom „spezifischen Zweck“ 
 

• Gesammelte Antworten auf die Frage:  
Welche Apps sind auf einem „Datenschutz  
by Default“-Smartphone*) vorinstalliert? 
 „Keine App“ 
 „Die Telefon-App“ 
 „Die Telefon- und die Appstore-App“ 
 „Alle Hersteller-Apps“ 
 „Eine Auswahl an Selbstdatenschutz-Apps“ 
 „Alle Apps müssen sich deinstallieren lassen“ 
 „Nicht benutzte Apps dürfen keine Daten übertragen“ 
 „Immer beim Nutzenden nachfragen“ 

Herausforderung „Informationelle Nichtbestimmung“ 17 *) Fangfrage, weil kein  
„spezifischer Zweck“ 
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Herausforderung „Informationelle Nichtbestimmung“ 

Künftige Situation:  
Sensorik überall 

18 Bild: 5g.co.uk 

„Beim Nutzenden nachfragen“ funktioniert nicht; 
Deaktivieren ohne Kenntnis der Folgen kritisch 
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Hohes Risiko           vs.           geringes Risiko 
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DSGVO: 
• Startpunkt „Datenschutz“ 
• Transparenz über Risiken 
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Hohes Risiko           vs.           geringes Risiko 
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Fazit 

• Heute: 
 Kaum eingebauter Datenschutz 
 Kaum Datenschutz by Default 

 

• Künftig: Änderungen nötig: 
 Wg. DSGVO 
 Wg. neuer Systeme 

 

• Datenschutz als Basis: 
Risiken werden reduziert; 
Nebenwirkungen? 
 

• Änderung als Chance 
begreifen 
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