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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-Beschlusses 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-
Beschlusses 
 
Selbstzertifizierungsgrundsätze: 
 
a) Informationspflicht (bzgl. Zweck) 
b) Wahlmöglichkeit  
c) Weitergabe 
d) Sicherheit 
e) Datenintegrität 
f) Auskunftsrecht 
g) Durchsetzung 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-Beschlusses 
 
- Studie „The U.S. Safe-Harbor – Fact or Fiction?“ des Beratungsunternehmens 

Galexia (2008): Von 1.597 der damals registrierten Unternehmen nutzen nur 
1.109 das System. Nur 348 Unternehmen hatten die eigenen 
Selbstzertifizierungsgrundsätze umgesetzt. 206 Unternehmen gaben fälschlich 
an, eine Selbstverpflichtung abgegeben zu haben. Nur 54 der 1.597 
Unternehmen hatten die Anforderungen zum Punkt „Enforcement“ 
zumindest formal erfüllt. 

 
- Eine qualitative Überprüfung der Enforcement-Regelungen fand nicht statt.  
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-Beschlusses 
 
- Die FTC nutzte ihre Aufsichtsbefugnisse bisher nur in den Fällen der 

„irreführenden und unfairen Praktiken“, wobei erstmals im Jahre 2009 gegen 
lediglich sechs Unternehmen wegen falscher Angaben zu den 
Selbstverpflichtungen vorgegangen wurde. Es wurde lediglich eine 
Unterlassung der Falschangaben verfügt. Bußgelder wurden keine verhängt. 

 
- Erforderlich waren auch unabhängige Schlichtungsstellen. Hierfür wurden 

jedoch private Organisationen (American Arbitration Association und Judicial 
Arbitration Mediation Service) eingesetzt, welche für eine Schlichtung mehr als 
1000 US-Dollar inkl. Verwaltungspauschale verlangten. Durch die Abrechnung 
auf Stundenbasis konnten teilweise höhere Beträge anfallen. 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-
Beschlusses 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-Beschlusses 
 
Maßgebend ist nach Art. 25 der Richtlinie 95/46/EG ein „angemessenes 
Datenschutzniveau.“ 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-Beschlusses 
 
Die Kommission kann nach Art. 25 Abs. 6 der Richtlinie 95/46/EG das 
angemessene Datenschutzniveau für ein Drittland feststellen. 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-Beschlusses 
 
→ EuGH, Urteil vom 06.10.2015, C-362/14 
 
- Rückgriff auf System der Selbstzertifizierung verstößt als solcher nicht gegen 

Art. 25 der Richtlinie 95/46/EG. 
- Die Zuverlässigkeit des Systems hängt aber von wirksamen Überwachungs- 

und Kontrollmechanismen ab, die es erlauben, datenschutzrechtliche Verstöße 
zu ermitteln und zu ahnden. 

- Der Safe-Harbor-Beschluss enthält keine Feststellungen zu staatlichen 
Regelungen in den USA, welche Grundrechtseingriffe (etwa zum Schutz des 
nationalen Sicherheit) begrenzen. 

- Im Safe-Harbor-Beschluss fehlen Feststellungen zum Bestehen eines 
wirksamen gerichtlichen Rechtsschutzes. 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-
Beschlusses 
 
Art. 7 der Grundrechtecharta 
 
„Jede Person hat das Recht auf 
Achtung ihres Privat- und 
Familienlebens, ihrer Wohnung sowie 
ihrer Kommunikation.“ 
 

EuGH, Urteil vom 06.10.2015, C-
362/14 
 
„Insbesondere verletzt eine Regelung, 
die es den Behörden gestattet, generell 
auf den Inhalt elektronischer 
Kommunikation zuzugreifen, den 
Wesensgehalt des durch Art. 7 der 
Charta garantierten Grundrechts auf 
Achtung des Privatlebens.“ 
 
→ Zugriff auf gespeicherte Daten ohne 
Zweckbindung, Einschränkungen, 
Differenzierungen 
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1. Datentransfer in die USA 

1.1 Nichtigkeit des Safe-Harbor-
Beschlusses 
 
Art. 47 der Grundrechtecharta 
 
 
 

EuGH, Urteil vom 06.10.2015, C-362/14 
 
„Desgleichen verletzt eine Regelung, die 
keine Möglichkeit für den Bürger vorsieht, 
mittels eines Rechtsbehelfs Zugang zu den 
ihn betreffenden personenbezogenen Daten 
zu erlangen oder ihre Berichtigung oder 
Löschung zu erwirken, den Wesensgehalt 
des in Art, 47 der Charta verankerten 
Grundrechts auf wirksamen gerichtlichen 
Rechtsschutz.“ 
 
→ „Insoweit ist schon das Vorhandensein 
einer wirksamen, zur Gewährleistung der 
Einhaltung des Unionsrechts dienenden 
gerichtlichen Kontrolle dem Wesen eines 
Rechtsstaats inhärent.“ 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
EuGH, Urteil vom 06.10.2015, C-362/14 
 
„Der Erlass einer Entscheidung der Kommission nach Art. 25 Abs. 6 der Richtlinie 
95/46/EG erfordert die gebührend begründete Feststellung dieses Organs, dass 
das betreffende Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften 
oder internationaler Verpflichtungen tatsächlich ein Schutzniveau der 
Grundrechte gewährleistet, das dem in der Rechtsordnung der Union garantierten 
Niveau (..), der Sache nach gleichwertig ist.“ 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche Rechtsvorschriften? 
 
Auf Basis von Artikel 215 des U.S. Patriot Act hat die National Security Agency 
in großem Umfang über Jahre hinweg Telefon- sowie Internet-Metadaten von U.S. 
Bürgern gespeichert. Art. 215 des U.S. Patriot Act war ab dem 1. Juni 2015 nicht 
mehr anwendbar: Im U.S. Freedom Act wurde nun normiert, dass die 
Telefondaten künftig nicht mehr bei den U.S. Behörden, sondern bei den TK-
Konzernen gespeichert werden. Geheimdienste sollen für einen Datenzugriffs nun 
einer richterliche Erlaubnis benötigen (Beschluss vom Foreign Intelligence 
Surveillance Court). 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche Rechtsvorschriften? 
 
Die Gesetzesänderung im Freedom Act hatte jedoch keinen Einfluss auf die 
Überwachung von Nicht-U.S. Bürgern. Art. 702 des U.S. Patriot Act ermöglicht den 
Zugriff auf Nutzerdaten von Nicht-U.S. Bürgern (z.B. von Microsoft und Facebook). 
Erlaubt wird sogar die Auswertung der Kommunikationsinhalte. 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche Rechtsvorschriften? 
 
Werden persönliche Daten durch U.S. Behörden willkürlich verarbeitet, so können 
U.S. Bürger hiergegen einen Rechtsbehelf nach dem U.S. Privacy Act einlegen. Für 
Nicht-U.S. Bürger gilt diese Befugnis über den Judicial Redress Act, mit 
folgenden Einschränkungen: 
 
- Das U.S. Justizministerium entscheidet, für welche Länder das Gesetz gelten 

soll. 
- Es können nur Rechtsverletzungen gegen Bestimmungen des U.S. Privacy Act 

geltend gemacht werden. Datenverarbeitungen auf Basis anderer Vorschriften 
sind nicht erfasst. 

- Es werden darüber hinaus nur Datenverarbeitungen im Zusammenhang mit 
einer Strafverfolgung einbezogen. 
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1. Datentransfer in die USA 

1.2 Privacy Shield  
a) Innerstaatliche Rechtsvorschriften? 
(Auszug aus Erwägungsgrund 109 der Adäquanzentscheidung) 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche 
Rechtsvorschriften? 
 
- Zweckbindung? 
 
- Erforderlichkeit? 
 
- Verhältnismäßigkeit? 
 
- Betroffenenrechte? 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche Rechtsvorschriften? 
(Erwägungsgrund 111 der Adäquanzentscheidung) 
 
 



www.datenschutzzentrum.de 

Sommerakademie 2016 21 

1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche Rechtsvorschriften? 
(Erwägungsgrund 115 der Adäquanzentscheidung) 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche 
Rechtsvorschriften? 
 
Ein Ombudsmechanismus soll dafür 
sorgen, dass Beschwerden von Bürgern 
ordnungsgemäß geprüft werden.  
 
Eine Unabhängigkeit, welche dem 
europäischen Recht gleichwertig ist, ist 
damit nicht verbunden. 
 
(zur Unabhängigkeit einer 
Datenschutzaufsicht EuGH, Urt. v. 
09.03.2010, C 518(07)  

Es ist nicht erkennbar, mit welchen 
Befugnissen ein Ombudsmann sich 
gegenüber datenschutzrechtlichen 
Verstößen von U.S. Geheimdiensten 
durchsetzen soll.  
 
Für den Ombudsmann besteht keine 
erkennbare Sanktionsbefugnis. 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
a) Innerstaatliche Rechtsvorschriften? 
(Erwägungsgrund 124 der Adäquanzentscheidung) 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
b) Internationale Verpflichtungen? 
 
Nach Art. 25 Abs. 6 der Richtlinie 95/46/EG können zur Beurteilung des 
angemessenen Schutzniveaus auch internationale Verpflichtungen zur Grundlage 
einer Adäquanzentscheidung dienen.  
 
Solche Verpflichtungen resultieren aus völkerrechtlichen Abkommen und 
Verträgen. 
 
Einseitige Zusicherungen sind dafür nicht ausreichend, auch wenn diese im 
U.S. Federal Register veröffentlicht werden. 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
b) Internationale Verpflichtungen? 
(Erwägungsgrund 73 der Adäquanzentscheidung) 
→ Zusicherung über das Amt des Director of National Intelligence 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
b) Internationale Verpflichtungen? 
(Erwägungsgrund 82 der Adäquanzentscheidung) 
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1. Datentransfer in die USA 

1.2 Privacy Shield 
 
b) Internationale Verpflichtungen? 
(Auszug aus Erwägungsgrund 90 der Adäquanzentscheidung) 
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1. Datentransfer in die USA 

1.3 Angemessenes Datenschutzniveau? 
 
- Fehlende Garantien durch innerstaatliche Rechtsvorschriften oder 

internationale Verpflichtungen 
 
- Verletzungen von Art. 7 und 47 der Grundrechtecharta 
 
- Kritik der Art. 29-Datenschutzgruppe: (mangelhafte Zweckbindung, fehlende 

Rechtsgrundlagen für eine Weiterverarbeitung personenbezogener Daten, 
keine klaren Speicherbegrenzungen, nicht ausreichender 
Streitbeilegungsmechanismus, fehlende Unabhängigkeit des Ombudsmannes) 
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1. Datentransfer in die USA 

1.3 Angemessenes Datenschutzniveau? 
 
Die Gewährleistung eines angemessenen bzw. gleichwertigen Datenschutzniveaus 
durch den Privacy Shield unterliegt hohen Bedenken. 
 
Es ist wahrscheinlich, dass etwa im Zusammenhang mit Beschwerden von 
Einzelpersonen auch die Adäquanzentscheidung zum Privacy Shield mittelfristig 
vom EuGH überprüft wird. 
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2. Datentransfer in andere Drittstaaten 

2.1 Vorgaben des EuGH 
 
Die Ausführungen des EuGH zur Verletzung von Art. 7 und 47 der Grundrechtecharta müssen 
auch beim Transfer personenbezogener Daten in andere Drittstaaten berücksichtigt werden. 
 
Dies kann sich auf weitere Adäquanzentscheidungen auswirken, welche von der Kommission 
für andere Länder bereits getroffen wurden. 
 
Wesentliche Kriterien bleiben (EuGH, Urt. v. 06.10.2015, C 362/14, Rz. 93-95) demnach  
 
- die Begrenzung des Zugangs/der Nutzung personenbezogener Daten nur zu bestimmten, 

strikt begrenzten Zwecken, 
- kein genereller Zugriff auf den Inhalt elektronischer Kommunikation auf Basis 

innerstaatlicher Vorschriften,   
- wirksamer gerichtlicher Rechtsschutz und 
- die Berechtigung eines Zugangs sowie eines Berichtigungs- und Löschrechts für 

Betroffene.  
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2. Datentransfer in andere Drittstaaten 

2.2 Beispiele: China und Indien 
 
a) Indien 
 
- Information Technology Act 2000/Amendment 2008 - Geltung im 

gesamten indischen Staat (Bei rechtswidriger Veröffentlichung 
personenbezogener Daten können Schadensersatzpflichten entstehen. 
Verstöße können auch durch nicht-indische Staatsbürger geltend gemacht 
werden.) 

- Information Technology Rules 2011 – Verstöße können nur durch indische 
Staatsbürger geltend gemacht werden und erfassen nur besonders sensible 
Informationen (etwa Zugangsdaten für Online-Banking und Daten ähnlich dem 
Katalog des § 3 Abs. 9 BDSG). Vorgesehen ist zudem nur, dass die 
Unternehmen eine Privacy Policy veröffentlichen müssen. 

- Ein Recht auf Löschung ist nicht bekannt. 
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2. Datentransfer in andere Drittstaaten 

2.2 Beispiele: China und Indien 
 
a) China 
 
- Verbraucherschutzgesetz 1994 (Schutz des Rechts am eigenen Bild, des 

Namens und anderer personenbezogener Daten; keine Rechte auf Auskunft, 
Berichtigung oder Löschung der Daten) 

- Entscheidung des Ständigen Ausschusses des Nationalen 
Volkskongresses 2012 (Stärkung des Online-Datenschutzes; Nutzer sind bei 
Online-Plattformen zur Registrierung mit Klarnamen verpflichtet.) 

- Leitlinie zum Schutz personenbezogener Daten in öffentlichen und 
kommerziellen Systemen 2012 (Charakter einer unverbindlichen Richtlinie; 
Unternehmen können die geregelten Grundsätze als Selbstverpflichtung 
etablieren;  

- Keine datenschutzrechtlichen Regelungen mit Betroffenenrechten 
erkennbar. 
 Sommerakademie 2016 33 



www.datenschutzzentrum.de 

3. Alternativen? 

3.1 Technische Lösungsansätze? 
 
a) Verschlüsselung (Stichwörter: Transportverschlüsselung, Verschlüsselung von 

Inhalten, Notwendigkeit der Entschlüsselung) 
b) Pseudonymisierung 
c) Protokollierung 
- Protokolldaten müssen darüber Auskunft geben können, wer wann welche 

personenbezogenen Daten in welcher Weise verarbeitet hat. 
- Protokolldaten dürfen nicht nachträglich verändert werden können und 

nur Berechtigten zugänglich sein. 
- Die Nutzung administrativer Rechte muss zu einem Protokolleintrag führen. 
- Protokolldaten müssen Auskunft geben zu: Zeitpunkt einer Tätigkeit/eines 

Ereignisses, Bezeichnung von Tätigkeit/Ereignis, mit Tätigkeit/Ereignis befasste 
Person bzw. Systemkomponente, Zweck der Tätigkeit 

- Aufbewahrungsdauer von Protokollen muss definiert werden. 
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3. Alternativen? 

3.2 Standardvertragsklauseln? 
 
Beispiel: 2010/87/EU 
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3. Alternativen? 

3.2 Standardvertragsklauseln? 
 
Beispiel: 2010/87/EU 
 
Klausel 5: Garantie des Datenimporteurs, dass er seines Wissens keinen  
Gesetzen unterliegt, die ihm die Befolgung der Anweisungen des Datenexporteurs  
und die Einhaltung seiner vertraglichen Pflichten unmöglich machen 
 
Berechtigungen des Datenexporteurs bei Verstößen: 
-Aussetzung der Datenübermittlung/Rücktritt vom  Vertrag 
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3. Alternativen? 

3.2 Standardvertragsklauseln? 
 
Beispiel: 2010/87/EU 
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3. Alternativen? 

3.2 Standardvertragsklauseln? 
 
Die irische Datenschutzbehörde hat eine gerichtliche Prüfung der 
Standardvertragsklauseln veranlasst. 
 
Mit hoher Wahrscheinlichkeit wird auch der EuGH im Fortgang des Verfahrens 
über die Anwendbarkeit der Standardvertragsklauseln entscheiden. 
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3. Alternativen? 

3.3 Datenverarbeitung in Europa? 
 
Fall:  
Ein Bezirksgericht in New York erließ einen Durchsuchungsbeschluss, welcher 
Microsoft verpflichtete, E-Mails herauszugeben, die auf einem Server in Irland 
gespeichert sind. Grundlage war der Stored Communications Act.  
 
Das Bundesberufungsgericht in New York hat die entsprechende Entscheidung aus 
dem Jahre 2014 zwischenzeitlich aufgehoben. Mircosoft ist demnach nicht 
verpflichtet, die E-Mails herauszugeben. 
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3. Alternativen? 

 
Fazit: 
 
- Die Adäquanzentscheidung zum Privacy Shield könnte kurz- oder mittelfristig 

Gegenstand einer gerichtlichen Prüfung durch den EuGH sein. 
 
- Die Anwendbarkeit der Standardvertragsklauseln wird mit großer 

Wahrscheinlichkeit vom EuGH geprüft werden. 
 
- Eine Datenverarbeitung in Europa sollte in Erwägung gezogen werden. 
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Vielen Dank für Ihre Aufmerksamkeit! 
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