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Vorwort

Liebe Leserinnen, liebe Leser!

Wer einen Tresor in eine diinne Pappwand einbaut, wird nicht viel Sicherheit gewinnen. Ahn-
lich verhilt es sich, wenn an Datensicherheit erst bei der Anwendungssoftware gedacht wird

und nicht bereits auf der Betriebssystemebene.

Bei der Entwicklung und Verbreitung der PC standen zuniachst Rechnerleistung und niedriger
Preis im Vordergrund, Sicherheit spielte eine untergeordnete Rolle. Ein verhéngnisvoller Feh-
ler, weil die PC keineswegs nur im hduslichen Wohnzimmer fiir Computerspiele genutzt wer-

den, sondern iiberall in Wirtschaft und Verwaltung zum Einsatz kommen.

Microsoft reagierte auf die Kritik an den Sicherheitsdefiziten seiner Standardprodukte und
fiihrte erstmals mit Windows NT 4.0 spezifische Sicherheitsmechanismen ein. Windows 2000
setzt diese Linie fort. Allerdings sind zur Implementation der Sicherheitsfunktionen zumeist

Kenntnisse iiber das iibliche Heimwerkerniveau hinaus notwendig.

Mit der Reihe unserer backUP-Magazine (zu dieser Thematik sind bisher erschienen: ,,MS-
Windows NT 4.0 — Sicherheitsmaflnahmen und Restrisiko* sowie ,,MS-Windows NT 4.0 —
Resource Kit und Security-Tools*) wollen wir Administratoren und privaten Nutzern von
Microsoft-Produkten Unterstiitzung bei der Verbesserung der Datensicherheit geben. Das jetzt
vorliegende backUP-Magazin ,,MS-Windows 2000 — Sicherheitsmaflnahmen und Restrisiko*
ist doppelt so umfangreich wie die backUP-Magazine zu Windows NT 4.0. Das zeigt, dass
den Administratoren und anderen Interessenten wesentlich mehr Know-how vermittelt wer-

den muss, um die komplexen Sicherheitsfunktionen richtig einsetzen zu konnen.

Die backUP-Magazine sind eine Serviceleistung des Unabhingigen Landeszentrums fiir Da-
tenschutz. Sie werden erginzt und abgerundet durch die Spezialkurse der DATENSCHUTZAKA-
DEMIE SCHLESWIG-HOLSTEIN. Ich wiirde mich {iber Kritik und Anregungen zur Optimierung
unserer backUP-Magazine freuen und wiinsche viel Spal3 bei der Verbesserung der Sicherheit

Ihres Betriebssystems.

Kiel, im Juni 2003
Dr. Helmut Biumler

Landesbeauftragter fiir den Datenschutz
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1 Grundlagen

In diesem Kapitel erfahren Sie,

+ wie das backUP-Magazin zu benutzen ist,

+ welche Rechtsvorschriften bei der Erarbeitung von Sicherheitskonzepten zu beachten
sind und

+ welche Rahmenbedingungen fiir die Umsetzung von technischen Sicherheitsmalinah-
men geschaffen werden miissen.

1.1 Einleitung

Die Reihe backUP—MagaZine1 wird mit dem backUP-Magazin ,,Windows 2000 — Sicher-
heitsmalnahmen und Restrisiken* erweitert. Dieses Heft soll die IT-Betreuer unterstiitzen,
technische Sicherheitsmalnahmen unter dem Betriebssystem MS Windows 2000 auf der Ar-
beitsplatz- und Serverebene zu implementieren. Schwachstellen werden erldutert und Losun-
gen fiir ihre Beseitigung aufgezeigt. Dartliber hinaus werden nicht nur technische Aspekte be-
handelt, sondern ebenso Grundlagen in Bezug auf die Sicherheitsproblematik beim Einsatz
von MS Windows 2000-Systemen vermittelt. Deshalb sollte sich auch die Leitungsebene so-
wie der/die Datenschutzbeauftragte mit der Thematik vertraut machen. Weiterhin kann dieses
Magazin dazu benutzt werden, bereits unter MS Windows 2000 realisierte Sicherheitseinstel-

lungen auf ihre Wirksamkeit hin zu iiberpriifen.

Es zeichnete sich bereits wihrend der Erstellung ab, dass aufgrund der Komplexitdt des neuen
Betriebssystems nicht alle Sicherheitsaspekte umfassend beschrieben werden konnten. Der
Umfang hitte den Rahmen gesprengt, und die Ubersicht fiir den Leser wire verloren gegan-
gen. Nicht angesprochene und nur kurz erlduterte Sicherheitsaspekte werden deshalb voraus-

sichtlich in einem hierauf aufbauenden backUP-Magazin aufgegriffen.

Wie in allen anderen backUP-Magazinen liegt der Schwerpunkt der Darstellung auf einer

guten Verstindlichkeit und der Mdglichkeit der praktischen Umsetzung. An dieser Stelle sei

' backUP Nr. 1: IT-Sicherheitskonzepte: Planung — Erstellung — Umsetzung
backUP Nr. 2: MS-Windows NT 4.0 — Sicherheitsmafinahmen und Restrisiken
backUP Nr. 3: MS-Windows NT 4.0 — Resource Kit und Security -Tools
backUP Nr. 4: PC-Arbeitsplatz — So viel Datenschutz muss an jedem Arbeitsplatz sein!



1.2 Hinweise fiir die Benutzung

erwahnt, dass die backUP-Magazine auch als Grundlage fiir die technikorientierten Kurse der
DATENSCHUTZAKADEMIE® Schleswig-Holstein dienen.

1.2 Hinweise fiir die Benutzung

Dieses backUP-Magazin erhebt keinen Anspruch auf die umfassende Vermittlung der Win-
dows 2000-Theorie, vielmehr soll es als ein praktischer Ratgeber den IT-Betreuern die Arbeit
unter datenschutzrelevanten Gesichtspunkten erleichtern. Fiir eine planvolle und sichere Ad-
ministration sollten die im Anhang aufgelisteten Fachbiicher oder die Windows 2000-Hilfe
mit herangezogen werden, da die Administrationsschritte hier nur kontextbezogen beschrie-

ben werden konnen.

Es werden folgende Schreibweisen verwendet, um Schaltflichen, Befehle und Definitionen

unterscheiden zu konnen:

+ Schaltflichen, Verzeichnisnamen, Registerkarten usw. werden, wie bei HINZUFUGEN, in

Kapitélchen gesetzt.
+ Befehle, wie net use, werden in nicht proportionaler Schrift gesetzt.
+ Eigennamen, wie Hardwarekompatibilitdtsliste, werden kursiv dargestellt.

+ Internetadressen, wie <www.microsoft.com/hwtest/hcl>, und Verzeichnispfade, wie

<E:\I386\Winnt32>, werden in eckige Klammern gesetzt.

Zur Verbesserung der Orientierung ist der Text in bestimmte Funktionsabschnitte gegliedert,
die durch entsprechende Symbole gekennzeichnet sind. Folgende Symbole finden Verwen-

dung:

.@
% Weist auf Inhalte hin, die bei der Planung von Aufgaben niitzlich sein konnen. Eine
) so gekennzeichnete Vorgehensweise sollte mit der Leitungsebene abgestimmt wer-

den.

? Das Kursangebot ist im Jahresprogramm der DATENSCHUTZAKADEMIE Schleswig-Holstein abge-

druckt und beim ULD erhiltlich, Naheres unter <www.datenschutzzentrum.de/akademie/>.

2



1.3 Rechtsgrundlagen der Datenverarbeitung

Kennzeichnet Hinweise, die fiir die Umsetzung von Sicherheitsmafinahmen von ent-

@ scheidender Bedeutung sind. Die beschriebenen Empfehlungen sollten in jedem Fall
beachtet werden.

Beschreibt im Detail die Arbeitsschritte, die fiir die Umsetzung einer Sicherheits-

mafinahme oder fiir die Einstellung einer technischen Funktion notwendig sind.

Achtung! Hier ist bei administrativen Mafsnahmen Vorsicht geboten!

<>

{4 .
Die beschriebenen Sachverhalte sollten unbedingt tiberpriift und die dargestellten
s <

&= Sicherungsvorkehrungen oder Administrationshilfen beachtet werden.

Beschreibt zusammenfassend die Sicherheitsmafinahmen und die Informationen,
V die beim Einsatz von Windows 2000 beriicksichtigt werden sollten.

1.3 Rechtsgrundlagen der Datenverarbeitung

Fiir die Verarbeitung personenbezogener Daten gelten je nach Organisationsform (6ffentliche
oder nichtoffentliche Stelle) die bereichsspezifischen landes- und bundesrechtlichen Vor-
schriften, die einschldgigen Vorschriften des Landesverwaltungsgesetzes und ggf. vertraglich
vereinbarte Regelungen. Ergénzend sind die Bestimmungen des Landesdatenschutzgesetzes
(LDSG) und der Datenschutzverordnung (DSVO) bzw. des Bundesdatenschutzgesetzes (BDSG)
zu beachten.



1.4

[T-Sicherheitskonzept

@

1.4

§ 5 Abs. 2 S. 1 LDSG 2000 (6ffentliche Stellen des Landes Schleswig-Holstein):

»Es sind die technischen und organisatorischen MafBnahmen zu treffen, die nach
dem Stand der Technik und der Schutzbediirftigkeit der Daten erforderlich und an-

gemessen sind.*
§ 9 DSVO (offentliche Stellen des Landes Schleswig-Holstein):

,Durch technische und organisatorische Mallnahmen ist sicherzustellen, dass ver-
dandernde Zugriffe auf Programme zur Systemsteuerung und auf freigegebene An-
wendungsprogramme und Verfahren nur durch dazu ausdriicklich befugte Personen
erfolgen konnen und diese durch weisungsbefugte Mitarbeiterinnen oder Mitarbei-

ter oder deren Beauftragte kontrolliert werden.*
§ 9 BDSG (offentliche Stellen des Bundes, nichtoffentliche Stellen):

,,Offentliche und nichtoffentliche Stellen, die selbst oder im Auftrag personenbezo-
gene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisato-
rischen Malnahmen zu treffen, die erforderlich sind, um die Ausfithrung der Vor-
schriften dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genann-
ten Anforderungen, zu gewéhrleisten. Erforderlich sind MaBBnahmen nur, wenn ihr
Aufwand in einem angemessenen Verhiltnis zu dem angestrebten Schutzzweck
steht.*

IT-Sicherheitskonzept

Die IT-Sicherheit ist fiir jedes IT-Projekt, jedes IT-System und alle IT-Nutzer innerhalb einer

Organisation zu gewihrleisten. Als Grundlage fiir die Umsetzung von konkreten IT-Sicher-

heitsmaflnahmen dient deshalb das IT-Sicherheitskonzept. In ihm werden alle technischen

und organisatorischen Sicherheitsmalnahmen dargestellt, die erforderlich und angemessen

sind, um den von den IT-gestiitzten Verarbeitungsprozessen ausgehenden Gefahren zu begeg-

nen. Offentliche Stellen kénnen ihr Datenschutzkonzept durch das Unabhingige Landeszent-

rum fiir Datenschutz im Rahmen eines Datenschutzaudits priifen und beurteilen lassen.’

3 Alle 6ffentlichen Stellen in Schleswig-Holstein konnen entweder fiir ihre gesamte Datenverarbei-

tung, fiir abtrennbare Teile hiervon oder fiir einzelne Datenverarbeitungsverfahren ein Datenschut-

zaudit beantragen.
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1.5 Rahmenbedingungen

1.5 Rahmenbedingungen

Die Gestaltung einer Client/Server-Architektur unter Windows 2000 erfordert eine intensive
Planung und ihre stindige Anpassung an Verdnderungen der Aufbau- und Ablauforganisation
der Daten verarbeitenden Stelle. Ebenso ist ausreichend administratives Personal sowie eine

griindliche Schulung der Administratoren erforderlich.

Besonders wichtig ist eine zielgerichtete und konsequente Vorgehensweise bei der Umset-
zung technischer Sicherheitsmalnahmen. Das setzt zunichst voraus, dass die von der Lei-
tungsebene festgelegten Vorgaben und die unter Windows 2000 verfiigbaren Sicherheits-
funktionen bekannt sind. Es ist dariiber hinaus dringend zu empfehlen, im Rahmen eines Pi-

lotprojektes die SicherheitsmaBBnahmen zunichst in einer Testumgebung zu erproben.

1.6 Sicherheitscheck

* In Bezug auf die Auswahl der Sicherheitsmafinahmen sind die bereichsspezifi-
schen landes- und bundesrechtlichen Vorschriften sowie die Bestimmungen des
LDSG und der DSVO bzw. des BDSG zu beachten.

+  Als Grundlage fiir die Umsetzung der Sicherheitsmafinahmen dient ein Sicher-
heitskonzept.

+ Die technische Umsetzung des Sicherheitskonzeptes setzt eine geplante Vorge-
hensweise voraus.

*  Der IT-Bereich muss personell ausreichend besetzt und fachlich geschult sein.

+  Die IT-Betreuer sollten auch in kritischen Situationen in der Lage sein, die tech-
nischen Sicherheitskomponenten der Server und der Arbeitsstationen ordnungs-
gemdfs zu administrieren.

[




2 Uberblick Windows 2000

In diesem Kapitel erfahren Sie,

*

welche Windows 2000-Versionen verfligbar sind,

+ welche Systemanforderungen an die Hardware gestellt werden,

+ wofiir die Managementkonsole eingesetzt wird,

+ was das Active Directory darstellt und welche Bedeutung es hat,

+ welche neuen Funktionen Windows 2000 gegeniiber Windows NT enthélt und

+ welche Tools sich auf dem Windows 2000-CD-Satz befinden.

2.1 Windows 2000

Mit Windows 2000 hat Microsoft nach eigenen Aussagen in der Entwicklung der Betriebssys-
tem-Produktlinie einen bedeutenden Schritt nach vorne gemacht. Gro3e Aufmerksamkeit sei
insbesondere der Sicherheit gewidmet worden. Active Directory stelle das Kernstiick von
Windows 2000 dar.

Windows 2000 wird in vier Versionen ausgeliefert:

+  Windows 2000 Professionell als Betriebssystem fiir den Arbeitsplatzrechner,
+  Windows 2000 Server fiir kleine bis mittlere Organisationen,

+  Windows 2000 Advanced Server fiir mittlere bis grof3e Organisationen,

*  Windows 2000 Datacenter Server fiir sehr gro3e Organisationen.

Die verschiedenen Server-Versionen unterscheiden sich hauptsichlich in den Leistungs-
merkmalen flir die Unterstiitzung von Multiprocessing, Festplattenverwaltung (Clustering)
sowie den Lastenausgleich beim Einsatz mehrerer Windows 2000 Server. Im Bereich der
Verwaltung und in den mittleren Wirtschaftsunternehmen wird in der Regel der Einsatz von

Windows 2000 Server ausreichend sein.



2.1 Windows 2000

@ Viele Server, auf denen Windows NT 4.0 installiert ist, verfligen nicht iiber die

Hardwarekomponenten, die zum Ausfiihren von Windows 2000 erforderlich sind.

Zur Aktualisierung dieser Server und Beibehaltung der Systemkonfiguration miis-

sen Sie zundchst die Systemhardware unter Windows NT 4.0 aktualisieren (siehe
Kapitel 3).

In der folgenden Tabelle sind die Systemanforderungen an die Hardware fiir die Installation

von Windows 2000 aufgelistet:

Komponente Windows 2000 Professional Windows 2000 Server
CpPU mindestens Pentium 133 MHz
Windows 2000 Professional unterstiitzt bis zu 2 Prozessoren
Windows 2000 Server unterstiitzt bis zu 4 Prozessoren
Windows 2000 Advanced Server unterstiitzt bis zu 8 Prozessoren
Windows 2000 Datacenter Server unterstiitzt bis zu 16 Prozessoren
Arbeitsspeicher  mindestens 64 MB mindestens 256 MB
maximal 4 GB maximal 4 GB (2000 Server)
maximal 8 GB (2000 Advanced Server)
Speicherplatz 2 GB mit mindestens 1 GB freiem Arbeitsspeicher
Anzeige VGA-Monitor mit hoherer Auflosung
Laufwerke CD-ROM, 12x oder schneller
Netzwerk Windows 2000-kompatible Netzwerkkarte

Vor der Installation ist zu priifen, ob die Hardware in der Hardwarekompatibilitdtsliste (HCL)

aufgefiihrt ist. Microsoft stellt nur fiir solche Geridte getestete Treiber bereit, die in der Win-
dows 2000-HCL aufgelistet sind. Das Verwenden von Hardware, die nicht in der HCL aufge-

fithrt ist, verursacht moglicherweise Probleme wihrend und nach der Installation. Eine Kopie
der HCL befindet sich in der Datei hcl.txt im Ordner SUPPORT auf der Windows 2000-CD.



2.1 Windows 2000

Von der Microsoft-Website <www.microsoft.com/hwtest/hcl> kann die aktuelle Version der

HCL heruntergeladen werden.
2.1.1 Windows 2000 Server

Der Windows 2000 Server ist mithilfe des Assistenten bzw. des Verwaltungsprogramms Kon-
figuration des Servers zu konfigurieren. Vor der Einrichtung des Servers ist festzulegen, ob er
als Doménencontroller, als Mitgliedsserver oder als allein stehender Server konfiguriert wer-
den soll.

Doméinencontroller

Bei einem Domédnencontroller handelt es sich um einen Computer, auf dem Win-
dows 2000 Server ausgefiihrt wird und Active Directory eingerichtet wurde. Mit dem Assis-
tent zur Installation von Active Directory werden Komponenten installiert und konfiguriert,
die Netzwerkbenutzern und Computern den Active Directory-Verzeichnisdienst zur Verfii-
gung stellen. Doménencontroller dienen zur zentralen Verwaltung von Objekten und mana-
gen die Benutzeranmeldung und -authentifizierung sowie den Zugriff auf Verzeichnisse und
Ressourcen in einem Netzwerk.

Mitgliedsserver

Ein Mitgliedsserver ist ein Computer, der Windows 2000 Server-Dienste ausfiihrt, aber kein
Dominencontroller einer Windows 2000-Domaéne ist. Mitgliedsserver sind Mitglieder in ei-
ner Domaéne, auf denen keine Kopie der Active Directory-Datenbank gespeichert wird. Es
konnen Berechtigungen fiir die Ressourcen des Mitgliedsservers festgelegt werden, mit de-
nen Benutzer eine Verbindung mit dem Server herstellen und dessen Ressourcen verwenden
konnen.

Allein stehender Server

Ein allein stehender Server ist ein Computer, der Windows 2000 Server-Dienste ausfiihrt,
aber kein Doménencontroller oder Mitglied einer Windows 2000-Domaéne ist. Ein allein ste-
hender Computer speichert nur seine eigene Benutzerdatenbank und verarbeitet Anmeldean-
forderungen selbststéindig. Kontoinformationen werden nicht fiir andere Computer freigege-
ben, und der Zugriff auf Domédnenkonten ist nicht moglich.

Uber den Assistenten kann der Windows 2000 Server wie folgt konfiguriert werden:

+ Active Directory: Der Server wird mit der Installation von Active Directory zum Domé-
nencontroller hochgestuft. Es ist ebenfalls moglich, einen Doméanencontroller wieder her-
abzustufen. Dieser Schritt muss jedoch sorgfiltig iiberdacht sein, da in diesem Fall alle im

Active Directory enthaltenen Informationen dieses Doménencontrollers verloren gehen.



2.1 Windows 2000

+ Dateiserver: Uber die Funktion Dateiserver kénnen Freigabeberechtigungen auf Ordner

des Servers vergeben werden.

+  Druckserver: Mit der Funktion Druckserver konnen auf dem Windows 2000 Server Dru-

cker als Netzwerkdrucker eingerichtet werden.

+  Web-Mediaserver: Mit dieser Funktion konnen der Internet Information Service (IIS)

sowie Media-Dienste installiert werden.

+ Netzwerk: Die Funktion Netzwerk bietet die Moglichkeit, das Netzwerk zu konfigurie-
ren. DHCP (Dynamic Host Configuration Protocol) und DNS (Domain Name System)

konnen z. B. tiber den Assistenten installiert werden.

+ Anwendungsserver: Hierunter lassen sich u. a. Komponenten- und Terminaldienste in-

stallieren.

+ Erweitert: Es konnen weitere Windows 2000-Tools, wie z. B. die Windows 2000 Sup-

port-Tools, installiert werden.

1 2000
Server konfigurieren

Wahlen Sie vorn Meni auf der linken Seite die Dienste, die Sie auf
derm Server ausfiihren machten. Sie kdnnen einen oder alle Dienste
filr die Anpassung des Metzwerkes installieren

Klicken Sie im Mend auf den Diensthamen, urm weiters
Infarmationen tber den Dienst zu erhalten.

Meuigkeiten in ¥Windows 2000 Server.
Lesen Sie die aktuellen technischen Inforrnationen
Klicken Sie auf Start, Programme, Verwaltung und dann auf

Konfiguration des Servers, um das Fenster jederzeit wieder zu
dffnen

¥ Dialog beim Start anzeigen

Assistent: Windows 2000 Server konfigurieren

Die optionalen Windows 2000-Komponenten sind abhidngig von der Funktion, die der Server

einnehmen soll. Folgende Komponenten installiert werden:



2.1 Windows 2000

Komponente

Zertifikatsdienste

Beschreibung

Sie ermoglichen das Erstellen und Anfordern von digitalen Zer-
tifikaten fiir die Authentifizierung. Mit Zertifikaten konnen
Benutzer in nicht sicheren Netzwerken, wie z. B. dem Internet,

nachpriifbar identifiziert werden.

Windows Clustering

IIS

Verwaltungs- und

Uberwachungsprogramme

Message Queuing

Microsoft Indexdienst

Microsoft Script Debugger

Netzwerkdienste

Weitere Datei- und Druck-

dienste fiir das Netzwerk

Remote-Installationsdienste

10

Es erméglicht, dass zwei oder mehr Server zusammenarbeiten,
Verfiigbarkeit

beizubehalten. Dieser Dienst steht nur unter Windows 2000

um eine serverbasierter ~Anwendungen
Advanced Server und Windows 2000 Datacenter Server zur

Verfiigung.
Es enthilt die Funktionen FTP- und Webserver, die Verwal-

tungsschnittstelle fiir IIS, allgemeine IIS-Komponenten und

Dokumentationen.

Sie enthalten Tools zum Uberwachen und Verbessern der

Netzwerkleistung.

Es unterstiitzt Anwendungen, die Nachrichten an Warteschlan-
gen senden. Warteschlangen haben eine &dhnliche Funktion wie
Caches. Sie steuern den Fluss von Daten zu Zielen und stellen

sicher, dass die Nachrichten ihr Ziel erreichen.

Er ermoglicht eine dynamische Volltextsuche nach Daten, die

auf dem Computer oder im Netzwerk gespeichert sind.

Er ermoglicht client- und serverseitiges Debugging von Micro-

soft ActiveX-Scriptmodulen.

Sie schlieBen den DHCP-Serverdienst, DNS-Serverdienst, TCP/IP

und andere Netzwerkkomponenten ein.

Sie ermdglichen das Freigeben von Dateien und Druckern auf

diesem Computer fiir Macintosh- und Unix-basierte Computer.

Sie ermdglichen eine Remoteinstallation von Windows 2000

Professional {iber eine Netzwerkverbindung.



2.1 Windows 2000

Remotespeicher Er ermoglicht die Verwendung von Bandspeichermedien als

Erweiterungen von NTFS-Datentrdagern.

Terminaldienste Sie ermoglichen Windows-basierten Clients den Zugriff iiber

Terminaldienste.

2.1.2  Windows 2000 Professional

J Yorgang  Ansicht “ 4= = | &| | B

Strukkur I Mame

l@ Computerverwaltung (Lokal) ﬂgsystem

Eﬁs System SDatenspalcher

@ Ereignisanzeige &Dianste und Anwendungsn

% Systeminformationen

@ Leistungsprotokalle und Warnung
Freigegebene Ordner
ierste-Manager

“ﬁ‘ [+-#&] Lokale Benutzer und Gruppen

?{:ji Programmzugriff und -standards @ Datenspeicher

I:I Datentragerverwaltung

:E% Wwindows Update W Defragmentierungsprogramm

=3 Logische Laufwerke
@ Wwechselmedian
:I"gk Dienste und Anwendungen

[exa] Programme
Dokumente
Einstellungen
Suchen

& ire

. iﬁ Ausfihren. .,

2000 Professional

Iiastart | @ @53 || Seomputervenwatung | @ osios
Computerverwaltung

Viele Komponenten von Windows NT 4.0 Workstation haben in Windows 2000 Professional
andere Namen erhalten. Die Bedieneroberfliche ist neu strukturiert, und die Verwaltungspro-
gramme sind in die Managementkonsole (Microsoft Management Console, MMC) integriert
worden. Die Verwaltungsprogramme befinden sich unter START-EINSTELLUNGEN-
SYSTEMSTEUERUNG im Ordner VERWALTUNG.

In der COMPUTERVERWALTUNG wurden die meisten fiir die Administration von Windows
2000 Professional notwendigen Programme zusammengefasst. Hier konnen z. B. lokale Be-

nutzer und Gruppen angelegt, die Protokolle der Ereignisse eingesehen oder der Datenspei-
cher verwaltet werden.

Eine Windows 2000 Professional-Arbeitsstation kann problemlos in eine Windows NT 4.0-

Doméne integriert werden. Die zentralen Benutzerkonten und die ihnen ggf. zugewiesenen
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Sicherheitseinstellungen (Systemrichtlinien) werden von Windows 2000 Professional bertick-

sichtigt, sodass eine gewisse Abwértskompatibilitit gewéhrleistet ist.

2.1.3 Windows XP

Windows XP Professional ist das aktuelle Betriebssystem von Microsoft und kann als Nach-
folger von Windows 95, 98, Millennium, NT 4.0 Workstation und Windows 2000 Professio-
nal eingesetzt werden. Technisch gesehen besteht das Fundament von Windows XP Professi-
onal aus dem bewéhrten Windows 2000-Kernel, also den Systembestandteilen von Windows
2000. Neben Windows XP Professional wird fiir den privaten Nutzer Windows XP Home zur
Verfiigung gestellt. Die wesentlichen Unterschiede in Bezug auf den Funktionsumfang sind in

der nachfolgenden Tabelle dargestellt.

Funktion Home Professional
Neue und einfache Benutzeroberfldche X X
Schutz der Systemdateien vor Anderungen (File Protection) X X
Heimnetzwerk-Assistent X X
Windows Messenger fiir Online-Nachrichtenaustausch X X
Help & Support mit automatischer Netzwerkanalyse, Geritein- X X

ventarisierung, Volltextsuche und Problemldse-Assistenten

Notebook-Unterstiitzung X X
Drahtlose Datenverbindungen iiber Infrarot und Funknetzwerke X X
Schneller Start mit Stand-by und Ruhezustand X X
Internet Connection Firewall fiir die Abschottung des Internet- X X
zuganges

Internetdatensicherheit mit Kontrolle iiber Cookies und Be- X X

schrankungen auf Websites

Dateisystemunterstiitzung (FAT, FAT32, NTFS) X X

12



2.2 Windows Server 2003

Mehrprozessorunterstiitzung X
Verschliisseltes Dateisystem X
Zugriffsrechtevergabe auf Dateien und Ordner X
Zentrale Administration {iber das Netzwerk X
Gruppenrichtlinien X
Ferninstallation von Software X
Servergespeicherte Profile X
Remote Installation Service (RIS) fiir die Installation iiber das X
Netzwerk

Anbindung an Doménen X

Windows XP Home ist in einer vernetzten Umgebung aufgrund fehlender Sicher-
heitsfunktionalititen (keine Unterstiitzung der Gruppenrichtlinien) fiir die Verarbei-

tung personenbezogener Daten nur begrenzt einsetzbar.

2.2 Windows Server 2003

Als Nachfolgebetriebssystem fiir Windows 2000 Server ist bereits Windows Server 2003 ver-
fiigbar. Die in diesem backUP-Magazin dargestellten Funktionen sind unter Windows Server
2003 nicht durch andere ersetzt, sondern lediglich verbessert worden. Die in diesem Magazin

getroffenen Aussagen sind deshalb weitgehend iibertragbar.
Die Windows Server 2003-Familie besteht aus vier Versionen:

*  Windows Standard Server — ist ein Serverbetriebssystem, das sich fiir die alltiglichen
Anforderungen von Organisationen jeder Grofe eignet. Es werden u. a. Datei- und Dru-
ckerfreigaben, sichere Internetverbindungen, zentrale Desktopanwendungen und eine

leistungsfihige Netzwerkumgebung bereitgestellt.

13



2.2 Windows Server 2003

*  Windows Enterprise Server — ist die geeignete Plattform, um Anwendungen, Webdiens-

te und Infrastruktur zu entwickeln, bereitzustellen und zu sichern. Der Windows Enterpri-

se Server steht in einer 32-Bit- und einer 64-Bit-Version zur Verfiigung.

*  Windows Datacenter Server — ist der geeignete Server fiir kritische Anwendungen, die

hochste Skalierbarkeit und Zuverldssigkeit erfordern. Der Windows Datacenter Server

steht iiber das Datacenter-Programm in einer 32-Bit- und einer 64-Bit-Version zur Verfii-

gung.

*  Windows Web Server — optimiert den Server fiir Webanwendungen.

Systemanforderungen der Windows Server 2003-Familie:

Anforderung Web Server | Standard Enterprise Datacenter
Server Server Server

empfohlene CPU- 550 MHz 550 MHz 733 MHz 733 MHz

Geschwindigkeit

empfohlener mi- 256 MB 256 MB 256 MB 1 GB

nimaler Arbeits-

speicher

Speicherplatz fiir 1,5 GB 1,5 GB 1,5 GB fiir x86- 1,5 GB fiir x86-

Installation basierende Com- | basierende Com-
puter puter

maximaler 2 GB 4 GB 32 GB fiir x86- 64 GB fiir x86-

Arbeitsspeicher basierende Com- | basierende Com-
puter puter

Multiprozessor- | 1 oder 2 1 oder 2 bis 8 + mindestens 8

unterstiitzung erforderlich

+  maximal 32
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.NET Framework / ASP.NET Framework X X X X X X

802.1x-Unterstilitzung (drahtloses Netzwerk) X X X X X X

Active Directory X X X X X

Active Directory-Migrationstool X X X X X

Anwendungsiiberpriifung X X X X X X

ASP.NET X X X X X X

ATM-Unterstiitzung X X X X X X

Automatlsche‘ Konfiguration fiir mehrere % 5 % v 5 5
Netzwerkverbindungen

Automatische Systemwiederherstellung X X X X X X

Bandbreiteneinschrinkung X X X X X X

Befehlszeilenprogramme X X X X X X

Clustering X X X X

Datei- und Druckdienste fiir Mac X X X X X

Datentrigerverwaltung X X X X X X

DHCP mit DNS und Active Directory X X X X X

Diagnoseprogramm fiir Problembehandlung X X X X X X

Dienste fiir Macintosh X X X X X

Dienstqualitit X X X X X X

Druckdienste fiir Unix X X X X X

DualView X X X X X X
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Entwicklungsmodell fiir verwalteten Code X X X X X X

Euro-Zonenunterstiitzung X X X X X X

FAT32 auf DVD-RAM X X X X X X

Faxdienst X X X X X
Gemeinsame Nutzung der Internetverbin-

dung X X X X X

Gesamtstrukturvertrauensstellung X X X X X X
Gruppenrichtlinien (Bestandteil von Active

Directory) X X X X X

Hotplug-Speicher X X X X

[20-Unterstiitzung X X X X X

Indizierungsdienst X X X X X X
Installieren von Replikaten von Medien;

Active Directory X X X X X

Intellimirror X X X X X X

Internet Information Services 6.0 X X X X X X

Internetauthentifizierungsdienst X X X X X

Internetprotokoll v6 X X X X X X

Internetverbindungsfirewall X X X X

Kennwortsicherung und -wiederherstellung X X X X X X

Kompatibilititsmodus X X X X X X

Komponentendienste X X X X X X

Konfigurationspriifprogramm X X X
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Message Queuing X X X X X X
Metaverzeichnisdienstunterstiitzung X X X X X
Microsoft Data Engine (MSDE) X X X X X
Microsoft Managementkonsole X X X X X X
M1grat1qn, Unterstiitzung und Integration| x x x % x
des Betriebssystems
Netzwerkadressiibersetzung X X X X X X
Netzwerkbriicke X X X X X
Netzwerklastenausgleichscluster X X X X X X
Non-Uniform Memory Access (NUMA) X X X X
Offentliche Schliisselinfrastruktur und % v v % v %
Smartcard-Infrastruktur
Ordnerumleitung fiir eigene Dokumente X X X X X X
Plug & Play X X X X X X
POP3-E-Mail-Dienst X X X X X X
PPPoE-Verbindungen
(Point-to-Point-Protokoll iiber Ethernet) X X X X X X
RAS-Anmeldeinformationen fiir alle Benut-
zZer X X X X X X
Remotedesktop fiir Verwaltung X X X X X X
Remoteinstallation von Betriebssystemen X X X X X X
Remoteinstallationsdienste X X X X X X
Remotespeicher X X X X X
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Remoteunterstiitzung X X X X X
Richtlinien fiir Softwareeinschrinkung X X X X X X
Richtlinienergebnissatz X X X X X X
Routing und RAS X X X X X X
SAN-Unterstiitzung (SAN-Start) X X X X
Schattenkopie freigegebener Ordner X X X X X X
Server ohne Monitor X X X X X X
Servercluster X X X X
Serververwaltung X X X X X X
Sicherheitsmodus X X X X X X
Sicherungsprogramm X X X X X X
Sitzungsverzeichnis fiir Terminaldienste X X X X X
Smartcard-Infrastruktur X X X X X X
Suppqrtqnterstutzung — Microsoft Incident % % % x v %
Submission and Management
TAPI 3.1 X X X X X X
Terminaldienste X X X X X
Umbenennen von Doméinen X X X X X X
Unternehmensweite UDDI-Dienste X X X X X X
Unterstlitzung fiir Datentrdgerkontingent X X X X X X
Unterstiitzung fiir Internetprotokollsicher-
heit X X X X X X
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Unterstiitzung fiir L2TP (Layer Two Tunne-
ling Protocol) X X X X X X
therstut;ung f}lr LDAP 5 5 7 52 2 2
(Lightweight Directory Access Protocol)
Unterstiitzung von Kerberos V5 X X X X X X
User State Migration Tool (USMT) X X X X X X
Verbindungsmanager X X X X X X
Verschliisselndes Dateisystem X X X X X X
Verteilter Dateidienst X X X X X X
Verwalten von Anmeldeinformationen X X X X X X
Virtuelle private Netzwerke X X X X X
Voice-Over-1P-Unterstiitzung X X X X X
Volumeschattenkopie X X X X X X
VT-UTF8-Unterstiitzung fiir HyperTermi-
nal X X X X X X
WebDAV-Umleitung X X X X X X
Webgirten X X X X X X
Wechselmedien und Remotespeicher X X X X X X
Wiederherstellung von Schattenkopien X X X X X
Wiederherstellungskonsole X X X X X X
Windows Media-Dienste X X X X
Windows Resource Manager (WRM) X X X
Windows Script Host X X X X X X
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Server 2003
Standard
Enterprise

Funktionen

verbessert in Win-
dows Server 2003
neue Funktionen
Datacenter 32-Bit
Datacenter 64- Bit

Windows Sockets: Direkter Pfad fiir SAN-

X
X
X
X
X
X

Netzwerke

Windows Update X X X X X X
X}zﬁfsvgzil\ge(rxﬁ%ngsinstrumentations- 5 5 % % %
Winsock Direct X X X X X X
Zertifikatsdienste X X X X X X
24 Die Microsoft Managementkonsole

Die unter Windows 2000 verfiigbaren Verwaltungsprogramme basieren auf der Microsoft

Managementkonsole (Microsoft Management Console, MMC).

J Konsole  Fenster 7 |J == |

=

J Yorgang  Ansicht  Favoriten H = = | @l E2 |
T

Strukkur | F ik I
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Sie kdnnen ein eigenztdndiges Snap-n hinzufiigen oder von der Konsols |

entfernen. B e G Ire hinzufi
: igensténdiges Snap-In hinzufiigen
Srapns i I@ Kaorsolenstan

Werfiighare eigenstandige Snap-lns:

Anbigter
Microgoft Corparation
@EActiva Directary-Domanen und Vert...  Microsoft Corporation
@A:liva Directory-Standoite und -Die...  Microzoft Corporation
gﬁlAclivM—Steuelelemenl

Snapln
d

utzer und -Cam...

g Computervenualtung Micrazoft Corparation
@ Datentragervenwaliung WYERITAS Software Cor..
E Defragmentierungsprogramm Executive Software Inte. .
Dienste Microgoft Corparation
- Beschiebung——————— Ereigrisanzeige Microsoft Corparation
@Fak Service Management Microzoft Corparation LI

i Beschreibung

Diie Kompanente Active Directory-Benutzer und -Computer ermiglicht
die Yerwaltung von Benutzern, Gruppen, Organisationseinhsiten und
allen anderen Active Directorp-Objekten.

Hinzufiigen... | Entfermen

Schlieben |

Managementkonsole — Snap-In hinzufiigen
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Unter Windows 2000 Server werden die vordefinierten MMC-basierten Verwaltungspro-
gramme unter START-PROGRAMME-VERWALTUNG und START-EINSTELLUNGEN-SYSTEMSTEU-
ERUNG-VERWALTUNG zur Verfligung gestellt.

Unter Windows 2000 Professional sind diese Verwaltungsprogramme standardméfig im Ord-
ner VERWALTUNG der Systemsteuerung verfiigbar. Soll der Ordner VERWALTUNG auch unter
START-PROGRAMME aufrufbar sein, dann kann er dort bei Bedarf bereitgestellt werden
(START-EINSTELLUNGEN-TASKLEISTE und STARTMENU-ERWEITERT).

Zusitzlich zu den standardméfig vorhandenen Verwaltungsprogrammen konnen mit der
MMC flexible und benutzerdefinierte Administrationsvorlagen erstellt werden. Eine benut-
zerdefinierte MMC (Verwaltungskonsole) wird iiber so genannte Snap-Ins eingerichtet. Diese
Snap-Ins sind als einzelne Werkzeuge (wie z. B. die Ereignisanzeige) zu verstehen. Sie kon-
nen iiber ein Menii aufgerufen und in die benutzerdefinierte MMC eingebunden werden. So-
wohl unter Windows 2000 Professional als auch unter Windows 2000 Server kann eine MMC
so gespeichert werden, dass sie im Ordner VERWALTUNG des Meniis PROGRAMME verfiigbar

ist.

2.5 Active Directory

Der mit Windows 2000 eingefiihrte Verzeichnisdienst Active Directory bildet den Kern der
Systemsicherheit. Er kann als eine Datenbank verstanden werden, in der Informationen zu
Objekten gespeichert werden. Diese Objekte reprisentieren Benutzer, Gruppen, Anwendun-

gen, Dateien sowie Drucker, Computer und weitere Peripheriegerite.

@ Nach der Installation von Windows 2000 Server wird der Server nicht automatisch
als Doméinencontroller zur Unterstiitzung von Active Directory konfiguriert. Die
Heraufstufung zum Dominencontroller kann entweder {iber den Assistenten Win-
dows 2000 konfigurieren oder mit dem Befehl dcpromo liber AUSFUHREN durch-
geflihrt werden. Vor Einrichtung des Dominencontrollers sollten die Namenskon-
ventionen festgelegt werden, da sich der Name eines Doménencontrollers nachtrig-

lich nicht mehr dndern lasst.

Active Directory wird nur auf Doménencontrollern gespeichert und kann von Netzwerkan-
wendungen oder Diensten lediglich abgefragt werden. Sind in einer Doméne mehrere Domi-
nencontroller vorhanden, befindet sich auf jedem eine Active Directory-Datenbank. Anderun-

gen am Verzeichnis werden von dem Doménencontroller, von dem diese Anderungen ausge-
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hen, auf die anderen Doménencontroller innerhalb der Doméne repliziert. Damit ist eine ho-

he Verfiigbarkeit dieser Informationen innerhalb der Doméne gewihrleistet.

Active Directory unterstiitzt die Multimasterreplikation von Verzeichnisdaten zwischen allen
Dominencontrollern der Domine. Da einige Anderungen im Multimasterbetrieb jedoch we-
nig sinnvoll sind, werden solche Anderungsanforderungen nur von einem Dominencontroller,

dem so genannten Betriebsmaster, akzeptiert.

Das unter Windows NT Server 4.0 verwendete Modell des Primdren Domdnencontrollers
(PDC) und des Backup Domdnencontrollers (BDC) wird nicht mehr unterstiitzt. Unter Win-

dows 2000 gibt es ,,nur* noch einen oder mehrere Doménencontroller (DC).

Active Directory bietet Sicherheitsfunktionen wie die Anmeldeauthentifizierung und den
gesteuerten Zugriff auf Verzeichnisobjekte. So kdnnen Administratoren mit einer einzigen
Netzwerkanmeldung die Verzeichnisdaten und die Verzeichnisstruktur in der gesamten Do-
ménenstruktur verwalten. Autorisierte Netzwerkbenutzer konnen im gesamten Netzwerk auf

die bendtigten Ressourcen zugreifen.

Das Lightweight Directory Access Protocol (LDAP) wird als priméres Zugriffsprotokoll fiir
Active Directory verwendet. Dariiber hinaus wird fiir eine im Active Directory durchgefiihrte
Informationsabfrage als Voraussetzung das DNS (Domain Name System, siehe Kapitel 4)
benotigt. DNS wird automatisch installiert, wenn ein Server zum Doménencontroller herauf-
gestuft wird. Das gilt allerdings nicht, wenn Windows 2000 einen vorhandenen DNS-Server
fiir die betreffende Doméne erkennt. Bei der Installation von DNS auf einem Server muss
eine statische [P-Adresse fiir den Server angegeben werden. Fiir die Netzwerkkommunikation
ist es unverzichtbar, dass auf den Clients die IP-Adresse des zustdndigen DNS-Servers einge-

tragen wird.

2.5.1 Active Directory-Benutzer und -Computer

Active Directory-Benutzer und -Computer ist eine MMC-basierte Verwaltungskonsole zum

Verwalten und Veroffentlichen von Verzeichnisinformationen.

Die folgende Tabelle enthilt allgemeine Aufgaben, die mit dem Verwaltungsprogramm Active
Directory-Benutzer und -Computer ausgefiihrt werden konnen. Benutzer konnen der Tabelle
entnehmen, wo diese Aufgaben bei der Verwendung der in Windows NT Server 4.0 enthalte-

nen Verwaltungsprogramme ausgefiihrt werden.
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Aufgaben

Windows NT 4.0

Verwalten von Benutzerkonten

Benutzer-Manager

Verwalten von Gruppen

Verwalten von Computerkonten

Hinzufiigen eines Computers zu einer Doméne
Verwalten von Kontorichtlinien

Verwalten von Benutzerrechten

Verwalten von Uberwachungsrichtlinien

Benutzer-Manager
Server-Manager
Server-Manager
Benutzer-Manager
Benutzer-Manager

Benutzer-Manager

£ Active Directory-Benutzer und -Computer I |
J@ Konsale  Fenster 7 | -Iﬁ'lill
[awms awe & @ XS0 2| el <a |
Struktur | Users 15 Objekte
%) Active Directory-Bentzer und -Computer [SERYER201,DOM20L,COM] Hame [ nmeldeneme for . | Abteing
El @ DOM201.com Administrator Administrator
[:I Builkin Dnsadmins DnsAdmins
D Computers !ﬁDnsuDdataProxy DnsUpdateProsy
@ Damain Controllers ﬁEDoménen-Admins Domanen-admins
[:l FareignSecurityPrincipals 7 Damanen-Eanutzer Dom&nen-Banutzer
(3 LostandFound Domanencomputer Domanencomputer
D System € Damanencantraller Domanencontraler
-3 Users € Damanen-Gaste Dom&nen-Gaste
Personalabteilung %
€} Mohr Gast Gast
€ vl slotict krbtgt
mOrganisat\nns-Admins Organisations-admins
rganisationsabteilung
Meler mRAS- und TA5-Server RAS- und TAS-Server
schulz mRichtIinien-ErsteIIer-BEsitzer Richtlinign-Ersteller-...
Bartels mﬁchema-ndmins Schema-Admins
#- (&) Sozialabteiung mZErtifikatherausgeher Zertifikatherausgeber
&3] Finanzabteiung
-@ Bauabheilung
@ Rechtsabteilung
[H-{£3] EDv-Abteilung
g | o

Active Directory-Benutzer und -Computer

2.5.2  Active Directory-Domiinen und -Vertrauensstellungen

Mit dem Verwaltungsprogramm Active Directory-Domdnen und -Vertrauensstellungen kon-
nen Vertrauensstellungen zwischen Doménen (siehe Kapitel 3) administriert und der Be-

triebsmodus der Doméne definiert werden.
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Es wird zwischen zwei Betriebsmodi in einer Doméne unterschieden. Im gemischten Modus,
der die Standardeinstellung fiir Windows 2000-Dominencontroller darstellt, konnen Win-
dows NT- und Windows 2000-Dominencontroller in einer Doméne vorhanden sein. Wenn
alle NT-Dominencontroller aus der Domiéne entfernt oder auf Windows 2000 umgestellt
wurden, kann die Betriebsmodus-Einstellung zum einheitlichen Modus gedndert werden. Erst
im einheitlichen Modus konnen innerhalb einer Doméne alle neuen Verzeichnisfunktionen

von Windows 2000 (wie z. B. universelle oder verschachtelte Gruppen) genutzt werden.

Eine Vertrauensstellung ist eine Beziehung zwischen zwei Doménen, durch die Benutzer
einer Doméne von einem Doménencontroller authentifiziert werden konnen, der sich in einer
anderen Domine befindet. Eine Vertrauensstellung zwischen Doménen wird immer nur zwi-

schen zwei Doménen aufgebaut: der vertrauenden und der vertrauenswiirdigen Doméne.

Zugriffsrichtung

Vertrauende (Ressourcen-) Vertrauenswirdige (Konten-)
Darnéne Caméane

Vertrauensstellung

Active Directory unterstiitzt zwei Formen der Vertrauensstellungen:
+ unidirektionale, nicht transitive (nicht vererbbare) Vertrauensstellung — (one-way),

+ bidirektionale, transitive (vererbbare) Vertrauensstellung — (two-way).

Unidirektionale, nicht transitive Vertrauensstellung (one-way)

Unter Windows 2000 kdnnen (aus Kompatibilititsgriinden zu Windows NT 4.0 und zur Ein-
richtung von Vertrauensstellungen zwischen unterschiedlichen Doménengesamtstrukturen
(siche Tz. 3.3)) unidirektionale, nicht transitive Vertrauensstellungen eingerichtet werden.
Eine unidirektionale Vertrauensstellung ist eine einseitige Beziehung, in der z. B. Domine A

Domine B als vertrauenswiirdig anerkennt. Alle unidirektionalen Vertrauensstellungen sind
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nicht transitiv, d. h., eine Vertrauensbeziehung wird nicht von einer Vertrauensstelle zu ande-

ren Vertrauensstellen durchgeleitet.

/\

Domane A

Doméane C Domane B

Unidirektionale Vertrauensstellung (one-way)

Besteht z. B. eine unidirektionale Vertrauensstellung zwischen Domine A und Domine B und
eine weitere unidirektionale Vertrauensstellung zwischen Doméine A und Doméne C, dann

bestehen folgende Zugriffsrichtungen:

+ A vertraut C. C kann auf Ressourcen von A zugreifen.

+ A vertraut B. B kann auf Ressourcen von A zugreifen.

* B und C vertrauen nicht A. A kann nicht auf Ressourcen von B und C zugreifen.

* B und C vertrauen sich gegenseitig nicht. Sie konnen nicht auf die Ressourcen des ande-

ren zugreifen.

Bei der Aktualisierung von Windows NT auf Windows 2000 bleiben alle vorhandenen Win-

dows NT-Vertrauensstellungen bestehen.

Bidirektionale, transitive Vertrauensstellung (two-way)

Alle Vertrauensstellungen zwischen Dominen innerhalb einer Dominengesamtstruktur
unter Windows 2000 sind standardmiBig bidirektionale und transitive Vertrauensstellungen.
Wird z. B. eine Vertrauensstellung zwischen Doméne A und Doméne B eingerichtet, dann
wird automatisch eine bidirektionale, transitive Vertrauensstellung erstellt. Bidirektional be-
deutet, dass beide Dominen sowohl vertrauende als auch vertraute Doménen sind, d. h., Do-

mane A vertraut Doméne B und Doméne B vertraut Doméne A.
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Transitiv bedeutet, dass eine Vertrauensbeziehung von einer Vertrauensstelle zu anderen Ver-
trauensstellen durchgeleitet wird.

/\

Domane A

>

Domane C Domane B

Bidirektionale, transitive Vertrauensstellung (two-way)

Besteht z. B. eine bidirektionale, transitive Vertrauensstellung zwischen Doméne A und Do-
mine B und eine weitere bidirektionale Vertrauensstellung zwischen Doméne A und Domé-

ne C, dann bestehen folgende Zugriffsrichtungen:
+ A und B vertrauen sich gegenseitig. Ressourcen von A und B stehen im Zugriff.
+ A und C vertrauen sich gegenseitig. Ressourcen von A und C stehen im Zugriff.

+ B kann aufgrund der gegenseitigen Vertrauensstellung zwischen A und B sowie A und C
auch auf Ressourcen von C zugreifen. Das Gleiche gilt fiir C fiir den Zugriff auf die Res-

sourcen von B.

% : Active Directory-Domanen und -Yertrauensstell =10l x|
J Worgang  Ansicht |J - = | @l ‘ @

Struktur I Name e [
E’@ Active Directory-Domanen und -Yert @DOMZULCOM domainCis
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EigenschaltenvonliEi 2 Domdnen, denen diese Daomane vertraut:
Allgemein | Domdnenhame ‘ Bezishung | Trangitiv

Dom204. com Extern Mein Hinzufiigen... |
Bearbeitzn... |
Eritfernen |

Diese Doméne: IDUM201 .com

Andere Domane: IDDI‘ﬂZM.CDI‘n

Werbrsuenstyp: IExtem

Wertrauensrichtung:

\usgehend: Benutzer in der anderen DomEne kinnen sich in dieser Doménen, die dieser Doméne vertiauen:
Doméne authentifizieren, aber Benutzer in dieser Domane kinnen sich Domanenname ‘ Bezishung | T ransitiv

nicht in der anderen Domane authentifiziersn. R
Hinzufiigen...

Transitivitat der Vertrauenzstellung: Eearbeiter... |

Diese Yertrauensstellung ist nicht transitiv. Nur Benutzer der direkt Entfernen |

wertrauten Domane kinnen sich in der vertrauenden Domane

[ authentifizieren.

Klicken Sie auf "Uberpriifen”, um diese Vertrauens-

stellung zu liberpriifen und ogf. zurlickzusetzen. Dies ist Uberprifien

bei der Problembehandlung hilfreich.

0K | Abbrechenl Ubemehmeml

Active Directory-Domiinen und -Vertrauensstellungen

26



2.5 Active Directory

/\* > /\
Domane A Domane 1
Domane D Domane B Domane 2

K‘

Domane C

Vertrauensstellungen in einer Domiinengesamtstruktur

Jedes Mal, wenn eine neue untergeordnete Domine erstellt wird, wird zwischen der neuen
untergeordneten und der {libergeordneten Domine automatisch eine weitere bidirektionale,

transitive Vertrauensstellung eingerichtet.

Auf diese Weise konnen sich transitive Vertrauensstellungen in einer wachsenden Doménen-
struktur weiter fortpflanzen, sodass Benutzer in einer Doménengesamtstruktur in jeder belie-

bigen Domine authentifiziert werden konnen.

2.5.3 Active Directory-Standorte und -Dienste

Mit Active Directory-Standorte und -Dienste konnen Informationen zur physischen Struktur
des Netzwerkes (siehe Kapitel 5) im Active Directory bereitgestellt werden. Anhand dieser
Informationen kann Active Directory festlegen, auf welche Weise Verzeichnisinformationen

repliziert und Dienstanforderungen verarbeitet werden.

Grundsétzlich ist ein Doménencontroller fiir die Veroffentlichung von Verzeichnisinforma-
tionen und die Beantwortung von Dienstanforderungen ausgelegt. Im Active Directory
konnen aber auch Dienste zugewiesen werden. Clients konnen auf diese Dienste zugreifen,
ohne dass sie wissen miissen, auf welchem Doménencontroller der entsprechende Dienst

ausgefiihrt wird.

Der Knoten fiir die Dienste (Services) wird von Active Directory-Standorte und -Dienste zu-
nédchst nicht angezeigt. Er kann jedoch tiber ANSICHT-DIENSTKNOTEN ANZEIGEN in die Mana-
gementkonsole aufgenommen werden. StandardmifBig wird eine bestimmte Gruppe von
Diensten im Active Directory bereitgestellt. Die Gruppe kann gemdl3 den Anforderungen der

Netzwerkumgebung erweitert werden.
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E\;’,’ Active Directory-Standorte und -Dienste ;Iilﬂ
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Active Directory-Standorte und -Dienste

Um die Replikation der Active Directory-Datenbank zwischen mehreren Doménencontrollern
in einer Doménengesamtstruktur effizient zu organisieren, konnen Computer (Server und
Clients) in einem so genannten Standort zusammengefasst werden. Innerhalb eines Standortes
werden dann die Verzeichnisinformationen héufiger repliziert. Das garantiert, dass alle Do-
ménencontroller innerhalb eines Standortes stets auf die aktuellen Verzeichnisinformationen
zugreifen konnen. Durch ein groferes Replikationsintervall zwischen den verschiedenen

Standorten verringert sich der Datenaustausch, und das Netzwerk wird nicht unnétig belastet.

2.6 Computerverwaltung

In der Computerverwaltung werden mehrere Windows 2000-Verwaltungsprogramme in einer

einzelnen Konsolenstruktur (MMC) vereint.

Mit der Computerverwaltung konnen folgende Aktionen durchgefiihrt werden:

+ Uberwachen von Systemereignissen, z. B. Anmeldezeiten und Anwendungsfehlern,

+ Erstellen und Verwalten von Freigaben,

+ Anzeigen einer Liste von Benutzern, die mit einem lokalen Computer bzw. einem Remo-

tecomputer verbunden sind,
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Starten und Beenden von Systemdiensten, z. B. Taskplaner und Spooler,
Festlegen von Eigenschaften fiir Speichergeriite,
Anzeigen von Geritekonfigurationen und Hinzufiligen neuer Gerétetreiber,

Verwalten von Serveranwendungen und -diensten, z. B. DNS-Dienst (Domain Name Sys-

tem) oder DHCP-Dienst (Dynamic Host Configuration Protocol).

L8]
J Worgang  Ansicht |J A = | @l | £ ‘
Strukkur I Mame I
@ Computerverwalbung (Lokal) ﬁesystem
Em Syskem @Datenspeicher
@ Ereignisanzeige @!Dienste und Anwendungen

g Systeminfarmationen
ﬁ Leistungsprotokolle und Warnung
[ Freigegebene Ordner
izerate-Manager
- #% Lokale Benutzer und Gruppen
= @ Datenspeicher
I:I Datentragerverwaltung
@ Defragmentierungsprogramm
=) Logische Laufuwerke
@ ‘Wechselmedien
EI"@ Dienste und Anwendungen
8 TeleForie
Q_g WMI-Steuerung
% Dienste
F-$ Indesxdienst
2, DS

Computerverwaltung

2.7 Weitere (Sicherheits-)Funktionen im Uberblick

*

Active Directory-Schnittstellen

Die Active Directory-Schnittstellen umfassen ein Verzeichnisdienstmodell und eine
Gruppe von COM-Schnittstellen. Uber diese Schnittstellen kénnen Anwendungen fiir
Windows 95, Windows 98, Windows NT und Windows 2000 auf verschiedene Netz-
werkverzeichnisdienste zugreifen, beispielsweise auf Active Directory. Es kann als SDK

(Software Development Kit) bezogen werden.
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Asynchronous Transfer Mode (ATM)

Dieses verbindungsorientierte Hochgeschwindigkeitsprotokoll dient zur Ubertragung von
Datenverkehr iiber ein Netzwerk. Dieses Protokoll steht sowohl bei LANs als auch bei
WANSs zur Verfiigung. Mit ATM kann das Netzwerk gleichzeitig eine Vielzahl unter-

schiedlicher Arten von Datenverkehr transportieren: Sprache, Daten, Bilder und Videos.
Datentragerverwaltung

Die Verwaltung der Datentrdger umfasst zahlreiche neue Funktionen, insbesondere die
Unterstiitzung dynamischer Datentrdger sowie die Online-Datentrigerverwaltung. Des
Weiteren konnen tiber die Funktion Datentrdgerkontingente auf einem NTFS-Dateisystem

Benutzern Speicherplatzkapazititen zugewiesen bzw. begrenzt und liberwacht werden.
DHCP (Dynamic Host Configuration Protocol)

DHCP weist den Computern oder anderen Ressourcen, die mit einem [P-Netzwerk ver-

bunden sind, automatisch eine IP-Adresse zu.
EFS (Encrypting File System)

Mit EFS werden die vorhandenen Zugriffssteuerungen auf Dateien und Ordner erginzt.
Sie konnen vom Benutzer verschliisselt verwaltet werden. Das EFS wird als integrierter

Systemdienst ausgefiihrt (siehe Tz. 8.6).
Gruppenrichtlinie (Bestandteil von Active Directory)

Uber die Gruppenrichtlinien kénnen die fiir Benutzer und Computer zuldssigen Vorgéinge
und Einstellungen definiert werden. Die richtlinienbasierte Verwaltung vereinfacht Auf-
gaben wie die Aktualisierung des Betriebssystems, Anwendungsinstallationen, die Ver-

waltung von Benutzerprofilen und Sperrungen der Desktop-Funktionen.
IntelliMirror

Mit IntelliMirror wird die Konfiguration der Clients unter Windows 2000 Professional
zentral gesteuert. Mithilfe dieser Richtlinie wird der Windows 2000 Professional-Desktop
automatisch bei jedem Anmelden eines Benutzers gemdl seinen speziellen Anforderun-
gen konfiguriert, unabhédngig davon, auf welchem Computer sich der Benutzer anmeldet.
IntelliMirror umfasst die Funktionen Verwaltung der Benutzerdaten, Installieren und War-

ten von Software sowie Verwalten der Benutzereinstellungen.
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*

IPSec

IPSec gilt als Industriestandard fiir die Verschliisselung von TCP/IP-Verkehr. Mit diesem
Protokoll kénnen die Sicherheit fiir die Kommunikation innerhalb eines Intranets gewéhr-
leistet und sichere VPN (virtuelles privates Netzwerk)-Losungen iiber das Internet reali-

siert werden.
Kerberos V5-Protokoll

Kerberos V5 ist ein Netzwerk-Authentifizierungsprotokoll, das als Industriestandard gilt.
Mit der Unterstiitzung von Kerberos V5 kdnnen dem Benutzer iiber einen einzigen An-
meldevorgang Zugriffe auf Windows 2000 Server-basierte Ressourcen und auch auf ande-
re Umgebungen gewéhrt werden, in denen dieses Protokoll unterstiitzt wird. Die Unter-
stiitzung von Kerberos V5 umfasst aulerdem die gegenseitige Authentifizierung. Sowohl
der Client als auch der Server miissen eine Authentifizierung vornehmen. Die Kerb-
eros V5-Authentifizierung wird bei der Installation von Windows 2000 Server automa-

tisch aktiviert.
LDAP-Unterstiitzung (Lightweight Directory Access Protocol)

LDAP ist ein fiir TCP/IP-Netzwerke entwickeltes Kommunikationsprotokoll. Das LDAP-
Protokoll legt fest, auf welche Weise Clients auf das Active Directory zugreifen, um Ver-

zeichnisinformationen nutzen zu konnen.
Message Queuing

Message Queuing gewéhrleistet die zuverldssige Zustellung von Nachrichten, effizientes
Routing, Sicherheit und prioritétsbasierte Nachrichteniibermittlung. Es ermdglicht, dass
verteilte Anwendungen, die zu verschiedenen Zeitpunkten ausgefiihrt werden, iiber hete-
rogene Netzwerke und mit Computern kommunizieren kdnnen, die sich im Offlinemodus
befinden.

Netzwerkadressiibersetzung

Mit der Netzwerkadressiibersetzung werden die intern verwalteten IP-Adressen den exter-
nen Netzwerken gegeniiber verborgen. Hierzu werden die privaten internen Adressen in
offentliche externe Adressen iibersetzt. Die interne Netzwerkstruktur wird verborgen, so-

dass das Risiko eines Angriffs auf die internen Systeme reduziert wird.
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Remoteinstallationsdienste

Mit den Remoteinstallationsdiensten kann Windows 2000 Professional unbeaufsichtigt
und zentral installiert werden. Die Zielclients miissen entweder Remotebootvorgénge mit-
tels PXE (Pre-Boot eXecution Environment)-ROM unterstiitzen, oder sie miissen mit ei-
ner Remotestartdiskette gestartet werden. Die Installation mehrerer Clients wird betrécht-

lich vereinfacht.
Starten im abgesicherten Modus

Im abgesicherten Modus kann Windows 2000 mit einem minimalen Satz von Treibern
und Diensten gestartet werden, um die Probleme mit Treibern und anderen Komponenten

diagnostizieren zu konnen.
Terminaldienste

Mithilfe der Terminaldienste greifen die Benutzer iber Windows-Clients auf Programme
zu, die auf dem Server ausgefiihrt werden. Die Benutzer konnen beispielsweise einen vir-
tuellen Windows 2000 Professional-Desktop und 32-Bit-Windows-Anwendungen nutzen,
die lokal auf der vorhandenen Hardware nicht ausgefiihrt werden konnten. Die Terminal-
dienste ermdglichen diese Funktion sowohl fiir Windows-Clients als auch fiir Clients mit
anderen Betriebssystemen. Bei Systemen ohne Windows wird die Add-On-Software von

Citrix Systems benotigt.
Windows Scripting Host

Mithilfe von Windows Scripting Host (WSH) konnen bestimmte Aufgaben, wie z. B. das
Erstellen einer Verkniipfung oder das Aufbauen und Trennen einer Verbindung zu einem
Netzwerkserver, iiber die Erstellung von Skripten automatisiert werden. Der WSH ist
sprachenunabhéngig, d. h., die Skripte kdnnen mit den verbreiteten Skriptsprachen, wie

Visual Basic Scripting Edition oder Java-Script, erstellt werden.
Zertifikatsdienste

Mithilfe der Zertifikatsdienste und den Programmen zur Zertifikatsverwaltung kann eine
eigene Infrastruktur 6ffentlicher Schliissel verwaltet werden. Eine Infrastruktur 6ffentli-
cher Schliissel ermoglicht die Implementierung von Standardtechnologien, darunter
Smartcard-Anmeldefunktionen, Clientauthentifizierung iiber SSL (Secure Sockets Layer)
und TLS (Transport Layer Security), sichere E-Mail, digitale Signaturen und sichere Ver-

bindungen unter Verwendung der IP-Sicherheit.



2.8 Verwaltungsprogramme

2.8 Verwaltungsprogramme

Mit der Standardinstallation von Windows 2000 Server und Professional werden nicht alle
Verwaltungsprogramme automatisch installiert. Unter PROGRAMME-VERWALTUNG werden
nur die fiir die ,,allgemeine* Administration von Windows 2000 installierten Verwaltungspro-
gramme aufgefiihrt. Sofern ,,spezielle® administrative Aufgaben wahrzunehmen sind, knnen

weitere Verwaltungsprogramme nachinstalliert werden.

\‘H—-_

? Windows 2000-Verwaltungsprogramme installieren!
&
1. Zum lInstallieren der Windows 2000-Verwaltungsprogramme offnen Sie den
Ordner 1386 auf der Windows 2000 Server-CD und doppelklicken dann auf die

Datei adminpak.msi.

2. Sofern adminpak.msi sich bereits auf der Festplatte befindet, geben Sie unter
AUSFUHREN adminpak .ms1 ein oder suchen zundchst nach dieser Datei.

3. Folgen Sie den Anweisungen des Assistenten zum Installieren der Win-
dows 2000-Verwaltungsprogramme.

4. Nach der Installation der Windows 2000-Verwaltungsprogramme kénnen Sie
auf alle Serververwaltungsprogramme zugreifen, indem Sie auf START-
PROGRAMME-VERWALTUNG klicken.

.E Verteiltes Dateisystem ([
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:j Terminaldienste-Clientverbindungs-Manager @ Active Directory-Benutzer und -Computer
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g Bﬁf}] Active Directary-Migrationsprogramm
@ Active Directary-Standorte und -Dienste
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Computerverwaltung
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Verwaltungsprogramme unter Windows 2000 Server
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2.9

Windows 2000 Resource Kit und Support-Tools
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WINS
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Verwaltungsprogramme unter Windows 2000 Professional

Die Installation von Adminpak auf dem Client hat den Vorteil, dass auch serverbasierte Ad-
ministrationsaufgaben, wie z. B. die Administration der Benutzerkonten, iiber das Active Di-
rectory durchgefiihrt werden konnen. Nach der Installation von Adminpak werden die Verwal-
tungsprogramme jedoch nur zum Teil in die Oberfliche unter PROGRAMME-VERWALTUNG
integriert. Ein weiterer Teil wird als Snap-In iiber die Managementkonsole zur Verfiigung
gestellt.

2.9 Windows 2000 Resource Kit und Support-Tools

Das Microsoft Windows 2000 Resource Kit ist die offizielle Quelle fiir technische Hinter-
grundinformationen zum Betriebssystem Windows 2000. Es bietet System- und Netzwerk-
administratoren umfassende Unterstiitzung bei der Konfigurierung, Verwaltung, Optimierung
und Problembehandlung von Windows 2000. Die Tools werden direkt von den Microsoft-

Produktentwicklungsteams zur Verfligung gestellt (siche Anhang).
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2.9  Windows 2000 Resource Kit und Support-Tools

—ioix

JDatei Bearbeiten  Ansicht  Favoriben  Extras 2

J = Zuriick + = - | @suchen LY ordner  {Hverlauf ‘ g X o | [Ed-

J Adresse I[:I TOOLS

j @Wechse\n zu

=

e Zo00RST
TOOLS

SETUP
Anwendung

SUPPORT

Geandert: 10,12,1999 14:00
Grife: 21,3 KB

Attribute: Schrelbgeschitzt

£ B

DEPLOY SREADME

Welcome to the Windows 2000
Support Tools Setup Wizard

This wizard helps you to reinstall or remave the Windaws
2000 Support Tools,

‘wiarning: Thiz setup cannot reinstall shared files if they are in
use. Before proceeding, we recommend that pou close any
programs you may be inning,

Click Cancel to quit this setup wizard and then close any
pragrams pou have running. Click Mext to continue with this
reingtallation.

Support-Tools, Windows 2000-CD-Satz

Das Windows 2000 Professional Resource Kit umfasst folgende Elemente:

Das Handbuch zum Windows 2000 Professional Resource Kit in gedruckter Form mit

Informationen zu den Kerntechnologien in Windows 2000 Professional.
Die Resource Kit-Begleit-CD umfasst:

Das Handbuch zum Microsoft Windows 2000 Professional Resource Kit in Online-

Einen Teil der Resource Kit--Tools.

Dokumentationen zu den Tools, zur Registrierung, zu den Leistungsindikatoren, zu

den Fehler- und Ereignismeldungen sowie zu den Gruppenrichtlinieneinstellungen.

Das Windows 2000 Server Resource Kit umfasst folgende Elemente:

Die Handbiicher zum Windows 2000 Server Resource Kit in gedruckter Form, die aus

sieben Bianden mit Informationen zu den Technologien in Windows 2000 Server beste-
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2.10  Sicherheitscheck

+ Die Resource Kit-Begleit-CD enthilt:

+ Samtliche Resource Kit-Handbiicher in Onlineform, einschlie8lich des Handbuchs
zum Microsoft Windows 2000 Professional Resource Kit.

+ Samtliche Resource Kit-Tools (mehr als 200 Tools).

+ Dokumentationen zu den Tools, zur Registrierung, zu den Leistungsindikatoren, zu

den Fehler- und Ereignismeldungen sowie zu den Gruppenrichtlinieneinstellungen.

Der Windows 2000-CD-Satz beinhaltet einen Teil des Windows 2000 Resource Kit, die
Windows 2000 Support-Tools. Sie enthalten den

+ Microsoft Windows 2000 Server Resource Kit Deployment Planning Guide in Online-

form sowie

+ ca. 50 der Resource Kit-Tools.

2.10 Sicherheitscheck

( *  Der Einsatz von Windows 2000 ist abhdngig von der eingesetzten Hardware.
Uberpriifen Sie vor der Installation die Systemanforderungen.

+  Windows XP Home ist fiir einen sicheren Einsatz im Netzwerk nicht geeignet.

+ Die Microsoft Managementkonsole dient als flexibles Administrations-
werkzeug.

*  Das Verstindnis der Funktionsweise des Active Directory ist Grundlage fiir die
richtige Umsetzung von technischen Sicherheitsmafsnahmen.

+  Erst mit der Installation eines Domdénencontrollers wird das Active Directory
eingerichtet.

*  Das Adminpak und das Resource Kit bzw. die Support -Tools beinhalten niitz-
liche Administrationshilfen.
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2.10  Sicherheitscheck
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3 Grundlagen Windows 2000

In diesem Kapitel erfahren Sie,

*

was bei der Migration von Windows NT 4.0 auf Windows 2000 Server zu beachten ist,
+ welche Migrationsverfahren moglich sind,

+ welche Doménenkonzepte von Windows 2000 unterstiitzt werden,

+ was unter den Betriebsmasterfunktionen zu verstehen ist,

+ welche Bedeutung der Doménenmodus hat und

+ welche Funktionen fiir die Datentrdgerverwaltung zur Verfligung stehen.

3.1 Migration von Windows NT 4.0 Server auf Windows 2000 Server

Die Auswahl der geeigneten Migrationsstrategie muss sich an einer Reihe von Faktoren ori-
entieren, die fiir den eigentlichen Prozess der Migration und dessen Verlauf entscheidend
sind. Beispielsweise unterscheiden sich die Anforderungen einer zentralen Organisation mit
wenigen Mitarbeitern von denen einer weit verzweigten Organisation. Auch die Grofe und
Komplexitidt der Umgebung sind entscheidend und miissen beriicksichtigt werden. Die vor-
handene Hardware und die Netzwerkinfrastruktur beeinflussen den Vorgang auBlerdem.
SchlieBlich miissen die Desktop-Umgebung und die Applikationen im neuen Betriebssystem
stabil einsatzfahig sein.

.@
,% Folgendes sollten Sie bei der Planung einer Migration beachten:
)

+ Legen Sie fest, ob ein Upgrade einer bestehenden Windows NT 4.0-Domdne
oder ein Neuaufbau einer Windows 2000-Domdne durchgefiihrt werden soll.

 Uberpriifen Sie vor dem Installieren von Windows 2000, ob Ihre Hardware in
der Hardwarekompatibilitdtsliste (Hardware Compatibility List, HCL) fiir Win-
dows 2000 enthalten ist.

+  Fine Kopie der HCL finden Sie in der Datei hcl.txt im Ordner SUPPORT auf der

Windows 2000-CD. Die aktuelle Version der HCL ist auf der Microsoft-
Webseite abrufbar.
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3.1 Migration von Windows NT 4.0 Server auf Windows 2000 Server

+  Fiihren Sie eine Anwendungs- und Hardware-Kompatibilitditspriifung mit dem
Windows 2000 Readiness Analyzer durch. Das Tool kénnen Sie von der Websei-
te <www.microsoft.com/germany/ms/windows2000/upgrade/default. htm> her-
unterladen.

+  Legen Sie den Namensraum fiir die Windows 2000-Domdne fest.

*  Priifen Sie, inwieweit sich die Netzwerkinfrastruktur (IP-Adressen, Domdnen-
und DNS-Namen) durch die Installation einer Windows 2000-Domdine verdn-
dert.

+  Legen Sie eine Back-up-Strategie fiir das Active Directory fest.

*  Definieren Sie vor der Ubernahme von Benutzer- und Gruppenkonten aus der
Windows NT 4.0-Domdne die Struktur des Active Directory.

*  Beachten Sie dabei die neuen Windows 2000-Sicherheitsfunktionalitiiten, wie
z. B. die Gruppen- und Sicherheitsrichtlinien.

*  Beriicksichtigen Sie, dass die Administratoren iiber ausreichendes Know-how
fiir eine ordnungsgemdfse Migration und Administration der Windows 2000-
Systeme verfiigen.

@ Sofern Sie bereits tiber eine Windows 2000-Installations-CD verfiigen, finden Sie den
Windows 2000 Readiness Analyzer im Ordner \I386. Sie kdnnen das Programm starten,
indem Sie unter AUSFUHREN den Befehl <CD-ROM-Laufwerk:\I386\Winnt32
/checkupgradeonly> eingeben. Der Befehl Winnt32 /72 listet weitere Para-
meter fiir die Einrichtung oder Aktualisierung auf.

3.1.1 Migrationsverfahren

Fiir eine optimale Migrationsstrategie gibt es kein Patentrezept. Es konnen grundsétzlich
zwei Methoden angewandt werden. Bei einer Aktualisierung werden die vorhandenen Win-
dows NT-Server direkt auf Windows 2000 umgestellt. Diese Methode bietet sich fiir kleinere
Organisationen mit wenigen Servern an, wenn die Doméaneninfrastruktur mit ihren Benutzern,
Gruppen und sonstigen Ressourcen beibehalten werden soll. Fiir eine Aktualisierung wird
keine zusitzliche Hardware bendtigt, und es muss kein Migrationsprogramm eingesetzt wer-
den. Diese Migrationsmethode birgt jedoch ein hohes Risikopotenzial, da sich Probleme wéh-
rend der Aktualisierung direkt auf die Doméne und deren Benutzer auswirken. Damit wéh-
rend einer Aktualisierung keine Daten verloren gehen, sollte zuvor eine vollstindige Siche-

rung aller Server durchgefiihrt werden und ein synchronisierter Windows NT-
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3.1 Migration von Windows NT 4.0 Server auf Windows 2000 Server

Backupdominencontroller (BDC) vorhanden sein, der nicht migriert wird. Weiter sollte be-
dacht werden, dass in der neuen Windows 2000-Infrastruktur Dateien und Registrierungsein-

trage aus der alten NT-Installation zu Problemen fithren kdnnten.

Bei einer Umstrukturierung wird parallel zu der existierenden Windows NT-Umgebung
zuerst eine neue, separate Windows 2000-basierte Infrastruktur aufgebaut. Danach werden die
Objekte (z. B. Benutzer und Gruppen) aus dem bestehenden Windows NT-Doméanenmodell in
die neue Active Directory-Struktur iibernommen. Dabei konnen einzelne oder auch mehrere
Objekte gleichzeitig libertragen werden. Dieser Vorgang sollte konzeptionell gut geplant und
die Reihenfolge der Objektmigration festgelegt werden. Durch den Aufbau einer zweiten
Umgebung wird bei dieser Migrationsmethode wenig Einfluss auf das Produktionssystem
genommen, allerdings erfordert sie zusétzlich den Einsatz eines Migrationsprogramms (siche
Tz. 3.1.2).

3.1.2  Active Directory-Migrationsprogramm

Das Active Directory Migrations Tool (ADMT) ist ein effektives Tool, das die Migration von

Benutzern, Computern und Gruppen in neue Doménen vereinfacht.

7{“ Migrator - [Active Directory-Migrationsprogramm] . = |E| ﬂ

J% Konsole  Fenster 7 |;|i|ﬁ||

|J Worgang  Ansicht |J = = | &l | @ |

Struktur I |Ma I
[MARerichta

Benutzermigrations-Assistent
Gruppenmigrations-Assistent
Computermigrations-Assistent
Sicherheitskonvertierungs-Assistent
Berichts-fssistent

Assistent zum Migrieren von Dienstkonten

Bssistent zum [Migrieren von Exchange-Yerzeichnissen
Bssistent zum Rickaangigmachen der Migration
Bufgabenwiederholungs-Assistent

Assistent zum Migrieren der Yertrauensstelung
Assistent zum Zuordnen und Zusammenflibren von Gruppen

: Berichte

Ansicht 2
Meues Fenster

Aktualisieren
Liste exportieren. ..

Hilfedatei anzeigen

Active Directory-Migrationsprogramm
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3.1 Migration von Windows NT 4.0 Server auf Windows 2000 Server

Das Active Directory Migrations Tool bietet ein einfaches, sicheres und schnelles Verfahren

fiir die
+ Migration von Windows NT 4.0-Doménen auf Windows 2000-Doménen und die
* Neustrukturierung von bestehenden Windows 2000-Doménen.

Systemadministratoren konnen mdgliche Probleme noch vor dem Beginn der Migrationsvor-
ginge diagnostizieren. Aufgabenbasierte Assistenten ermoglichen es auf einfache Weise, Be-
nutzer, Gruppen und Computer zu verschieben, Dateiberechtigungen zu vergeben sowie
Microsoft Exchange Server-Postfacher zu migrieren. Mit der Berichtsfunktion des Tools
konnen die Auswirkungen der Migration vor und nach den Verschiebevorgingen bewertet

werden.

Das Tool bietet auch Unterstiitzung fiir parallele Doménen. Es konnen die vorhandenen Do-
ménen des Betriebssystems Microsoft Windows NT 4.0 beibehalten werden. Gleichzeitig ist
ADMT so flexibel, dass jede Organisation einen seinen individuellen Bediirfnissen angepass-

ten Migrationsvorgang implementieren kann.

Fiir die Migration konnen neben ADMT weitere Tools eingesetzt werden. Nachfolgend wird

ihr Funktionsumfang gegeniibergestellt.

Funktion ADMT Clone MoveTree  NetDom
Principal

Fihrt strukturiibergreifende Kopier- < y »

operationen durch

Fihrt strukturinterne Verschiebeopera- y y y

tionen durch

Aktualisiert den SID-Verlauf, der Res- 9 9

sourcen verwendet

Grafische Benutzeroberfliche X

Skriptgesteuerte Unterstiitzung X X X

Behilt Kennworter bei X X
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3.2 Migration auf Windows 2000 Professional/XP

Migriert Benutzer

Migriert Gruppen

Migriert Computer

Migriert Vertrauensstellungen
Migriert Organisationseinheiten
Migriert Benutzerprofile
Migriert Dienstkonten

Aktualisiert  Zugriffssteuerungslisten
(ACLs) auf Ressourcen

Synchronisiert Doménen

Das Active Directory Migration Tool (ADMT) erhalten Sie als kostenlosen Down-

load (2,3 MB) auf der Webseite:

<www.microsoft.com/germany/ms/windows2000/upgrade/migration/admt.htm >

3.2 Migration auf Windows 2000 Professional/XP

Die Migration auf Windows 2000 Professional/XP ist in der Regel unproblematisch und nicht

mit Anderungen der Dominenstruktur verbunden. Folgende friihere Versionen von Windows

konnen aktualisiert werden:

Ursprung

Aktualisierung auf

Windows fiir Workgroups 3.1

Windows NT Workstation, danach Windows
2000 Professional bzw. XP

Windows 95 und Windows 98

Windows 2000 Professional bzw. XP

Windows NT Workstation 3.51 oder 4.0

Windows 2000 Professional bzw. XP
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33 Doménenkonzepte

Bevor eine Aktualisierung durchgefiihrt wird, sollte mithilfe des Windows 2000 Readiness

Analyzer ein Kompatibilitdtsbericht erstellt werden (siehe Tz. 3.1).

@ Windows 2000/XP-Clients konnen auch an einen Windows NT 4.0-
Doménencontroller angebunden werden. Die auf dem Server konfigurierten Client-
einstellungen (Profile, System- und Kennwortrichtlinien usw.) werden von dem
Windows 2000-Client unterstiitzt.

3.3 Doménenkonzepte

Unter einer Doméine versteht man einen logischen Verbund von Computern, die eine ge-
meinsame Benutzerkonten-Datenbank verwenden und gemeinsame Sicherheitsrichtlinien
benutzen. Benutzer, die auf eine Windows 2000 Server-Domine zugreifen mochten, werden
durch einen Doménencontroller authentifiziert. Die Anmeldung erfordert den Benutzernamen,
das Kennwort und den Doménennamen. Innerhalb einer Doméne kdnnen auch weitere Win-
dows-Server (Mitglieds- bzw. Anwendungsserver) existieren, die nicht als Doménencontroller

eingerichtet sind.

Vorteile von Doméanen:

Sicherheitsrichtlinien und -einstellungen (z. B. Administratorrechte und Zugriffssteuerungs-
listen) konnen nicht von einer Domine auf eine andere iibertragen werden.

Die Delegierung von Administratorrechten an Doménen oder Organisationseinheiten macht
die Ernennung zahlreicher Administratoren mit weit reichenden Administratorrechten iiber-
fliissig.

Doménen unterstiitzen die Strukturierung des Netzwerkes, wodurch die jeweilige Aufbauor-
ganisation besser nachgebildet werden kann.

Alle Doménencontroller in einer bestimmten Domine sind in der Lage, Anderungen im Ac-
tive Directory zu empfangen und diese Anderungen auf alle anderen Doméanencontroller in-
nerhalb der Doméne zu replizieren.

Eine einzelne Doméne kann sich iiber mehrere physische Standorte erstrecken. Durch die
Verwendung einer Einzeldoméne ldsst sich der Verwaltungsaufwand erheblich verringern.

Zum Aufbau einer Domine ist mindestens ein Computer erforderlich, auf dem eine der Ser-
ver-Versionen von Windows 2000 ausgefiihrt wird und der als Doménencontroller konfigu-

riert ist. Jede Domine sollte liber wenigstens zwei Domédnencontroller verfiigen, um bei ei-
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33 Doménenkonzepte

nem Ausfall des einen Doménencontrollers weiterhin die Anmeldung an der Doméne zu er-
moglichen. Weiterhin kann bei dem Einsatz mehrerer Doménencontroller die durch das Bear-

beiten der Anmeldungen entstehende Last auf mehrere Server verteilt werden.

Je nach administrativen Anforderungen und NetzwerkgroBe gibt es verschiedene Moglichkei-
ten, eine Domiéne anzulegen:

3.3.1 Einzeldominenmodell (Single Domain Model)

Bei diesem Dominenkonzept werden alle Benutzer und Ressourcen in einer Domédne zusam-
mengefasst. Dieses Modell bietet sich an, wenn die Zahl der Benutzer und das Netzwerk aus

organisatorischen Griinden nicht aufgeteilt werden miissen.

) DC + Clients in der Domane
DC _Client
Domane.com

Einzeldominenmodell

3.3.2 Hauptdoméinenmodell (Single Master Domain Model)

DC + Clients in der Doméne

DC + Clients in der Subdoméane 1

DC + Clients in der Subdoméne 2

Sub2.Sub1.Doméane.com

Hauptdomiinenmodell
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3.4 Domaénencontrollerfunktionen

Dieses Domédnenkonzept vereinigt die Vorteile der zentralen Benutzerkonten mit der Mog-
lichkeit, das Netzwerk den organisatorischen Gegebenheiten entsprechend zu unterteilen. Es
existiert eine Master- bzw. Root-Doméine, in der die Objekte der gesamten Doméne regist-
riert werden (Schemamaster). Alle anderen Sub-Doménen im Netzwerk vertrauen der Root-

Domaine und kénnen somit auf die dort gespeicherten Informationen zugreifen.

3.3.3 Mehrfachhauptdominenmodell (Multiple Master Domain Model)

Das Multiple Master Domain Model ist fiir sehr grofle Netzwerke geeignet. Neben einer

Root-Domine (z. B. Firma.com) gibt es weitere Master-Doménen, die sich gegenseitig ver-

trauen.
‘%
FirmaUK.com N FirmaDE.com
Subdomane1.Firma.com
A FirmaUK.com B.FirmaUK.com ? 1.FirmaDE.com
Subdoméne2.Subdoméne1.Firma.com
C.B.FirmaUK.com 2.1.FirmaDE.com

Mehrfachhauptdoméinenmodell

Auch hier kénnen z. B. die Benutzer- und Gruppenkonten von dezentralen Administratoren
verwaltet werden. Da die Sub-Doménen ihrer Master-Doméne vertrauen, gelten die Einstel-

lungen in der Doménengesamtstruktur (siehe Tz. 2.4.2).

34 Domanencontrollerfunktionen

Den Doménencontrollern stehen so genannte Betriebsmasterfunktionen zur Verfiigung.
Folgende Funktionen werden einem oder mehreren Doménencontrollern in einer Active Di-

rectory-Doméne zugewiesen:
* Schemamaster (1 x je Dominengesamtstruktur),
+  DNS-Master (1 x je Doméinengesamtstruktur),

+ RID-Master (1 x je Doméne),
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34 Domaéinencontrollerfunktionen

+  PDC-Emulator (1 x je Doméne),
+ Infrastrukturmaster (1 x je Doméne).

Die Doménencontroller, denen diese Funktionen zugewiesen wurden, fiihren dann Einzel-

masteroperationen aus.

Bestimmte Operationen diirfen nicht gleichzeitig an verschiedenen Standorten im Netzwerk
vorgenommen werden. So muss z. B. die Erstellung von Sicherheits-IDs fiir Computer (Res-
sourcen) von einem einzelnen Doménencontroller durchgefiihrt werden, damit gewahrleistet

ist, dass eindeutige IDs vergeben werden (sieche grauer Kasten auf der ndchsten Seite).

Dem ersten Dominencontroller in einer Doméne werden mit der Installation automatisch
samtliche Betriebsmasterfunktionen zugewiesen. Nach Abschluss der Installation kann die
Zuweisung der Betriebsmasterfunktionen mit dem Verwaltungsprogramm Active Directory-
Benutzer und -Computer geindert werden. Eine Anderung der Betriebsmasterfunktionen ist

jedoch nur dann von Bedeutung, wenn sich Organisationen iiber mehrere Standorte erstre-

cken.
4% Active Directory-Benutzer und -Comp - ﬂ
J@ Konsole  Fenster 7 |_|— _IE' 5”
[ vawn st ||« > | Om XE0E 2 0BT Ln |
Skruktur I | Organisationsabteilung 3 Objekte

<73 Active Direckary-Benutzer und -Computer [SERVERZ01,DOM201,COM] | hiame | A R oo, [ abtsiting
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- [ system
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oK Abbrechen |
Kl | 0

Betriebsmasterfunktionen im Active Directory-Benutzer und -Computer

Im Verwaltungsprogramm Active Directory-Benutzer und -Computer werden nur die Be-
triebsmasterfunktionen angezeigt, die einem Doménencontroller einer Domine zugeordnet
wurden. Sie konnen auf einen anderen Doméinencontroller derselben Domine iibertragen

werden.
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3.4 Doménencontrollerfunktionen

Der DNS-Master kann hingegen mit dem Verwaltungsprogramm Active Directory-Domdinen

und -Vertrauensstellungen verwaltet werden. Um den Schemamaster zu administrieren, muss

das Snap-In Active Directory-Schema iiber die Managementkonsole aufgerufen werden. Das

setzt die Installation von Adminpak voraus (siehe Tz. 2.7).

i Die Administration der Betriebsmasterfunktionen sollten Sie nur durchfiihren, wenn

Sy
; Sie die Zusammenhénge genau verstehen. Eine fehlerhafte Administration kann zu
%= erheblichen Beeintrachtigungen bis hin zu einem Ausfall des entsprechenden Do-

=

T

maéanencontrollers fiihren.

Auf die Gesamtstruktur bezogene Betriebsmasterfunktionen

Jede Active Directory-Gesamtstruktur (eine oder mehrere Domédnen) muss iiber folgende
Funktionen verfiigen:

*

Schemamaster

Das Schema beschreibt die Objektklassen und Attribute, die im Active Directory ge-
speichert sind. Im Schema sind fiir jede Objektklasse die erforderlichen Attribute, die
moglichen zusitzlichen Attribute und die ihr iibergeordnete Objektklasse definiert. Der
Doménencontroller mit der Funktion des Schemamasters iiberwacht alle Aktualisierun-
gen und Anderungen am Schema.

Doménennamenmaster (DNS-Master)

Der Doménencontroller mit der Funktion des DNS (Domain Name System)-Masters
steuert das Hinzufiigen oder das Entfernen von Dominen in der Gesamtstruktur, um
Namenskonflikte zu vermeiden.

Diese beiden Funktionen diirfen nur einmal innerhalb der Doménengesamtstruktur vor-
handen sein. In der Regel verfiigt der erste Doménencontroller iiber diese Funktionen.

Doméinenweite Betriebsmasterfunktionen

Jede Domine in der Gesamtstruktur muss iiber folgende Funktionen verfiigen:

*

RID (Relative ID)-Master

Jedes auf einem Doménencontroller erstellte Objekt erhidlt eine domédnenweite Sicher-
heitskennung (Security-ID, SID). Im Active Directory ist diese Security-ID eine Kombi-
nation der Doménensicherheitskennung plus einer doménenweiten eindeutigen relativen
Kennung (RID). Der RID-Master erstellt den zweiten Teil dieser Security-ID und ist fiir
die Zuweisung dieses RID-Pools zustindig.
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Jeder Doménencontroller bekommt einen RID-Pool vom RID-Master zur Verfiigung ge-
stellt. Wenn auf einem Doménencontroller z. B. ein Benutzer oder eine Gruppe angelegt
wird, weist er dem entsprechenden Objekt eine eindeutige Security-ID (SID = Doménen-
kennung + RID) zu, indem er eine RID aus dem ihm zugewiesenen RID-Pool benutzt.

PDC-Emulation (Primary Domain Controller)

Der PDC-Betriebsmaster hat im gemischten Modus u. a. die Aufgabe, als PDC fiir Win-
dows NT-Backupdoménencontroller zu fungieren, wenn mit Doménen gearbeitet wird.

In einer Windows 2000-Doméne im einheitlichen Modus empfingt die PDC-Emulation
die Replikation von Kennwortédnderungen, die von anderen Doméinencontrollern in der
Domaéne ausgefiihrt werden. Wurde ein Kennwort kiirzlich gedndert, dauert es einige
Zeit, bis diese Anderung auf alle Dominencontroller in der Domine repliziert wurde.
Kann die Anmeldung aufgrund eines ungiiltigen Kennwortes auf einem anderen Doma-
nencontroller nicht authentifiziert werden, leitet dieser Doménencontroller die Authenti-
fizierungsanforderung an die PDC-Emulation weiter, bevor der Anmeldeversuch zuriick-
gewiesen wird.

Infrastrukturmaster

Der Infrastrukturmaster verwaltet die Zuordnung von Benutzern zu Gruppen, wenn die
Mitglieder einer Gruppe umbenannt oder gedndert werden. Wenn z. B. ein Benutzer einer
Gruppe verschoben wird und dieser Benutzer aus einer anderen Doméne stammt als die
Gruppe, dann ist der Infrastrukturmaster fiir die Anderung der Gruppeninformationen
verantwortlich, sodass der neue Standort des Benutzers gefunden wird. Die vom Infra-
strukturmaster ausgefiihrte Aktualisierung wird mittels Replikation auf andere Doménen-
controller verteilt. Jeder Infrastrukturmaster bearbeitet nur die Konten der eigenen Do-
méne.

Diese Funktionen diirfen nur einmal in jeder Domiine vorhanden sein. Das bedeutet, dass es
in jeder Domine der Gesamtstruktur nur einen RID-Master, eine PDC-Emulation und einen
Infrastrukturmaster geben darf.

A
[ 2
Domane & Dorméne O

Domane B Doméane C

Coméne E
scherarmaster

DNS-Master

Master fur relativen Bezeichner

Ermulation des primaren Doméanen controllers Comane F
Infrastrukturraster

Struktur der Betriebsmasterfunktionen
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';ﬁ] Konsolel - [Konsolenstanim’,a

Jnﬁu Konsole  Fenster 7

=18l x|

=G|

“ Vorgang  Ansicht  Faworiten |J & o= | | | @

Struktur I Favoriten I Name | Tvp | System | EBeschreibung | Quellklasse
(3 Konsalenstamm =1 | ® aCsTotalMoOFlows Optional Ja ACS-Total-Mo-Of-Flows aCsPolicy
[=- 8 Active Diractary-5chema @ aCSTimeOfDay Optional Ja AC5-Time-0f-Day aCSPalicy
=1 Klassen ® aCSServiceType Optional Ja ACS-Service-Type aCSPalicy
- I8 aC5Policy @ aCSPriority Optional Ja ACS-Priarity aCSPalicy
o a esourceLimits A BrmissionGits prional 3 =HErmission-oits Al olicy
Z5R) Limit: @ acsp it Optional 1 ACS-P Bit: CSPoli
- B8 aCSSubnet ® aCSMinimumDelayYariation Optional Ja ACS-Minimum-Delay-Varia...  aCSPolicy
i EL linimumlatency prional a -Minimurn-Latency aC5Policy
B3 addressBookCantainer & acsm Lat Optianal 1 A5 Lat ol
g addressTemplate @ aCsMaximumSDUSize Optional Ja ACS-Maximum-SDU-Size aC3Palicy
aCsMinimumPolicedSize ptional 5] -Minimum-Policed-Size aC3Palicy
i3 applicatiorEntity & aCsMinimumPoliceds Optional 1 ACS-Mirimun-Policed-Si 5Pl
-3 applicationProcess @ aC5MaxTokenRatePerFl,.. Optional Ja ACS-Max-Token-Rate-Per...  aCSPalicy
- W8 applicationSettings
catinnSikesekti @ aCSMaxTokenBucketPer... Optional Ja ACS-Max-Token-Bucket-P...  aCsPolicy
:’é atptp.\bcat\nsnhw eosttings @ aCSMaxPeakBandwidth, .. Optional Ja ACS-Max-Peak-Bandwidth, ..  aCSPolicy
o attrbutebcnema
8 bultrDomain @ aCSMaxDurationPerFlow  Optional Ja ACS-Max-Duration-Per-Flow — aCSPalicy
Mg categoryRegistration @ aCSMaxfogregatePeak...  Optional Ja ACS-Max-Aggregate-Peak. .. aCSPalicy
e ; El entityMame ptional a ~Tdentity-Mame aCSPolicy
B certificationfutharity @ aCSIdentityh Optional 1 ACS-Tdentity-h; CSPali
. 0 5 A irection prional 3 ~Lirection Al olicy
B2 classRegistration @ aCSDirect] Optional 1 ACS-Direct CSPoli
- classSchema ® aCSAggregateTokenRat... Optional Ja ACS-Aggregate-Token-Ra...  aC5Policy
- B classStore ® ul Optional Ja W -Page-Other top
B8 comConnectionPoint L] widiyHomePage Optional Ja Wi -Home-Page top
B2 computer & whenCreated ©ptional Ja when-Created top
-8 configuration whenChange ptional 5] en-Change op
B2 configurat @ whenChanged Optional 1 when-Changed [
- W8 connectionPaoint @ welknownObjects Optional Ja wel-Known-Objscts top
- contact @ whemPath Optional Ja wWhem-Path top
- Mg container @ ushsource Optional Ja USh-Source top
W controlfccessRight @ usNLastobjRem Cptional Ja USh-Last-ObjReem tap
g country ® LShIntersite Optianal Ja LISK-Tntersite tap
8 cRLDitribtorPaint _'Ll @ USNDSALastObRemoved  Optional Ja USh-DSA-Last-Obj-Removed  top i
1| | v ‘4 3

Active Directory-Schema

Neben den Betriebsmasterfunktionen verfiigt Windows 2000 {iber einen so genannten Globa-

len Katalog. Der Globale Katalog erfiillt zwei wichtige Aufgaben:
+ Er erlaubt ein schnelles Finden der Ressourcen in einer Domédnengesamtstruktur.

+ Er liefert dem Doménencontroller Informationen iiber die Gruppenmitgliedschaften und

nimmt die Benutzeranmeldung entgegen.

Der Globale Katalog ist neben dem Active Directory als eine zusitzliche Datenbank zu ver-
stehen. In dieser Datenbank wird eine Untermenge der Objektattribute von allen Objekten der
Doménengesamtstruktur gespeichert. Der Globale Katalog enthélt z. B. Objektattribute iiber
den Anmeldenamen, Familiennamen, Vornamen, E-Mail-Adressen von Benutzern. Dariiber

hinaus wird auch der Ort (Lokation) des Objektes gespeichert.

Der erste Doménencontroller in einer Doménengesamtstruktur verfiigt immer {iber einen
Globalen Katalog. Je nach Grofe der Doménengesamtstruktur konnen auf weiteren Doma-
nencontrollern ein Globaler Katalog eingerichtet werden, um z. B. den Netzwerkverkehr

durch Ressourcensuche zu minimieren.
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Active Directory-Standorte und -Dienste — Eigenschaften von NTDS-Settings

3.5 Domianenmodus

Aufgrund der Verwendung unterschiedlicher Gruppenkonten in Windows 2000 und Windows
NT koénnen zwei Doménenmodi verwendet werden.

Directory-Benutzer und -Computer

5] x]
J@ Konsole  Fenster 7 | == ﬁ”
| vagng st ||« » | m@|E R 2 cBBTSE |
Struur | | bomza1,com 15 objekte
T T T
@ Active Directory-Benutzer und -Computer [SERVERZ01.DOMZ01.COM] TN o Do T e T TRy ot 21 x| L
=2 DoMz01.com
[#+{&3] Bausbteilung Sicherheitseinstellungen I Gruppenrichtinie |
(1 Buitin Allgemein | Yerwalte! von | Dbiekt
I:I Zomputers
&) Domain C?ntrollers DOM201 . com
{&5) EDV-Abteiung
{£3] Finanzabteilung
D ForeignSecurityPrincipals
(1 LostandFound Domanenname [Windows MT 3.5</4.0): |DOM201
€3] Organisationsabteilung f §
€3 Personalabteilung BesaE
{48 Rechtsabteiung I
Sozialabteilun
% System 4 Betisbemodus der Domane:
Gemischter Modus [Windows 2000- und NT 3.55/4.0-Domanencantroller
(£ Users
erlaubt]
Doméanenmodu:
/% Flicken Sis auf "Modus wechseln”, um die Doméne in den
einheitlichen Modus zu wechseln. Dieser Yargang kann nicht
rickgdngia gemacht werden. Weitere Informationen finden
Sie in der Hilfe.
Modus wechseln
Ok, | Abbrechen | [ Eermetmen |
=T

: I
\ \

Active Directory-Benutzer und -Computer, Betriebsmodus
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Im gemischten Modus konnen Windows 2000-Dominencontroller und Windows NT-
Backupdominencontroller (BDC) in einer Domine vorhanden sein. Im gemischten Modus
werden weder universelle noch verschachtelte Gruppenerweiterungen von Windows 2000
unterstiitzt. Der gemischte Modus ist nach der Installation von Windows 2000 standardmifig

eingestellt.

Die Einstellungen fiir den Doménenmodus kénnen in Windows 2000 zum einheitlichen Mo-
dus geédndert werden. Dieser Zustand tritt ein, wenn alle Doménencontroller der Doméne auf
Windows 2000 umgestellt wurden und ein Administrator den einheitlichen Modus aktiviert
hat.

<>

{H - Einen Wechsel vom gemischten Modus in den einheitlichen Modus konnen Sie
; nicht riickgingig machen. Insofern ist vor der Umstellung sicherzustellen, dass die
== Windows NT-Backupdominencontroller (BDC) aktualisiert oder durch Windows

2000-Domaénencontroller ersetzt wurden.

3.6 Datentrager und Dateisysteme
3.6.1 Datentriger

Die Datentrdgerverwaltung (Snap-In) im Programm Computerverwaltung ist ein Systempro-
gramm zur Verwaltung von Festplatten und den auf ihnen enthaltenen Partitionen. Vor der
Installation von Windows 2000 ist zu beriicksichtigen, wie die Festplatte des Systems einzu-
richten ist. Mit der Datentragerverwaltung konnen Datentrdger formatiert und Dateisysteme
erstellt werden. Uber das Netzwerk kann der Administrator von jedem Windows 2000-

Computer die Datentrdger (Festplatten) anderer Windows 2000-Computer verwalten.

Die Datentrigerverwaltung unterstiitzt Basisfestplatten und dynamische Festplatten. Basis-
festplatten verwenden das partitionsorientierte Schema der Festplattenstrukturierung, das auch
Windows NT Server 4.0 nutzt. Dynamische Festplatten hingegen werden nicht mehr als Parti-
tionen, sondern als Datentrdger (Definition im grauen Kasten, auf der ndchsten Seite) einge-

richtet. Die Bearbeitung des Datentrdgers kann im laufenden Betrieb vorgenommen werden.
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J Yorgang  Ansicht H G = ‘ ‘ 2 H |
Strukkur I Datentrs... | Layout I Tvp | Dateisystem | Status | Kapazitak I Freier Speic... I e Frei
@ Computerversaltung (WS201-1,00MZ01 COM) [=N{s}] Partition Basis NTFS Fehlerfrei (Sy... Z93GE  2,00GB 63 Y
g =) Partition  Basis  NTFS Fehlerfrai 2,93GB 2,22GB 75 %
System
- {5ag Datenspeicher SfHE  Pattion  Bass  WTFS Fehlerfrei 996NME 985 MB 9%
a Datentragerverwaltung
= e Defragmentierungsprogramm
== Logische Laufwerke
- Wechselmedien
-8 Dienste und Anwendungen
| I
=ico-RoMo

DWD {E:)

Orline

ZfFestplatte 0

Easis {c) (D2) (F:)
9,31 GB 2,93 GB NTFS 2,93 GB NTFS 995 MB NTFS
Online Fehlerfrei (Systemp I | Fehlerfrei Fehlerfrei

2,48 GB
Freier Speicherplat

W Frimére Partition [l Erweiterte Partition [~ Freier Speicherplatz [l Logisches Laufwerk ‘

Datentriigerverwaltung — Clientzugriff iiber das Netzwerk (Basisfestplatte)

StandardmiBig wird bei der Installation von Windows 2000 die Festplatte als Basisfestplatte
eingerichtet. Bei der Umstellung von Windows NT 4.0 auf Windows 2000 werden partitio-
nierte Festplatten automatisch als Basisfestplatten initialisiert, sodass die mit Windows NT
Server 4.0 erstellten Partitionen beibehalten werden konnen. Neue und unbeschriebene Fest-
platten kdnnen nach der Installation als Basisfestplatten oder als dynamische Festplatten ein-
gerichtet werden.

Datentriger auf dynamischen Festplatten
Einfacher Datentriger

Ein Einfacher Datentrdiger kann nur auf einer dynamischen Festplatte erstellt werden. Er
entspricht einer primiren Partition einer Basisfestplatte. Der Datentridger kann aus einem
einzelnen oder aus mehreren miteinander verkniipften Bereichen auf einer Festplatte beste-
hen. Ein Einfacher Datentrdger kann auf derselben Festplatte oder iiber zusétzliche Festplat-
ten erweitert werden. Wird er iiber mehrere Festplatten erweitert, entsteht ein Ubergreifender
Datentrdger.

Ubergreifender Datentriger

Ein Ubergreifender Datentrdger umfasst einen Speicherplatz, der sich auf mehreren physi-
schen Festplatten befindet. Es besteht die Moglichkeit, jederzeit den Speicherplatz zu erwei-
tern. Ein Ubergreifender Datentrdger kann nicht gespiegelt werden.

Stripeset-Datentriger

Ein Stripeset-Datentrdiger speichert Daten in Stripes auf zwei oder mehr physischen Fest-
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platten. Daten auf einem Stripeset-Datentriger werden abwechselnd und gleichmiBig (in
Stripes) auf den verfiigbaren Festplatten gespeichert. Stripeset-Datentrdiger verfiigen iiber die
besten Leistungsparameter unter Windows 2000. Wenn eine der Festplatten in einem Stripe-
set-Datentrdger versagt, gehen die Daten auf dem gesamten Datentréger verloren.

Gespiegelter Datentriger

Bei einem Gespiegelten Datentrdger handelt es sich um einen fehlertoleranten Datentréger,
der Daten auf zwei physische Datentriger dupliziert. Hierbei entsteht eine Datenredun-
danz, indem die auf dem Datentrdger enthaltenen Informationen unter Verwendung einer
Kopie (Spiegel) des Datentrigers dupliziert werden. Der Spiegel befindet sich immer auf
einem anderen Datentrdger. Wenn einer der physischen Datentréger versagt, gehen die Daten
auf dem beschéddigten Datentriager verloren. Das System arbeitet jedoch weiter, da es auf den
unbeschéddigten Datentréger zuriickgreifen kann. Leseoperationen werden auf einem Gespie-
gelten Datentrdger langsamer ausgefiihrt als auf einem RAID-5-Datentréger, Schreiboperati-
onen dagegen schneller.

RAID-5-Datentriger

Ein RAID-5-Datentrdger ist ein fehlertoleranter Datentrager mit Daten und Parititen, die
iiber drei oder mehr physische Festplatten verteilt sind. Die Paritét ist ein berechneter
Wert, der nach Auftreten eines Fehlers zur Datenrekonstruktion verwendet wird. Wenn ein
Teil einer physischen Festplatte ausfillt, konnen die Daten aus diesem fehlerhaften Bereich
aus den verbleibenden Daten und der Paritit wiederhergestellt werden. RAID-5-Datentrdger
konnen weder erweitert noch gespiegelt werden.

Die folgenden Funktionen stehen fiir Basisfestplatten und dynamische Festplatten zur Verfii-

gung:

+ Uberpriifung der Datentriigereigenschaften, z. B. den Gesamtspeicherplatz, den freien
Speicherplatz und den aktuellen Status,

+ Anzeigen der Datentrdger- und Partitionseigenschaften, wie z. B. Speicherkapazitit,

Laufwerkbuchstabenzuordnung, Bezeichnung, Typ und Dateisystem,

+ Zuordnung von Laufwerkbuchstaben zu Festplattendatentrdgern oder Partitionen und zu
CD-ROM-Geriten,

+ FEinrichten von Festplattenfreigaben und Sicherheitsmalinahmen fiir einen Datentrager

bzw. eine Partition und

+ Umwandlung einer Basisfestplatte in eine dynamische Festplatte und umgekehrt.
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Fiir die Verwaltung von dynamischen Festplatten stehen zusatzliche Funktionen zur Verfii-

gung:

+ Erstellen und Loschen von Einfachen, Ubergreifenden, Stripeset-, Gespiegelten und
RAID-5-Datentrdgern,

+  Erweiterung eines Einfachen oder Ubergreifenden Datentrdigers,

+ Entfernen der Spiegelung von einem Gespiegelten Datentriger und Aufteilen eines Da-

tentrdgers in zwei Datentréger und

+ Reparatur von Gespiegelten und RAID-5-Datentrdigern.

Ga

Vor der Konvertierung sollten Sie ein nicht zugeordneten Speicherplatz von
mindestens 1 MB auf der Festplatte beriicksichtigen. In diesem Bereich wird
nach dem Konvertierungsvorgang eine Datenbank mit den Konfigurationsein-

stellungen der Datentriager gespeichert.

Ist auf einer Basisfestplatte bereits eine Partition eingerichtet, konnen Sie diese
Partition bei einer Umwandlung in eine dynamische Festplatte nicht erweitern.
Es lassen sich nur Partitionen erweitern, die nach der Einrichtung einer dynami-
schen Festplatte angelegt werden (siehe Laufwerk G: der Abbildung: Datentra-

gerverwaltung — Clientzugriff iiber das Netzwerk).

Befindet sich auf einer Basisfestplatte eine FAT-Partition, wird diese bei der
Umwandlung in eine dynamische Festplatte automatisch in eine NTFS-Partition

konvertiert.

Die Option zum Konvertieren einer Festplatte in eine dynamische Festplatte
steht Thnen auf einem tragbaren Computer nicht zur Verfligung. Dynamische

Festplatten werden auf tragbaren Computern nicht unterstiitzt.

Dynamische Festplatten sind einzurichten, um ein fehlertolerantes Festplattensystem zu

erstellen und Anderungen bzw. Kapazititserweiterungen an Festplatten im laufenden Be-

trieb durchfiihren zu konnen.
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Basisfestplatte in dynamische Festplatte umwandeln!
1. Starten Sie die Computerverwaltung und klicken Sie auf Datentrdgerverwaltung.

2. Klicken Sie mit der rechten Maustaste im unteren Fensterausschnitt auf die
Festplatte, die zu einer dynamischen Festplatte konvertiert werden soll.

3. Klicken Sie auf IN DYNAMISCHE FESTPLATTE UMWANDELN und folgen Sie den
Systemaufforderungen.

Dynamische Festplatten kdnnen von anderen Betriebssystemen wie beispielsweise

MS-DOS, Windows 9x und Windows NT nicht erkannt und genutzt werden.

Das Umwandeln einer Basisfestplatte in eine dynamische Festplatte ldsst sich nur
bedingt riickgingig machen. Wihrend sich eine Basisfestplatte mit vorhandenen
Daten in eine dynamische Festplatte umwandeln ldsst, gilt dies nicht fiir die Riick-
umwandlung einer dynamischen Festplatte in eine Basisfestplatte. Es miissen zu-

nédchst die eingerichteten Datentréiger entfernt werden.

E Computeryerwaltung

i == x|
J Vargang  Ansicht |J = = | | @ |J |
Strukkur I Datentrager | Layout | Typ | Dateisystem | Skatus Kapazitak | Freier SEe\chEr
@ Computarveraliing (WSZD1-1,00M0L = () Einfach  Dynamisch  MTFS Fehlerfrei (System... 2,93 GB 2,00 GB
=7, System = (D) Einfach  Dynamisch  MTFS Fehlerfrei 2,93 GB 2,22 GB
E| Datenspeicher = (F Einfach Dynamisch  NTFS Fehlerfrei 9396 MB 353 MB
12 Datentragerverwaltung I=0{] Einfach Dynamisch  NTFS Fehlerfrei 1,46 GB 1,46 GB
E Defragmentierungsprograrnm
=3 Logische LauFwerke
@ wechselmedisn
& Dienste und Anwendungen
< | |
ZCD-ROM 0
DVD (E:)
Orling
Z¥Festplatte 0
Dynamisch () (D) (F:) (G (G
9,31 G8 2,93 GENTFS [|2,93 GENTFS ||996 ME NTF ||S00 MBNT || 1000 MB NT (11,02 GB
Onling Fehlerfrei (Sys || Fehlerfrei Fehlerfrei Fehlerfrei | |Fehlerfrei Micht zugeor

| | _I [l Nicht zugeordnet [l Einfacher Datentrager |

-

Datentrigerverwaltung — Clientzugriff iiber das Netzwerk (Dynamische Festplatte)
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Die o. a. Abbildung veranschaulicht folgende Strukturen der Datentridgerverwaltung:

*

Die Festplatte ist in eine dynamische Festplatte umgewandelt worden.
Es sind einfache Datentrager (Laufwerke D:, F: und G:) erstellt worden.
Die Kapazitit des Datentrdagers G: wurde erhdht.

Es ist noch ca. 1 GB freier Speicherplatz zur Erweiterung eines vorhandenen Datentrigers

oder zur Einrichtung eines neuen Datentridgers als Laufwerk H: verfligbar.

Die Riickumwandlung in eine Basisfestplatte ist nicht moglich, da auf dem Datentréger

C:\ bereits das Betriebssystem installiert ist.

3.6.2  Dateisysteme

Weiterhin ist bei der Einrichtung eines Datentrigers festzulegen, welches Dateisystem ver-

wendet werden soll. Windows 2000 unterstiitzt folgende Dateisysteme:

*

*
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NTFS (New Technology File System)

NTFS (Version 5) bietet alle grundlegenden Funktionen der FAT-Dateisysteme. Jedoch
ist NTFS sehr viel leistungsfahiger und verfiigt iiber eine hohere Dateisicherheit, eine
stirkere Datentrdgerkomprimierung und unterstiitzt groe Festplatten bis zu 2 TB (Tera-
byte). Gegeniiber Windows NT 4.0 konnen zusétzliche Funktionen, wie Datentrdgerkon-
tingente und EFS (Encrypting File System), genutzt werden. Auf NTFS-Partitionen kon-
nen den Benutzern und Gruppen weiter gehende Zugriffsrechte erteilt werden (siehe Ab-

bildung nichste Seite).
FAT bzw. FAT32 (File Allocation Table)

FAT ist das Dateisystem von Windows 95 bzw. 98. FAT32 unterstiitzt Partitionen, die
grofer als 2 GB sein konnen. Somit miissen Festplatten nicht mehr in mehrere Partitionen
unterteilt werden. FAT und FAT32 unterstiitzen jedoch nicht die Vergabe von Zugriffs-
berechtigungen auf Dateien und Ordner. Sie sind deshalb fiir eine ordnungsgemifle Da-

tenverwaltung bzw. Datenabschottung ungeeignet.



3.7 Sicherheitscheck

Verwenden Sie bei der Installation von Windows 2000 nicht das Dateisystem FAT
bzw. FAT32. Formatieren Sie die Festplatte ausschlieBlich mit dem Dateisystem

NTFS, um die Vergabe von Zugriffsberechtigungen auf Dateien und Ordner zu er-

moglichen. Eine unter FAT oder FAT32 eingerichtete Festplatte kann nachtriglich
iiber die Eingabeaufforderung mit dem Befehl convert nach NTFS konvertiert

werden. Sichern Sie jedoch vor dem Konvertieren Thre Daten.

[N Ablage el
F Eigenschaften yon A x| ﬁ
F Allgemein | Freigabe  Sicherheitseinstellungen | Y9} | E-
| |
J al| e i il |l Dackealn -
L Emei uoriseinsieti R Berechtigungseintrag fiir Ablage i 2l
or Jeder
E Berechtigungen IUbelwachungI Bes\lzerl Dbiekt I
- Berechtigungseintrage:
Diese Berechtigung wird wom ubergeordneten Objekt vererbt.
B- Tup [ Name [ Bere
TuZula.. Jeder Vollz . IJadel R
Berechtigunger: Ubemehmen fiir:
Volzugif ID\esen Ordner. Unterordner und Dateien j
Anden Berechtigungen: Zulazzen  Vemeigerm
Lesen, Auslibren Ordner durchsuchen / Datei ausfiibren D =
Drdneinhalt auflisten Drdner auflisten / Daten lesen ]
Lesen Hinzufiiger.. Eritfermen A Adtribute lesen O
Schreiben G Erveiterte Attribute lzsen O
E—— D_iese Ber_achligung u_vi[d VO _Libelgenrdnaler_v_ Dateien erstellen / Daten schreiben ]
dieses Objekt. _Deakllvlal_en Sie daz Kﬂntrn\!ka: Ordner erstellen / Daten anhangsn [m]
2u beenden. Die Berechtigung kann nur beim @ ) y
¥ Wererbhare iibergeordmete sie definiert wird. Diese Berechtigung wird an u Attribute schreiben a
Enmweiterte Attribute schreiben a
¥ “Wererbbare iibergeordnete Berechtigungen i Unterordner und D ateien lgschen [m}
U m Berechtigungen in allen untergeordneten OF Lischen a
Werbreitung vererbbarer Berechtigungen skt Berschtigungen lesen a ;I
(-] Micrasoft UAM-Datent
] MP3 Berechtigungen aur fir Objskte und/ader =
-] Programme = o Container i dizsem Container Ubemehmen Allz 23z
- Temp
(0 test Atbrechen |
-] toals =
|5 Objekiie) (Freier Speicherplatz; 5,81 GB) |EJD7 KB |@ Arbeitsplatz

Berechtigungen auf den Ordner ,,Ablage®

3.7 Sicherheitscheck

+  Fiihren Sie die Migration von Windows NT 4.0 auf Windows 2000 Server pa-
rallel zum bestehenden Windows NT-Umfeld durch.

+  Setzen Sie fiir die Migration der Domdnencontroller das Active Directory
Migrations Tool (ADMT) ein.

+ Legen Sie in Abhdngigkeit von der Grofe der Organisation das passende Do-
mdinenkonzept fest.

*  Fiihren Sie nur Anderungen der Betriebsmasterfunktionen durch, wenn mehre-
re Domdnencontroller eingesetzt werden. Planen Sie die Anderung sorgfiltig.

+  Fiihren Sie den Wechsel vom gemischten in den einheitlichen Modus erst nach
erfolgreichem Abschluss der Migration durch.
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3.7 Sicherheitscheck

*  Richten Sie Gespiegelte oder RAID-5-Datentriiger ein, um eine hohe Verfiig-
barkeit auf Datenbestinde der Server zu gewdhrleisten.

+  Formatieren Sie die Datentrdger auf den Festplatten mit dem Dateisystem
NTFS.
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4 Domain Name System (DNS)

In diesem Kapitel erfahren Sie,

+ welche Bedeutung Domain Name System (DNS) unter Windows 2000 hat,
+ warum DNS die Voraussetzung fiir den Einsatz des Active Directory ist,

+ wie Host- bzw. Computernamen in IP-Adressen umgewandelt werden,

+ was unter einer Zone und dem Zonentyp zu verstehen ist,

+ wie DNS installiert und konfiguriert wird und

+ welches Programm fiir einen Funktionstest von DNS eingesetzt werden kann.

4.1 Bedeutung des Domain Name System (DNS)

Beim Domain Name System (DNS) handelt es sich um eine verteilte Datenbank, die in
TCP/IP-Netzwerken zur Ubersetzung von Computernamen (Hostnamen) in IP-Adressen ein-

gesetzt wird. Die Auflosung von Hostnamen mithilfe von DNS bietet folgende Vorteile:
+ Hostnamen sind benutzerfreundlich, da sie leichter zu merken sind als IP-Adressen.

+ Hostnamen sind konstanter als [P-Adressen. Die IP-Adresse eines Servers kann sich dn-

dern, sein Name bleibt jedoch gleich.

+ Hostnamen ermdglichen den Benutzern unter Verwendung der gleichen Benennungskon-

ventionen wie im Internet eine Verbindung zu lokalen Servern herzustellen.
DNS-Namen setzen sich folgendermallen zusammen:

*  FQDN (Full Qualified Domain Name): Das ist der vollstindige, qualifizierte Name, der
sich aus Hostname und einem der zur Verfiigung stehenden Suffixe zusammensetzt, z. B.

host1.firma.com.

+ Hostname: Dieser Name bezeichnet einen Computer innerhalb einer Doméne. Im lokalen

Netz reicht der Name zur vollstdndigen Beschreibung aus, z. B. hostl.
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4.1 Bedeutung des Domain Name System (DNS)

+  Primires DNS-Suffix: Dieses Suffix (Erweiterung, Zusatzkennzeichen) wird an den

Hostnamen angehéngt, um den FQDN zu erhalten, z. B. firma.com.

Verbindungsspezifisches Suffix: Dieses Suffix ist an den Netzwerkadapter gebunden, tliber
den eine Verbindung hergestellt wird. Damit konnen unterschiedliche Namen im lokalen Netz

und im Internet verwendet werden.

Internet DNS-Namensraum

IjNS-Stammdoméne

Active Directory-Namensraum

Active Directory-

Stammdoméane
firma
subdomane1 subdomane1
ntserver :
subdomane2 subdomane2

DNS-Namensraum im Internet und im Active Directory

@ + Der Begriff Domiine (bzw. Domain) hat im Zusammenhang mit DNS eine an-
dere Bedeutung als der Begriff Doméne im Zusammenhang mit Windows 2000
Active Directory.

+ Eine Windows 2000-Domiine stellt eine Struktur dar, die durch den Inhalt des

Active Directory-Informationsspeichers begrenzt wird.

+ Eine DNS-Domiine ist ein Namensraum (Namespace), der begrenzt wird durch
den Inhalt der DNS-Datenbank, die als Zonendatei bezeichnet wird.

+  Bei Windows 2000 haben beide Doménenstrukturen im Active Directory eine
gemeinsame Schnittstelle, denn Active Directory ist auf DNS angewiesen, um

seinen Namensraum zu definieren.
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4.1 Bedeutung des Domain Name System (DNS)

Der DNS-Name (FQDN) ist streng hierarchisch aufgebaut und wird von hinten nach vorne
gelesen. Die Stammdomiine (Wurzel, Root) ist die oberste Doméne einer Hierarchie und

verwendet eine Nullbezeichnung.

Stammdomane
Domaéanen der
gov edu com org ersten Ebene
Domanen der
firmaUK firma firmaDE zweiten Ebene

® = Doménen der

ntserver subdomane1 ntserver dritten Ebene

DNS-Namenshierarchie

Direkt unterhalb der Stammdoméne befinden sich die Doménen der ersten Ebene (Top-Level-
Doménen). Sie werden nach Organisationstyp (Namenscode mit 3 Zeichen) oder der geo-

graphischen Lage (Namenscode mit 2 Zeichen) eingeteilt.

Auf der nidchsten Ebene innerhalb des hierarchischen DNS-Namensraums befinden sich die
Doménen der zweiten Ebene (Second-Level-Dominen). Sie konnen sowohl Hosts als auch

Teildomiinen (z. B. firma.com) enthalten.

Unterhalb einer Doméne der zweiten Ebene liegen die Doménen der dritten, vierten usw. Ebene.
Die Domiéne firma.com kann beispielsweise Computer (z. B. ntserver.firma.com) sowie Teil-
doménen (z. B. subdoménel.firma.com) beinhalten. Die Teildoméine subdoménel.firma.com

kann wiederum Hosts oder weitere Teildoménen enthalten.
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4.2 Uberblick iiber den Vorgang der Namensaufldsung

Domainen der ersten Ebene Beschreibung

com commercial = Kommerzielle Organisationen

org organization = Nicht kommerzielle Organisationen
net network = Internet-Service-Provider

edu educational = Bildungseinrichtungen

gov government = Regierungen

mil military = Militdrische Einrichtungen

int international = Internationale Einrichtungen

de Léandercode Deutschland

us Landercode Vereinigte Staaten von Amerika

4.2 Uberblick iiber den Vorgang der Namensauflosung

Die Namensauflosung dhnelt dem Nachschlagen eines Namens im Telefonbuch. Jeder Name
ist mit einer Telefonnummer bzw. mit einer [P-Adresse verkniipft. Wenn beispielsweise durch
Eingabe der Webseite www.firma.de eine Verbindung zu dieser Webseite hergestellt wird,
16st DNS diesen Namen in die zugehorige IP-Adresse auf. Die Zuordnung von Namen und
IP-Adressen wird in der verteilten DNS-Datenbank gespeichert.

DNS-Namenserver konnen Abfragen fiir beide Richtungen einer Namensauflosung verarbei-
ten. Bei einem Forward-Lookup wird ein Name in eine IP-Adresse aufgelost. Bei einem Re-
verse-Lookup wird hingegen eine IP-Adresse in einen Namen {ibersetzt. Ein DNS-
Namenserver kann nur Abfragen zur Namensauflosung fiir eine Zone durchfiihren, fiir die
dieser Autoritét besitzt. Kann er eine Abfrage zur Namensaufldsung nicht bearbeiten, wird die
Anforderung an denjenigen DNS-Namensserver iibergeben, der die Anforderung bearbeiten

kann.
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4.2 Uberblick iiber den Vorgang der Namensaufldsung

Im nachfolgenden Beispiel mdchte der DNS-Client den Namen hostl.subdomiéinel.fir-

ma.com aufldsen:

DNS-Client Bevorzugter com
DNS-Server I DNS-Server

firma.com
DNS-Server

subdomane1.firma.com
DNS-Server

DNS-Namensauflosung

In seinem lokalen Speicher vorheriger DNS-Abfragen findet er keinen Eintrag zu diesem
Namen, deshalb schickt er eine Abfrage an den bevorzugten DNS-Namensserver (1). Dieser
versucht zunichst, den Namen iiber die lokalen Zonendaten (siehe grauer Kasten) oder die im
Cache zwischengespeicherten Eintrige aufzuldsen. Findet er einen Eintrag, der mit dem ge-
suchten Namen tibereinstimmt, antwortet er dem DNS-Client, indem er den Namen auflost.
Der Abfragevorgang wire in diesem Fall abgeschlossen. Kann der Name auf diesem Weg
jedoch nicht aufgelost werden, werden weitere evtl. vorhandene DNS-Namensserver abge-
fragt. Es wird somit ein so genannter Rekursivprozess in Gang gesetzt (2 - 9). Der bevorzugte

DNS-Namensserver schickt nach Analyse des Namens beispielsweise
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4.2

Uberblick iiber den Vorgang der Namensauflosung

eine Abfrage zum DNS-Stamm-Namensserver, der mit einem Verweis auf den DNS-

Namensserver "com" antwortet (2/3),

eine Abfrage zum DNS-Namensserver "com", der mit einem Verweis auf den DNS-

Namensserver "firma" antwortet (4/5),

eine Abfrage zum DNS-Namensserver "firma", der mit einem Verweis auf den DNS-

Namensserver "subdoménel" antwortet (6/7) und

eine Abfrage zum DNS-Namensserver "subdomédnel", der die Adresse von

host1.subdoménel.firma.com zuriickgibt (8/9).

Der bevorzugte DNS-Namensserver gibt die Informationen an den urspriinglich anfra-
genden DNS-Client zuriick (10) und schlie8t damit den Rekursiv-Abfrageprozess ab. Er
speichert die Abfrageergebnisse fiir einen bestimmten Zeitraum im Cache, um den Da-
tenverkehr im Netzwerk zu reduzieren. Dieser Zeitraum wird als TTL (Time To Live) be-
zeichnet. Die Zone, die das Abfrageergebnis bereitstellt, legt auch die TTL fest. Die TTL

kann iiber die Zoneneigenschaften in der DNS-Managementkonsole konfiguriert werden.

Zone

In einer Zone werden Internetnamen definiert, die in einer bestimmten Zonendatei (z. B. fir-
ma.com.dns) verwaltet werden. Eine groflere Doméne kann in mehrere Zonen aufgeteilt wer-
den, um z. B. Verwaltungsaufgaben voneinander abzugrenzen. Ein DNS-Server kann eine
oder mehrere Zonen verwalten.

org

www ftp

Zone:
firma.com

Zone:
subdomane1.firma.com

Zonenaufteilung einer Dominengesamtstruktur
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4.3 Installation und Konfiguration von DNS

Zonenname

Ublicherweise wird eine Zone nach der hochsten Doméne in der Hierarchie benannt, der die
Zone angehort (siehe Abbildung).

Zonendatei

Die Zonendatei beinhaltet alle Daten fiir die Namensauflosung. StandardmifBig wird der Zo-
nenname mit der Erweiterung .dns versehen. Wenn der Zonenname beispielsweise firma.com
lautet, wird als Standardname fiir die Zonendatenbankdatei der Name firma.com.dns verwen-
det. Die Datei wird im Verzeichnis Stammverzeichnis:\System32\DNS gespeichert.

Zonentyp

Es kann zwischen priméren, sekundiren und Active Directory-integrierten Zonen unterschie-
den werden:

Primiir: In einer primdren Zone wird die Original-Zonendatei von einem primdren DNS-
Server verwaltet. Die DNS-Daten sind in einer Standardtextdatei lokal im Verzeichnis
c:\winnt\system32\dns gespeichert. Diese Option erleichtert den Austausch von DNS-Daten
mit anderen DNS-Servern, die textbasierte Speichermethoden einsetzen.

Sekundér: In einer sekundidren Zone kopiert ein sekundidrer DNS-Server die Zonendatei
eines anderen Servers, der wiederum primir oder sekundir sein kann. Eine sekundére Zone
kann erstellt werden, um eine Redundanz zu gewéhrleisten und die Last der Namensauflo-
sung zu verteilen.

Active Directory-integriert: In einer Active Directory-integrierten Zone wird die Zonenda-
tei im Active Directory gespeichert. Bei der Active Directory-Verzeichnisreplikation werden

nur die relevanten Anderungen iibermittelt. Daher ist sie schneller und effizienter als die
Standard-DNS-Replikation.

4.3 Installation und Konfiguration von DNS

DNS muss korrekt konfiguriert werden, um die einwandfreie Funktion des Active Directory
sicherzustellen. Folgende Konfigurationselemente sind zu iiberpriifen, um zu gewihrleisten,
dass DNS fehlerfrei eingerichtet ist und die DNS-Eintrége fiir Active Directory korrekt regist-

riert werden:
+ DNS-Installation,

+ DNS-IP-Konfiguration,
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4.3 Installation und Konfiguration von DNS

+ Active Directory-DNS-Registrierung,

+ dynamische Zonenaktualisierung.

4.3.1 DNS-Installation

Sofern die Netzwerkdienste fiir den DNS-Server noch nicht installiert sind, konnen sie iiber

den Assistenten fiir Windows-Komponenten nachinstalliert werden.

Zurzeit installierte Programme: Sartieren nach:| Name -
%‘; Active Directory-Migrationsprogram [P e 1ot 1 ﬂ ﬂ
Klicken Sie auf Supportinformationen, Aklivieren baw. deaktiviersn Sie ein KontrollkSstchen, um eine Komponente hinzuzufiigen

bzw. zu entfernen. Grau gefiilte Kastchen kennzeichnen Fomponenten, die aur zum Teil

installiert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.
Klicken Sie auf "Andern" oder "Entfernen”,

Unterkempanenten von "Metzwerk dienste™
Assistent fiir Windows-Komponente O COM-Intemetdiensteprony OOME &

[] = DHCP-Protokoll [Dynamic Host Configuration Protocal]

Windows-Komponenten L
‘windows 2000-K.omponenten kisnnen hinzugefiigt baw. & §

r [Domain Mame S

[ /B Einfache TCPAP-Dierste 0.0ME

O IntEmetaulhenllhaerungsd\enst 0.0Me
Aklivieren bzw. deaktivieren Sie ein Kontiolkastehen, um | ] QoS-Zugangssteuerungsdienst 0.0ME
bzw. 2u entfemnen. Grau gefiillte K.astchen kennzeichnen [ J® Site S erverALS-Dienst 15ME LI

installiert werden, Klicken Sie auf "Details”, um die Unterk

Beschreibung: Installiert einen DN S-Server, der Abfragen und Aktualizierungsaniragen
Komponenter: nach DMS-Mamen bearbeitet.

%Intemat-lnformat\onsd\enste [ns]

age Hue

uing-Dienste Erfarderlicher Speicherplatz; 1.8 MB BEeb |

| i . nste Werliigharer 5 peicherplatz: 57940 MB
| FEemotamstal\ationsdiensta Abbrechen |
Beschreibung:  Enthalt eine Vielzahl an sp 1. P

Pratokollen. Gréfe 3,25MB
Erlun.:larlicher Sp.Eicherplalz. 18 ME e,
Werfligharer Speicherplatz: 57940 MB

< Zuriick ‘wieiter » | Abbrechen |
[

Schiigfien

Windows-Komponenten, Netzwerkdienste

‘fS? Netzwerkdienste fiir DNS-Server installieren!

o
1. Starten Sie unter EINSTELLUNGEN-SYSTEMSTEUERUNG das Programm SOFTWARE.
2. Klicken Sie auf WINDOWS-KOMPONENTEN HINZUFUGEN/ENTFERNEN.
3. Zeigen Sie auf NETZWERKDIENSTE und klicken Sie auf DETAILS.

4. Klicken Sie auf DNS-SERVER und folgen Sie den Installationsschritten.
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4.3 Installation und Konfiguration von DNS

4.3.2 DNS-IP-Konfiguration

Die TCP/IP-Einstellungen eines Dominencontrollers, der gleichzeitig die Funktion eines
DNS-Servers libernimmt, miissen korrekt konfiguriert werden. Dabei muss der Doménencont-

roller auf sich selbst verweisen, sodass er sich bei seinem eigenen DNS-Server registrieren
kann (siche Abbildung).

Um die aktuelle IP-Konfiguration einzusehen, 6ffnen Sie ein Befehlsfenster und
geben Sie dort ipconfig /all ein, um sich die Details anzeigen zu lassen.

Exl Netzwerk- und DFil-Yerbindungen — =] x|

J Datei  Bearbeiten  Ansicht  Favoriben  Extras  Erweibert 7 ﬁ
J 4= Zurfick v = - | @hsuchen LY Ordner ¢ Hverladf ‘ B0 x e | BN
J Adresse I Metzwerk- und DFU-Yerbindungen ﬂ @Wechseln zu

| Eigenschaften yon L x| Hg:\ Erweiterte TCP/IP-Einstellungen | 2z
Eigenschaften von Inte i | IP-Einstellungen  DNS |WIN5 | Optionen |

Allgemein I

DMS-Serveradiessen in Yemwendungsreihenfolge:

|P-Einstellungen kinnen automatizch zugewiesen werden, wenn das it |
Metzwerk diese Funktion unterstiitzt. \Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen 2u . |

beziehen.

' (Bl sttt esizhen Hinzufiigen... | Beatbeiten.. |  Entfemen |

[ Folgende IP-Adresse vervendsn: Die folgenden drei Einstellungen gelten fiir alle Yerbindungen, fiir die

|P-Adresse: 192 . 168 . 150 . 161 TCRAP aktiviert ist: Fiir die Aufldsung unvollstSndiger Namen:

1 Primare und verbindungsspezifische DNS-Suffize anhangen
Ao 255 2% 2550 I™ | Ubergeordnete Suffize des primdren DNS-Sutfises anhinasn
Standardgateway: . . * Diese DNS-Suffize anhingen [in Reihenfolge):

| DS Severadizsse sutomatiseh beziehen
—{® Folgende DMS-Serveradressen venwenden, ————————————

Bevorzugter DMS-Server: 192 . 168 . 150 . 161

1]

HinzufLigen... | Bearbeiten... | Entfenen |
Altermativer DNS-Server: . .
DIMS-Suffis fuir diese Verbindung: |domZ201.con]
e | ¥ Adressen dieser Yerbindung in DNS registrieren
- [ DNS-Sulfix dieser Verbindung in IINS-Registienung verwenden

oK | Abbrechen Abbrechen

‘SCOm EtherLink L PCI-Combo-NIC (3C200B-COMEC)

Eigenschaften von TCP/IP, DNS-Serveradresse

~—
,4‘.:5? DNS-Konfiguration administrieren!
—

1. Klicken Sie mit der rechten Maustaste auf NETZWERKUMGEBUNG und klicken Sie
dann auf EIGENSCHAFTEN.

2. Klicken Sie mit der rechten Maustaste auf LAN-VERBINDUNGEN und klicken Sie
dann auf EIGENSCHAFTEN.

3. Klicken Sie auf INTERNETPROTOKOLL (TCP/IP) und dann auf EIGENSCHAFTEN.
4. Klicken Sie auf ERWEITERT und dann auf die Registerkarte DNS.

5. Konfigurieren Sie die DNS-Serveradressen so, dass sie auf den DNS-Server
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@

4.3.3

verweisen. Falls es sich um den ersten DNS-Server handelt, miissen Sie hier die
eigene IP-Adresse des Computers angeben (siehe Abbildung).

Klicken Sie auf ERWEITERT, um die erweiterten TCP/IP-Einstellungen zu admi-
nistrieren.

Im Fenster DNS-SERVERADRESSEN IN VERWENDUNGSREIHENFOLGE konnen die IP-
Adressen weiterer DNS-Server angegeben werden, die fiir die Namensauflosung
eingesetzt werden.

Im Fenster DIESE DNS-SUFFIXE ANHANGEN (IN REIHENFOLGE) muss der DNS-
Domdnenname fiir Active Directory zuerst aufgefiihrt sein (an der ersten Position
in der Liste).

Stellen Sie sicher, dass die Einstellung unter DNS-SUFFIX FUR DIESE VERBIN-
DUNG: mit dem Active Directory-Domdnennamen identisch ist.

10. Stellen Sie sicher, dass das Kontrollkdstchen ADRESSEN DIESER VERBINDUNG IN

DNS REGISTRIEREN aktiviert ist.

11. In der Eingabeaufforderung geben Sie ipconfig /flushdns ein, um den

DNS-Auflésungscache zu leeren.

12. Geben Sie danach ipconfig /registerdns ein, um die DNS-

Ressourceneintrdge registrieren zu lassen.

Beachten Sie, dass auch auf den Clients die IP-Adresse des DNS-Servers unter IN-
TERNETPROTOKOLL (TCP/IP)- EIGENSCHAFTEN eingetragen werden muss.

Active Directory-DNS-Registrierung

Die Active Directory-DNS-Eintrdge miissen in DNS registriert werden. Bei der DNS-Zone

kann es sich entweder um eine primire Standardzone oder eine Active Directory-integrierte

Zone handeln. Eine Active Directory-integrierte Zone bietet die folgenden Vorteile:

+  Der DNS-Dienst von Windows 2000 speichert die Zonendaten in Active Directory.

+ Jeder DNS-Server kann Aktualisierungen fiir eine Active Directory-integrierte Zone ent-

gegennehmen.

* Durch den Einsatz der Active Directory-Integration ist es zudem nicht mehr erforderlich,

eine separate Replikationstopologie fiir die DNS-Zonendateniibertragung einzurichten.
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o =181
Jﬁl Konsole  Fenster 7 |_|— _Iﬁ' L”
“ ‘organg  Ansicht |J P = | ) | | E% ‘
Strukkur I IM |
ﬁ,‘ DNS Eigenschaften von don 2lxl
=3 SErvER201
-0 Zwischengespeicherte Lon WNS . | Zoneniberragungen I Sicherheitseinstelungen |
ED Farward-Lookupzanen Allgermnein | Autaritatsursprung [S04] I Mamenserver
E-@ domz01.com
=0 _msdes Status: Wwiird ausgefiihrt Anhalten
CI _sites o
m0 kep Tup: Active Directory-integriert Andern,

3 _udp
@ Reverse-Lookupzonen

Daten werden in Active Directory gespeichert.

Dynamische Aktualisierung I Mur gesicherte dktualisierungen j
2ulassen:
Zonentyp dndern 5' chaften fur die Alterung.. |

n.
‘wghlen Sie einen Zonentyp:

' Active Directony-integrisrt
Speichert die Zonendaten in Active Directary.

" Primar [Standard]

Speichert die Zonendaten in einer Standardtextdatei

" Sekundar (Standard)

Erstellt eine Kopie von einer vorthandenen Zone.

’D—KI Ahhrechenl J Abbrechen Ubernehmenl
\

DNS-Managementkonsole, Zonentyp

@ Den Zonentyp ACTIVE DIRECTORY-INTEGRIERT konnen Sie nur aktivieren, wenn auf

dem Server bereits Active Directory eingerichtet wurde. Handelt es sich um einen

Server, der nicht zum Dominencontroller heraufgestuft worden ist, konnen Sie

entweder eine priméire Zone oder, sofern eine primére Zone auf einem DNS-Server

bereits vorhanden ist, eine sekundiare Zone auf einem zweiten DNS-Server einrich-

ten.

Fuhren Sie

die folgenden Schritte durch, um sicherzustellen, dass DNS die Active Directory-

DNS-Eintrage registriert:

~—_
‘fs? Struktur der DNS-Forward-Lookupzone priifen!
==

1.

2.

Starten Sie die DNS-Managementkonsole.
Klicken Sie auf den Servernamen.

Klicken Sie auf die Option FORWARD-LOOKUPZONEN und klicken Sie dann mit
der rechten Maustaste auf den Namen der DNS-Zone der Active Directory-
Domdne.

Wenn DNS die Active Directory-DNS-Eintrige korrekt registriert, sind vier
Ordner mit den folgenden Bezeichnungen vorhanden: msdcs, _sites, tcp, udp
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Falls diese Ordner nicht existieren, werden die Active Directory-DNS-Eintrige
nicht von DNS registriert. Diese Eintridge sind fiir die Funktionalitdt des Active Di-
rectory von entscheidender Bedeutung und miissen innerhalb der DNS-Zone vor-
handen sein. Sind sie nicht vorhanden, sollten Sie ggf. DNS neu installieren oder
eine neue DNS-Zone erstellen (siehe Tz. 4.3.5).

FEC EIE
hg,‘ konsole  Fenster 7 |;|i|5||

|J Worgang  Ansicht “ = | @l | @ |
Strukkbur I Name |
¥ ors [ sErverzo1
=) servErzot
D Zwischengespeicherte Lookupvorgange
ED Faorward-Lookupzanen
B @ domz01.com
i [:l _msdcs
D _sites
B _tep
&L _udp
&3 Reverse-Lookupzonen

| |
DNS-Managementkonsole, Active Directory-DNS-Eintriige

Eine ,neue* Forward-Lookupzone erstellen!
1. Starten Sie die DNS-Managementkonsole.

2. Klicken Sie mit der rechten Maustaste auf den Namen der Zone und klicken Sie
dann auf LOSCHEN.

3. Falls Warnungen angezeigt werden, bestdtigen Sie diese bitte, indem Sie auf OK
klicken. Die geloschte Zone wird jetzt nicht mehr unter den Forward-
Lookupzonen aufgefiihrt.

4. Klicken Sie mit der rechten Maustaste auf FORWARD-LOOKUPZONEN und klicken
Sie dann auf NEUE ZONE.

5. Der Assistent zum Erstellen neuer Zonen wird gestartet. Klicken Sie auf WEITER,
um den Vorgang fortzusetzen.

6. Klicken Sie auf den entsprechenden Zonentyp (entweder ACTIVE DIRECTORY-
INTEGRIERTE ZONE oder PRIMARE STANDARDZONE) und bestdtigen Sie mit WEITER.
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Priifen Sie mit nslookup, ob der DNS-Server Namensanfragen in IP-Adressen rich-
tig umsetzt (siche Tz. 4.3.5).

OEE—— sl
J»EH Konsole  Fenster 2 |-|5 ﬁll

|J Yorgang  Ansicht |J " = | | | E |
Strukbur I

EXTE @ Neue Zone hinzufiigen
= serverzol

{:I Zwischengespeicherte Lookupvargénge

DNS (Domain Mame System) erlaubt die Einteilung eines DNS-Mamespace in
I verschiedene Zonen. Jede Zone enthalt Informationen Gber eine oder mehrere
zusamrmenhangende DNS-Dormanen,

16 Reverse-Looky|

Ansicht 3
Meues Fenster

Klicken Sie im Menl "sorgang" auf "Neue Zane", um eine neue Zone hinzuzufligen,

Aktuslisieren

Hilfedatei anzeigen

|Erste\|t eine neus Zone, | |

DNS-Managementkonsole, neue Forward-Lookupzone hinzufiigen

Mithilfe einer Reverse-Lookupzone konnen IP-Adressen in Namen aufgeldst werden. Rever-
se-Lookupzonen sind zwar nicht zwingend erforderlich, sie werden jedoch bei der Ausfiih-
rung von Fehlerbehebungs-Tools, wie beispielsweise nslookup (sieche Tz. 4.3.5), benotigt.
Dariiber hinaus implementieren verschiedene Anwendungen Sicherheitseinstellungen durch
die Moglichkeit, iiber Namen anstelle von IP-Adressen eine Verbindung herzustellen.

—
_ D Eine Reverse-Lookupzone erstellen!

=

1. Starten Sie die DNS-Managementkonsole.

2. Klicken Sie mit der rechten Maustaste auf REVERSE-LOOKUPZONEN und wdhlen
Sie NEUE ZONE.

3. Der Assistent zum Erstellen neuer Zonen wird gestartet. Klicken Sie auf WEITER,
um den Vorgang fortzusetzen.

4. Klicken Sie auf den entsprechenden Zonentyp (entweder ACTIVE DIRECTORY-
INTEGRIERTE ZONE oder PRIMARE STANDARDZONE) und bestdtigen Sie mit WEITER.

5. Geben Sie unter NETZWERKKENNUNG die ersten drei 3er Blocke der IP-Adresse
in das Eingabefeld ein. Der Name der Reverse-Lookupzone wird im Feld NAME
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DER REVERSE-LOOKUPZONE angezeigt.

6. Der Name der neu erstellten Zonendatei wird angezeigt. Sie kénnen auch eine
bestehende Zonendatei auswdhlen.

7. Bestdtigen Sie mit WEITER und danach mit FERTIGSTELLEN, um den Assistenten
zu beenden. Die neu erstellte Zone erscheint jetzt in der DNS-
Managementkonsole.

8. Geben Sie in einer Eingabeaufforderung net stop netlogon ein und drii-
cken Sie die EINGABETASTE. Der Anmeldedienst Netlogon wird gestoppt.

9. Geben Sie net start netlogon ein und driicken Sie dann die EINGABETAS-
TE. Der Anmeldedienst Netlogon wird neu gestartet.

10. Aktualisieren Sie die Ansicht in der DNS-Managementkonsole.

@ Priifen Sie mit nslookup, ob der DNS-Server IP-Adressen richtig in Hostnamen
umsetzt (siche Tz. 4.3.5).

o SE
Jﬁl Konsole  Fenster 7 |;|E|5”
“ Worgang  Ansicht |J o = | | | @ ‘
strur | Name [Tvp | status [

'EL‘ DNS @D.\n-addr.arpa Primar (Stand,..  Wird ausgefihrt

E‘B SERVMERZ01 @127.\n-addr.arpa Primar (Stand... Wird ausgefihrt

500 Zwischengespeicherte Lookupvorgénge | | 255, in-addr. 2rpa Primar (Stand... Wird ausgefihrt

-3 Forward-Laokupzanen
=3 Reverse-Lookupzonen 5[
' D.in-addr.arpa

127.in-addr . arpa
(-] 255.in-addr arpa

Fertigstellen des Assistenten

Der Assistenten zum Erstellen neuer Zonen wurde erfolgreich
abgeschlossen. Folgende Einstellungen wurden festgelegt:

Mame: 150.168.192.in-addr arpa
Tvp: Active Directorg-integriert primar
Loolkuptpp: Rerverse

Elicken Sie auf "Fertig stellen’’, um die neus Zone zu erstellen
und den Yorgang abzuschliefien.

£ Zuriick. | Fertig ste\lenl Abbrechen |

Assistent zum Erstellen einer neuen Reverse-Lookupzone

Da die DNS-Datenbank nach Namen und nicht nach IP-Adressen indiziert wird, wiirde eine
Reverse-Lookupabfrage einen umfangreichen Suchlauf durch sdmtliche Doménennamen er-

fordern. Zur Losung des Problems wurde eine spezielle Doméne erstellt, die ,,in-addr.arpa
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genannt wird. Eine Reverse-Lookupzone fiir das Subnetz 192.168.0.0/24 heillt somit
0.168.192.in-addr.arpa.

4.3.4 Dynamische Zonenaktualisierungen

Windows 2000 unterstiitzt die dynamische Aktualisierung der DNS-Datenbank. Anderun-

gen der DNS-Eintrage werden ohne administrative Eingriffe automatisch aktualisiert. Dies

muss jedoch fiir jede Zone explizit ,,erlaubt™ werden.

\"H—-_.

,41:5? Dynamische Aktualisierung der DNS-Datenbank administrieren!
=
1.

2.

Starten Sie die DNS-Managementkonsole.

Klicken Sie mit der rechten Maustaste auf den Namen der Zone und klicken Sie

dann auf EIGENSCHAFTEN.

In der Registerkarte ALLGEMEIN sollte die Einstellung fiir AKTUALISIERUNGEN
ZULASSEN JA lauten; fiir eine Active Directory-integrierte Zone sollten Sie die

Option JA oder die Option NUR GESICHERTE AKTUALISIERUNGEN wdhlen.

Jﬁq Konsole  Fenster 7

“ Yorgang  Ansicht H & = | | > | 2

Strukkur I Mame | 1w | Daten
»E‘w DMS Eigenschaften von dom201.com ] 2=l
= serverzat
-0 Zwischengespeicherte Lookupvorgsngs WINS | Zoneniibertragungen I Sicherheitzeinstellungen |
-2 Forward-Lockupzonen Allgemein | Autoritatzursprung [S04) I MNamenzerver
@ domz01.comm
(-2 Reverse-Lookupaonen Status:  Wwird ausgefiinrt Anhalten |
Typ: Active Directory-integriert Andern... |
[raten werden in Active Directory gespeichert.
Dynamische Aktualisienung kL ? A isierungen [

2ulazsen

Klicken Sie auf “Alterung'’, um die Eigenschaften fiir die Alterung

Alterung/den Aufrdumvargang festzulegen.

0K I Abblechenl Ubemehmeml

DNS-Managementkonsole, Eigenschaften der Zone dom201.com
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Wenn die dynamische Aktualisierung nicht aktiviert wurde, muss die gesamte Host-

registrierung manuell durchgefiihrt werden.

4.3.5 DNS-Tests und Problembehandlung

Nslookup.exe ist ein Befehlszeilen-Verwaltungsprogramm fiir Tests und Problembehand-
lung bei DNS-Servern. Das Programm wird zusammen mit dem TCP/IP-Protokoll iiber die
Systemsteuerung installiert. Mit nslookup kann iiber die Eingabeaufforderung u. a. die Funk-
tionsweise eines DNS-Servers getestet werden. Sofern der DNS-Server richtig konfiguriert
wurde, 16st nslookup nach Eingabe eines Hostnamens diesen in eine IP-Adresse auf. Nslookup

kann in zwei Modi ausgefiihrt werden: interaktiv und nicht interaktiv.

Der nicht interaktive Aufruf kann Hostnamen in Adressen oder umgekehrt Adressen in die
dazugehorigen Namen auflosen. Dieser Aufruf wird verwendet, wenn nur eine einzelne Auf-

16sung benotigt wird, z. B. nslookup server201 (siche nachfolgende Abbildung).

gabeaufforderung _: =8 x

C:w>nglookup server2Bl

DHE reguest timed out.

timeout was 2 seconds.

*xx Der Servername fiir die Adresse 192.168.158.161 konnte nicht gefunden werden:
MTimed out
f=x= Die Standardserver sind nicht verfiighar.
fjcerver: UnKnoun

Address: 1%2.168.158.161

Name server2Bl . don2B1i.con

Address: 1%2.168.158.161
C:~*ipconfig ~/Flushdns

Windows 2088-1P-Konfiguration

Der DMS—Auflisungscache wurde geleert.
C:w>ipconfig sregisterdns

Windows 28@8—1P-Konfiguration

Die Registrierung der DNS—Ressourceneintrdge fiir alle Adapter dieses Computers wurde gestartet. F|
er werden in 15 Minuten in der Ereignisanzeige angezeigt.

kup serveriBl
server2@l._don281.com
192 .168.158.161

H server2@l.dom2@1.com
Address: 1%2.168.158.161

LN

Nicht interaktive Abfragen mit nslookup

@ Beachten Sie, dass nslookup nur dann die Ubersetzung in Hostname bzw. IP-
Adresse richtig anzeigt, wenn eine Forward- und Reverse-Lookupzone korrekt

eingerichtet wurde. Fehlt beispielsweise die Reverse-Lookupzone, kann der Ser-
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vername iiber die IP-Adresse nicht aufgeldst werden. Entsprechend gibt nslookup

eine Fehlermeldung aus (siehe nslookup-Abfrage in der Abbildung).

@ Sofern Sie eine neue Lookupzone erstellen, 16schen oder @ndern, sollten Sie den
DNS-Cache mit den Befehlen ipconfig /flushdns (Cacheleerung) und ip-
config /registerdns (DNS-Register in Cache iibertragen) aktualisieren (sie-
he Abbildung). Erst danach kann nslookup die aktuellen DNS-Daten iibersetzen.

Der interaktive Aufruf wird verwendet, wenn nicht nur eine einzige Adresse aufgelost wer-
den soll. Nach Aufruf von nslookup gelangt man in den Befehlszeilenmodus von nslookup.

Unter diesem Modus konnen die entsprechenden DNS-Befehle eingegeben werden.

abeaufforderung - nslookup

> help

Befehle: (Kennungen werden in GroBhuchstaben angezeigt. [1 steht fiir optional)
MNAME Info iiber Host-Domdne NAME
Ll
h:

(yverwvendet Standardserver?
AMEL MAME2 Wie obhen; weruwendet NAMEZ als Server
elp oder 7 Info iiber allgemeine Befehle; siehe auch
nslookupdi>
zet OPTION — Legt eine Option fest
all Eeigt alle Optionen. aktuelle Server und
sLs an
[no ldebug t Debuginformationen an
[no1d2 Zeigt ausfithrliche Debuginformationen an
[no ldefname Fiigt jeder Abfrage den Domdnenname an
[no lrecurse Rekursive Antwort auf Anfrage
[nolsearch Uervendet die Domdnensuchliste
[noluc Ueruvendet immer einen "wirtual circuit"
domain=NAME Legt den Standarddomdinennamen mit NAME fest
srchlist=N1[/N2-.._-N61 — Legt Domidne mit Wi und Buchliste mit
Hi,.N2.. fest
root=NAME Legt den Stammserver mit NAME fest
retry=4 Legt die Anzahl der Meuversuche mit ¥ fest
timeout =¥ Legt das erste Zeitiiberschreitungsintervall
mit ¥ Sekunden fest
gqueryt ype =K Legt den Abfragetyp fe
A.ANY, CHAME, HINFO NS .50
Synonym mit “guerytyp
Legt die Abfragekla: mit IN, CHAOS.
HESIO0D oder ANY fest
Legt mit dem akt. Server den Standardserver
mit NAME fest
Legt mit dem 1. Server den Standardserver
mit NAME fest
Fiihet den Befehl "finger' fiir MAME aus

e des Typs auf
usu.
Sortiert eine ' Qutputdatei und zeigt
sie mit "pg" an
Beendet das Programm, auch EOF {z_.B. "D}
niglich

nslookup — help

~—_
,‘—-::S? Nslookup im interaktiven Modus verwenden!
=

1. Um nslookup im interaktiven Modus zu starten, geben Sie ns1ookup in der
Eingabeaufforderung ein. Es erscheint der Befehlszeilenmodus, z. B.:
C:\>  nslookup
Standardserver: nameserverl.domain.com
Adresse: 10.0.0.1
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2. Alle Angaben in der Eingabeaufforderung, die nicht als giiltiger Befehl erkannt
werden, werden als Hostname interpretiert, und das System versucht, den Na-
men tiber den DNS-Server aufzulosen.

3. Durch Eingabe von help oder ? in der Eingabeaufforderung erhalten Sie eine
Liste der verfiigbaren Befehle.

4. Interaktive Befehle konnen Sie mit STRG+C unterbrechen.

5. Um den interaktiven Modus zu verlassen und auf die Eingabeaufforderung zu-
riickzukehren, geben Sie ex1it in der Eingabeaufforderung ein.

Arbeitet der DNS-Server nicht korrekt, sollte in der Ereignisanzeige das Protokoll fiir den
DNS-Server iiberpriift werden. Uber die mit Fehler gekennzeichneten Eintriige kann ggf. die

Ursache fiir die Fehlerquelle analysiert werden.

HEreignisanzeige 1: _I_I- 2 ﬂ
“ Yorgang  Ansicht |J e = | | | E2 ‘
Skrukbur I DNS Server 560 Ereignis(se)

@ Ereignisanzeige (Lokal) Tvp | Daturm | Uhrzeit | Quelle | Kategotie Ereignis | Eienutzer | Cormputer | :I
Arwendungsprotokoll eFehler 02.09.2002 12:26:10 DNS Keine 4001 Micht zutreffend  SERMERZ2000
Sicherheitsprotakoll eFehler 02.09.2002 12:18:22 DRSS Keing 4015 Nicht zutreffend  SERVER2000
Systemprotokoll QFEHEI’ 02.09.2002 12:18:22 DNS Keine 4015 Micht zutreffend  SERYERZ000

3 Direchory Service oFehler 0Z2.09.2002 1z2:18:22 DNS Keine 4015 Micht zutreffend  SERVERZ000

DS Server E3Fehler 02.09.2002 12:18:22 DNS Keine 4015 Micht zutreffend ~ SERVER2000
Dateireplkationsdienst | T4 Fatler 02082002 1Z:1&22  ONS  Kene 4015 Micht autrefferd  SERYERZ000
eFehIer 02,09.2002 1211822 DS Keing 4015 nicht zutreffend  SERYERZ2000
QFehIer 02,09.2002 12:18:22 DNS Keing 4015 nicht zutreffend  SERYER2000
eFehIer 02,09.2002 12:18:22 DNS Keing 4015 nicht autreffend  SERYERZ000
eFehIer 02,09.2002 12:18:22 DNS Keing 4015 nicht autreffend  SERYERZ000
&Warnung 02,09,2002 12:18:22 DNS Keine 3000 Micht zutreffend  SERWER2000
eFehler 02.09.2002 12:18:22 DS Keing 4015 Nicht zutreffend  SERYER2000

02, 17 Keine Nicht zutreffend  SERVER.2000

oFehler 02.09.2002 12:18:22 DNS Keine 4015 Nicht zutreffend  SERYER.2000
QFehler 02.09.2002 12:18:22 DS Keine 4015 Micht zutreffend  SERVERZ000
QFehIer 02.09.2002 1z2:18:22 DS Keine 4015 NMicht zutreffend  SERVERZ000
eFehIer 02,09.2002 1211822 DS Keing 4015 nicht zutreffend  SERYERZ2000
@Informatiunen 02,09.2002 05138133 DS Keing 6701 nicht zutreffend  SERYERZ2000
@Informatmnen 02,09.2002 07:41:07 DNS Keing 6701 nicht autreffend  SERYERZ000
@Informatmnen 02,09.2002 07:38:32 DNS Keing 2 nicht autreffend  SERYERZ000
@Informatiunen 30.08.2002 14:20:53 DRSS Keing 6701 Nicht zutreffend  SERYER2000
@Infnrmatinnen 30.08.2002 14:20:51 DRSS Keing 6701 Nicht zutreffend  SERVER2000
@Infnrmatinnen 30.08.2002 13:55:03 DRSS Keing 6701 Nicht zutreffend  SERVER2000
@Infnrmatinnen 30.08.2002 13:34:41 DNS Keine 6701 Nicht zutreffend  SERYER2000
@Infurmatiunen 30.08.2002 09:09:19 DS Keine 6701 Micht zutreffend  SERVERZ000
@Infurmatiunen 30.08.2002 09:09:15 DS Keine 6701 Micht zutreffend  SERVERZ000 J
@Informatiunen 30.08.2002 0n021E DS Keing 6701 nicht zutreffend  SERYERZ2000
@Informatiunen 30.08.2002 0n021E DS Keing 6701 nicht zutreffend  SERYERZ2000
(3 Vot oermotineoe, o 0 aons oo owe wnin ooy cuienttond__cenucnonon L2

Ereignisanzeige — DNS-Server-Protokolleintrige

S~
;:—5? Protokoll der Ereignisanzeige iiberpriifen!
=

1. Zum Offnen der Ereignisanzeige klicken Sie auf START, zeigen auf EINSTELLUN-
GEN und klicken auf SYSTEMSTEUERUNG.

2. Doppelklicken Sie auf VERWALTUNG und anschliefsend auf EREIGNISANZEIGE.

3. Zeigen Sie auf DNS-Server und iiberpriifen Sie die Protokolleintrdige.
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4.4 Sicherheitscheck

Die richtige Funktionsweise des Domain Name System (DNS) ist Grundvor-
aussetzung fiir den Einsatz des Active Directory.

Die Installation und Konfiguration von DNS sind abhdngig von der Grofie der
Domdinengesamtstruktur (siehe Kapitel 5).

Erstellen Sie Forward- und Reverse-Lookupzonen als Active Directory-
integriert mit dynamischer Aktualisierung, um die Replikation der DNS-
Zonendaten mit dem Active Directory zu verbinden.

Da der DNS-Server iiber elementare Informationen verfiigt, sollten Sie sicher-
stellen, dass die DNS-Zonendaten redundant verwaltet werden (siehe Kapitel

3).
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In diesem Kapitel erfahren Sie,

*

wie das Active Directory strukturiert ist,
+ was bei der Installation des Active Directory beachtet werden sollte,

+ welche Verwaltungsprogramme fiir die Administration des Active Directory zur Verfii-
gung stehen,

+ welche Bedeutung Organisationseinheiten im Active Directory haben,
+ welche Active Directory-Objekte zur Verfiigung stehen,

+ wie Aufgaben fiir die Administration des Active Directory iiber Berechtigungen zugewie-
sen werden konnen,

+ wie von einem Client aus das Active Directory administriert werden kann,
+ was unter einem Standort zu verstehen ist und

+ wann eine Replikation des Active Directory erfolgt.

5.1 Planen der Active Directory-Implementierung

Vor der Implementierung einer Windows 2000-Netzwerkumgebung ist festzulegen, wie das
Active Directory eingerichtet werden soll. Bei der Planung sollten die Organisationsstruk-
turen beriicksichtigt werden. Dazu gehoren Biirostandorte bzw. AufBlenstellen, eventuelle Or-
ganisationsverdanderungen und der Zugriff auf die Netzwerkressourcen. Des Weiteren sollten
auch die Administrationsanforderungen berticksichtigt werden. AuBBerdem muss das Modell
skalierbar und erweiterbar sein, um Anderungen in der Organisationsstruktur iibernehmen zu

konnen.

Zunichst ist der DNS-Namensraum (DNS-Namespace) festzulegen. Ein DNS-Namensraum
ist ein Domdnenname der obersten Ebene im Active Directory (siehe Kapitel 4). An den Na-

mensraum sind die Doménenhierarchie, Vertrauensstellungen und die Replikation gekniipft.

Beim Implementieren der Active Directory-Dienste gibt es zwei Mdglichkeiten fiir die Fest-
legung des Namensraums. Entweder wird der DNS-Namensraum nach einem durch die Orga-
nisation bereits registrierten externen Internet-DNS-Namensraum oder als eigenstiindiger

losgeloster DNS-Namensraum vergeben.

78



5.1 Planen der Active Directory-Implementierung

Es gibt bei beiden Modellen Vor- und Nachteile. Im Ergebnis wird aber der Administrations-

aufwand bei identischem internen und externen DNS-Namensraum erheblich hoher sein.

Die logische Struktur des Active Directory ist eine Baumstruktur, die eine Abbildung einer

gesamten Organisation ermoglicht. Sie umfasst folgende Elemente:

Doménenwald bzw. Doménengesamtstruktur =
Doménenbaum =
Doméne =

Organisationseinheiten (OE) =

Forest
Domain Tree
Domain

Organization Units (OU)

Die erste Windows 2000-Doméne ist eine so genannte Root-Domdne. Sie enthélt alle Be-

triebsmasterfunktionen sowie den Globalen Katalog (siehe Kapitel 3). Weitere untergeordnete

Doménen bilden den ersten Doménenbaum (Domain Tree). Die Einrichtung eines zweiten

Doménenbaums erzwingt die Erweiterung des Namensraums. Mehrere Doménenbdume bil-

den dann einen so genannten Doménenwald (Forest).

. Doméanen
*  Organisationseinheiten (OE)
. Doméanenbaum und -wald

Domaéanen
-baum

Domanenwald

Doméne

Doménen

ﬁé

Domiinen, Doméinenbaum und —wald
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@ Mehrere Dominen im gleichen DNS-Namensraum (Namespace) bilden einen Do-
ménenbaum. Ein Doménenwald ist eine Gruppe von Doménenbdumen mit unter-
schiedlichen DNS-Namensrdumen. Alle Domédnenbdume nutzen jedoch das Sche-

ma, die Konfiguration sowie den Globalen Katalog der Root-Doméne.

Mit der Einrichtung einer neuen Doméne innerhalb einer Doménengesamtstruktur werden

automatisch bidirektionale, transitive Vertrauensstellungen hergestellt (siehe Kapitel 2).

5.2 Active Directory-Datenbank

Die Active Directory-Datenbank ist das Verzeichnis fiir die neue Doméne. In dem Verzeich-
nis bzw. in der hierarchischen Datenbank eines jeden Doménencontrollers (DC) werden die
Verzeichnisobjekte Benutzer, Gruppen, Computer, Drucker, Freigaben und Dienste gespei-
chert. Anderungen werden zwischen allen Dominencontrollern innerhalb der Domine und der
Dominengesamtstruktur repliziert und stehen somit den Benutzern und Applikationen im

Netzwerk zur Verfiigung.

Der standardmiBige Speicherort fiir die Datenbank und die Datenbankprotokolldateien lautet
Stammverzeichnis:\ntds. Der Ordner muss sich auf einer Partition oder einem Datentrdger
befinden, der mit dem Dateisystem NTFS formatiert wurde. Er kann aber wéhrend der Instal-
lation des Active Directory gedndert werden. Aufgrund der wachsenden GrofB3e der Datenbank
und des stdndigen Zugriffs kann eine bessere Performance erzielt werden, wenn die Daten-
bank und die Protokolldateien auf separaten Datentrdgern bzw. Festplatten mit einer RAID-
Implementation (Redundant Array of Independent Disks) gespeichert werden. Damit wird

zugleich eine hohere Verfligbarkeit der elementaren Active Directory-Daten erreicht.

Die Datenbank wird in einer Datei mit dem Namen Ntds.dit gespeichert. Sie enthilt alle In-
formationen, die im Active Directory enthalten sind. Dazu gehoren das gesamte Schema, der
Globale Katalog sowie alle Objekte, die auf dem Doménencontroller gespeichert werden.
Wihrend des Heraufstufens zum Doménencontroller wird die Datei Ntds.dit vom Verzeichnis
bzw. Ordner Stammverzeichnis:\System32 in das angegebene Verzeichnis kopiert. Die Ac-
tive Directory-Dienste werden anschlieend von der Datenbank gestartet. Falls andere Domi-

nencontroller vorhanden sind, wird die Datei durch die Replikation aktualisiert.

Das Verzeichnis bzw. der Ordner Sysvol ist ebenfalls ein Bestandteil des Active Directory. In

dem Ordner werden Skripte und einige der Gruppenrichtlinienobjekte fiir die aktuelle Domé-
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ne gespeichert. Der standardméBige Speicherort fiir den freigegebenen Ordner lautet Stamm-
verzeichnis:\Sysvol. Der Ordner muss sich ebenfalls auf einer Partition oder einem Datentré-

ger befinden, der mit dem Dateisystem NTFS formatiert wurde.

5.3 Installation

Nach der Installation von Windows 2000 Server wird das Active Directory nicht automatisch
installiert. Erst liber das Programm dcpromo kann es auf dem Server folgendermaf3en einge-

richtet werden:

*

Erstellung der ersten Root-Domiine (erste Doméne in der Gesamtstruktur bzw. im Forest)

und gleichzeitig die Einrichtung des ersten Doménencontrollers,

+ Erstellung eines zusétzlichen Doménencontrollers (Replikationscontroller) in einer be-

stehenden Domine,

+ Erstellung einer weiteren Sub- bzw. Child-Domiéine und gleichzeitig die Einrichtung des

ersten Doménencontrollers in der neuen Domaéne,

+ Erstellung eines neuen Doménenbaums innerhalb der Doménengesamtstruktur (Domé-

nenwald) und gleichzeitig die Einrichtung des ersten Doménencontrollers.

Root-
Doméne

Domanen
-baum

Sub-
Domaéane

Sub-
Domane

Sub-
Domane

Doménen
-baum

Sub-
Domane

Sub-
Domane

Doménenwald

Doméanenstruktur
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5.3 Installation

Die erste Root-Doméne hat eine Sonderstellung, da sie die Gruppen Schema-Admins und Or-

ganisations-Admins enthilt (siehe Kapitel 6).

Fiir die volle Funktionsweise des Active Directory wird ein DNS-Server bendtigt. Dieser wird
mit der Installation von Active Directory in der Regel automatisch installiert, wenn noch kein
DNS-Server vorhanden ist (sieche Kapitel 4).

/ Folgendes ist bei der Installation des Active Directory zu beachten:
4

Wenn Sie das Active Directory fiir eine grofsiere Organisation installieren, sollten
Sie vorher einen Implementierungsplan erstellen. Dieser Plan sollte alle notwendi-
gen Informationen tiber die gesamte Netzwerk- und Organisationsstruktur enthalten.

@ Ist DNS nicht ordnungsgemil konfiguriert, werden einzelne Bereiche des Active
Directory, wie z. B. die Umsetzung der Gruppenrichtlinien, nicht unterstiitzt. Es ist
deshalb zu empfehlen, zunédchst die Einstellungen des DNS zu iiberpriifen (siche
Kapitel 4).

" . - S
" |Assistent zum Installieren von Active Directory

Zugammenfassung
Stellen Sie sicher, dass die gewahlten Optionen richlig sind.

Falgendes wurde gewahlt:

Dieser Server wird als erster Domanencontoller in einer neuen Gesamtstuktur von
Domanenstukturen konfiguriert,

Der neue Domdnenname ist "D0Ma01.COM". Dies ist auch der Mame der neuen
Gesamtstruktur.

Der NetBI05-Name der DomEne ist "'DOM207" L T T ——

EF;&T&Q;; \E\fimer\#\TNDT%S Active Directory wird konfiguriert. Der Yaorgang kann einige Minuten in

Anspruch nehmen oder, abhangig von der Auswahl der Optionen. auch

etheblich 13hger dauern.
<Zul

Der DMS-Dienst wird auf diesern Computer installier. ..

Klicken Sie auf "Zuriick", um eine Option 2u dndem,
Worgang fortzusetzen.

Active Directory installieren
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53 Installation

\"H—-_.

;:-5? Domdinencontroller in einer neuen Gesamtstruktur installieren!
N

1.

10.

11.

Klicken Sie auf START-AUSFUHREN, geben Sie dcpromo ein und bestdtigen Sie
anschliefsend mit OK.

Hierdurch wird der Assistent fiir die Installation von Active Directory gestartet.
Klicken Sie auf WEITER.

Da Sie den Server als den ersten Domdnencontroller in der Gesamtstruktur
installieren, wdhlen Sie DOMANENCONTROLLER FUR EINE NEUE DOMANE und
klicken dann auf WEITER.

Da dieser Domdnencontroller zudem der erste Domdnencontroller in einer neu-
en Domdnenstruktur sein wird, wdhlen Sie EINE NEUE DOMANENSTRUKTUR
ERSTELLEN und klicken danach auf WEITER.

Klicken Sie AUF NEUE GESAMTSTRUKTUR AUS DOMANENSTRUKTUREN ERSTELLEN
und danach auf WEITER.

Geben Sie im Fenster NAME DER NEUEN DOMANE den vollstindigen DNS-Namen
fiir die neue Domdne als voll qualifizierten Domdnennamen (Beispiel: Micro-
soft.com) ein. Nach der Eingabe klicken Sie auf WEITER. (Im Fenster NETBIOS-
DOMANENNAME wird im Feld NETBIOS-NAME der erste Teil des voll qualifizier-
ten Domdnennamens (Beispiel: Microsoft) eingetragen.

In den Dialogfeldern DATENBANK: und PROTOKOLLDATEIL: ist das Standardver-
zeichnis <Stammverzeichnis:\Winnt\Ntds> eingetragen. Um eine hohe Perfor-
mance und die Wiederherstellbarkeit zu gewdhrleisten, sollten Sie die Daten-
bank auf einer anderen Festplatte speichern als die Protokolldateien. Der Da-
tentrdger muss jedoch das NTFS-Dateisystem verwenden.

Andern Sie ggf- die Eintragungen fiir die Datenbank und fiir die Protokolldatei
so, dass beide Dateien auf separaten Festplatten oder zumindest auf eigenstdin-
digen Partitionen gespeichert werden. Klicken Sie auf WEITER.

Im Fenster FREIGEGEBENES SYSVOL wird als Standardverzeichnis <Stammver-
zeichnis:\Winnt\Sysvol> vorgegeben. Hierfiir sollte ebenfalls ein eigener Spei-
cherbereich auf einem NTFS-Datentriger (Festplatte oder Partition) eingerich-
tet werden. Andern Sie ggf. die Einstellungen und klicken Sie auf WEITER.

Wenn kein DNS-Server verfiighar ist, wird die folgende Meldung angezeigt:
., Eine Verbindung mit dem DNS-Server, der fiir den Namen <Domdnenname>
zustdndig ist, konnte nicht hergestellt werden. Es konnte nicht festgestellt wer-
den, ob die dynamische Aktualisierung unterstiitzt wird. Bestdtigen Sie die DNS-
Konfiguration, oder installieren oder konfigurieren Sie einen DNS-Server auf
diesem Computer. “ Bestdtigen Sie mit OK.

Wiéhlen Sie J4, DNS AUF DIESEM COMPUTER INSTALLIEREN UND KONFIGURIEREN
(EMPFOHLEN). Klicken Sie auf WEITER.
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12. Geben Sie im Fenster ADMINISTRATORKENNWORT FUR VERZEICHNISDIENSTE WIE-
DERHERSTELLEN das Administratorkennwort an, das Sie zum Starten des Compu-
ters im Modus VERZEICHNISDIENSTE WIEDERHERSTELLEN verwenden. Der Modus
VERZEICHNISDIENSTE WIEDERHERSTELLEN dient dazu, die Active Directory-
Datenbank wiederherzustellen.

13. Bestdtigen Sie im Fenster ZUSAMMENFASSUNG die von Ihnen ausgewdhlten Opti-
onen und klicken Sie anschliefsend auf WEITER.

14. Nachdem das Active Directory installiert ist, klicken Sie auf BEENDEN, um den
Assistenten zu schliefSen. Starten Sie den Computer neu.

Das Administratorkennwort fiir die Wiederherstellung der Verzeichnisdienste soll-
ten Sie sich aufschreiben und an einem sicheren Ort verwahren. Im Falle einer Be-

schidigung des Active Directory wird es fiir die Wiederherstellung bzw. fiir die

Reparatur bendtigt. Das Kennwort ist eigenstindig. Es ist nicht mit dem Kennwort

des Administratorbenutzerkontos zu verwechseln.

Nach der Installation des Dominencontrollers stehen zusétzlich folgende Standard-

Verwaltungsprogramme fiir das Active Directory zur Verfiigung:
+ Active Directory-Benutzer und -Computer,
+ Active Directory-Doménen und -Vertrauensstellungen sowie

+ Active Directory-Standorte und -Dienste.

5.4 Organisationseinheiten (OE)

Nach der Installation des Active Directory ist es notwendig, Strukturen zu schaffen, die die
Administration der Systeme vereinfachen und die Datensicherheit erh6hen. Mithilfe so ge-
nannter Organisationseinheiten (OE) lassen sich Doménen strukturieren. Sie konnen hierar-
chisch angeordnet und ineinander verschachtelt werden. Mit dem Entwurf der OE-Struktur
wird in erster Linie das Verwaltungsmodell fiir das Active Directory festgelegt. Es konnen
tiber Zugriffsrechte Zustindigkeiten fiir die Verwaltung einzelner Objekte (Benutzer, Grup-
pen usw.) vergeben werden. Aulerdem kdnnen den einzelnen OE (Abteilungen) Gruppen-
richtlinien zugewiesen werden, sodass die (z. B. von den Abteilungen) festgelegten Sicher-

heitsanforderungen differenziert zugeordnet werden kdnnen.
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£# Active Directory-Benutzer und -Computer == x|
J@ Konsole  Eenster 2 | _|El|5||
[| vorgerg aritt || = » [Bm | OB 2|8 BvE o |
Strukdur | | DOM201,com 15 Objekte
5 active Directory-Benutzer und -Computer [SERVERZOLDOMZ01.COM] | mame | Armeldename fir .. [ Abteiung
- pomzot,com Neues Objekt - Organisationseinheit x|
(] Bauabteiling
(] Buiin
-] Computers Erstellen in: - DOMZ201.com/
{&] Domain Controllers
@ EDW-Abteiung
@ Finanzabtailung Mame:
- D ForeigngecurityPrincipals IProiekt Hnmpagé
- (1 LostandFound
@ Organisationsabteilung
&) personalabteilung
@ Rechtsabtelung
[#-{g] Sozialabreiung
- D System
- D Users
| (| K1 | 0

Active Directory-Benutzer und —Computer — Neues OE-Objekt

Eine OE kann folgende Objekte enthalten:
+ Benutzer,

+  Gruppen,

+ Computer,

+ Drucker,

+ Sicherheitsrichtlinien,

+ Dateifreigaben,

+ Applikationen und

+ untergeordnete OE.

Bei der Verwaltung von OE sind folgende Regeln zu beachten:

+  Erstellen Sie OF zum Delegieren von administrativen Verwaltungsaufgaben.

+  Entscheiden Sie, wer welche Benutzer, Gruppen und sonstigen Ressourcen ad-

ministrieren soll.
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Organisationseinheiten (OE)

Realisieren Sie eine logische und aussagekrdftige OE-Struktur, sodass OE-
Administratoren ihre Aufgaben effizient durchfiihren konnen.

Vermeiden Sie das Zuweisen zu vieler untergeordneter Objekte innerhalb einer
OE.

Erstellen Sie OF zum Anwenden von Gruppen- bzw. Sicherheitsrichtlinien.

~—
‘3? Erstellen einer Organisationseinheit!
o

1.

Klicken Sie auf START-PROGRAMME-VERWALTUNG und wdhlen Sie ACTIVE
DIRECTORY-BENUTZER UND -COMPUTER.

Klicken Sie mit der rechten Maustaste auf das Domdnenobjekt oder eine andere
Organisationseinheit, in der Sie eine Organisationseinheit erstellen wollen.

Zeigen Sie auf NEU und klicken Sie anschliefsend auf ORGANISATIONSEINHEIT.

Geben Sie im Eingabefeld NAME den Namen fiir das neue Objekt ein und klicken
Sie anschlieffend auf OK. Ein Symbol mit dem entsprechenden Namen wird er-
stellt und in die Liste eingefiigt.

Sie kénnen nun andere Objekte wie Benutzer, Gruppen, Computer und weitere
Organisationseinheiten zu der Organisationseinheit hinzufiigen.

Fiir eine mittelgrofle Organisation konnte die Active Directory-Struktur beispielsweise fol-

gendermal3en aussehen:
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Die Root-Doméne erhilt den Namen der Organisation.

Fiir die Replikation der Active Directory-Datenbank wird ein weiterer Doméanencontroller

eingerichtet.

Die Abteilungen der Organisation werden im Active Directory durch das Anlegen von

OE dargestellt, ggf. werden untergeordnete OE eingerichtet, die die Namen der

Unterabteilungen erhalten.

Den einzelnen OE werden die Objekte (z. B. Benutzer-, Gruppenkonten und Gruppen-

richtlinien) zugeordnet.

Es werden ggf. auf der OE-Ebene differenzierte Berechtigungen fiir Administratoren ver-

geben.



5.5 Active Directory-Objektverwaltung

5.5 Active Directory-Objektverwaltung

Mit dem Verwaltungsprogramm Active Directory-Benutzer und -Computer konnen Objekte
im Active Directory verwaltet werden. Dem Administrator stehen fiir die Objektbearbeitung
verschiedene Funktionen (wie z. B. Suchen, Loschen, Anlegen oder Verschieben) zur Verfii-
gung. Nach der Installation des Active Directory werden von Windows 2000 folgende Objek-
te angelegt (die Option ANSICHT-ERWEITERTE FUNKTIONEN muss aktiviert sein, damit alle

unten aufgefiihrten Objekte angezeigt werden):
+ Builtin,

+ Computers,

+ ForeignSecurityPrinzipals,

+ LostAndFound,

+ System,

+  Users.

Diese vordefinierten Objekte werden im Active Directory als Container bezeichnet, sind aber
wie Organisationseinheiten zu verstehen (siehe Kapitel 6). Zu berticksichtigen ist jedoch, dass
die vordefinierten Container/OFE administrativ nicht geloscht oder in andere OE verschoben
werden konnen. Uber die rechte Maustaste kdnnen jedoch weitere Objekte innerhalb der Con-

tainer hinzugefiigt, geloscht, verschoben oder umbenannt werden.

Die vordefinierten Container konnen auch am Ordnersymbol erkannt werden. Es enthélt im

Gegensatz zu den OF kein ,,gedffnetes Buch®.

Active Directory-  Beschreibung

Objekte

Benutzer Die in diesem Objekt gespeicherten Informationen erlauben einem Be-
nutzer sich an der Domine anzumelden. Das Objekt besitzt viele optio-
nale Felder, u.a. Vorname, Name, Telefonnummer und E-Mail-
Adresse.

Gruppe Diesem Objekt werden insbesondere Benutzerkonten zugewiesen, um

z. B. die Administration der Rechtezuweisung zu vereinfachen.
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5.5  Active Directory-Objektverwaltung

Organisationseinheit  Mit den OE-Objekten wird das Active Directory strukturiert.

Computer Dieses Objekt enthélt Informationen {iber einen Computer, der Mitglied
der Domdne ist.

Drucker Das Objekt Drucker richtet eine Verkniipfung zu einem unter Windows
2000 eingerichteten Drucker ein.

Freigegebener Ord- Das Objekt Freigegebener Ordner stellt eine Verkniipfung mit einem

ner in der Doméne verfligbaren Ordner dar.

Kontakt Das Objekt Kontakt enthélt Informationen iiber Name, Vorname und

Damit einzelne Objekte in einer komplex angelegten Active Directory-Struktur auch gefun-
den werden konnen, verfiigt das Verwaltungsprogramm tiiber eine Suchfunktion. Das Durch-
suchen nach bestimmten Informationen kann je nach Umfang der Organisationsstruktur sehr
lange dauern. Deshalb wird fiir die effektive Abarbeitung eines Suchvorganges auf den Glo-

balen Katalog zugegriffen. Der Globale Katalog dient aber nicht nur fiir das ,,schnelle* Auf-

Anzeigename.

-(I' Active Directory-Benutzer und -Computer

J@ Konsole  Fenster 7

=18] x|

TR |

|J Yorgang  Ansicht H e o= | | x | @

efavat

Strukbur I

Finanzabteilung 0 Objekke

B3P pomzot.com

[£-{£] Bauabteiung

(] Buitin

[ Computers

[#-{&] Domain Controllers

[£-{£] EDV-Abteiung

= Finanzabkeiung
D ForeignSecurityl

-] LostandFaund

+-{&] Organisationsak

- {45] Personalabteiur

@ Active Directory-Benutzer und -Computer [SERYERZ01.DOMZD

Objekkverwaltung 2uweisen. ..
Mitglieder einer Gruppe hinzufigen...
‘erschicben, .,

Suchen...

Name

| Anmeldename Flr ...

| Abkeilung

£
[*
€] Projekt Hompag
[#-{£] Rechtsabteiung

Meu
Alle Tasks

Computer
kontakt

(&3] Sozialabteilung
-] System
®-( Users

Ansicht
eues Fenster

Gruppe
(Organisationseinheit
Drucker

Ldschen
Uribenennen
Akkualisizren

Liske expottisren, ..

Benutzer
Freigegebener Ordner

Eigenschaften

Hilfedatei anzeigen

4

I ©

<

|Neues Chijekk erstellen. ..

Active Directory-Benutzer und -Computer — Neues Objekt anlegen

finden von Objekten (siehe Kapitel 3).
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5.5  Active Directory-Objektverwaltung

£# Active Directory-Benutzer und -Computer == x|
| %5 konstlz Eenster 2 |_|_|- f=/ 5”
|| torgeng arsicnt || = = |B[m|F DB R | 8P vE o |
Strukkur I DOM201.com 16 Objekke
3 Active Directary-Berutzer und -Computer [SERVER201,DOM201,C0M] MName: [ Anmeldename fur ... | Beschreibung
: [ ——
[E1-E3 DOMZ01.com =
@@ Bauabteilung 4% Benutzer, Kontakte und Gruppen s I ] 53
-] Builin Datei Bearbeiten Ansicht 7
E\ D Computers
T @ =) wszon1 Susher: [Benutzer, Kontakte und Gruppen ¥ | It |41 Organisationsabteing 7| Durchstichen..
[=-{2] Domain Controllers
g SERVERZ01 Benutzer, Kontakte und Gruppen | ‘Weitere I
--{43] EDW-abteilung Jetzt suchen
--{24] Finanzabtsiung Hame: ISChUIZ
(] FarsignSercurityPrincipals e Antialten |
(£ LostandFound EEERTEER I T
[#-{£] Organisationsabteilung (= (DR |
E-{g] Personalatteilung
ﬁ Tohr @
G- Miller
--{€3] Projekk Hompage
[ {&] Rechtsabtelung
- Krumbeck
(&3] sozialabteilung

-] System
-] Users

Active Directory-Benutzer und -Computer — Objekt suchen

Hinzufiigen eines Objektes!

1.

Klicken Sie auf Start-Programme-Verwaltung und wdhlen Sie Active Directory-
Benutzer und -Computer.

Klicken Sie mit der rechten Maustaste auf die Domdne oder auf eine vorhandene
OE, in der Sie ein neues Objekt hinzufiigen wollen.

Zeigen Sie auf NEU und danach auf eines der aufgelisteten Objekte.

Klicken Sie auf das Objekt und folgen Sie den weiteren Eingabefeldern.

Verschieben eines Objektes!

1.

2.

Markieren Sie mit der linken Maustaste das Objekt, das verschoben werden soll.

Klicken Sie dann mit der rechten Maustaste auf das markierte Objekt und wdih-
len Sie VERSCHIEBEN. Es dffnet sich das Fenster VERSCHIEBEN.

Zeigen Sie auf den Container (OE), in den das Objekt verschoben werden soll.

Klicken Sie auf den Container (OE) und danach auf OK.
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5.6 Active Directory-Berechtigungen

Die Zuweisung von Administrationsrechten im Active Directory ist dann sinnvoll, wenn die
Aufgaben der Administratoren in Bezug auf die Verwaltung des Active Directory verteilt
werden sollen. Auf den ersten Blick wirkt die Vergabe von Berechtigungen im Active Direc-
tory einfach. Mithilfe des Assistenten konnen den Benutzern bzw. Administratoren in einfa-
cher Weise auf alle Objekte Berechtigungen zugewiesen werden. Bei ndherer Betrachtung
verbirgt sich dahinter aber ein ausgesprochen komplexes Modell. Die Erteilung von Berechti-

gungen im Active Directory kann auf der Ebene
+ der Doméne,
+ der Organisationseinheiten sowie

+ der einzelnen Objekte

erfolgen.
-.‘é Active Directory-Benutzer und -Comp ;Iilll
J@ Konsole  Fenster 7 |;|i|5||
|| vogng et ||« o [B[m | X2 @2 8BTS T |
Strukkur I | Personalabteiung 2 Objekte
< Active Directory-Benutzer und -Computer [SERVERZ0L,DOMZ01.COM] [ name [ Anmeldename For .| Beschrebuna i
E-@ DOM201. com Eigenschaften von Personalabteilung 4 llil
[¥-{&] Baushteilung . .
_ 1 Buitin Allgemein | Werwaltet von | Obijekt I
2 Computers Sicherheitzeinstellungen Gruppenrichtlinie
-] Domain Controlers =
&) EDY-abtsiung Marme [ =] Hiraufiigen ..
- {&] Finanzabteilung !ﬂ Administrataren [DOM 201 YAdministratoren)
' {1 FareignSercurityPrindpals €7 Authentifiziene Berutzer | ﬂl
g IE)DstAndFtound - !ﬂ Dromanen-Adming (DOM 20140 omanen-Adming)
rganisationsabteiun
E g 9 ﬂi Druck-Operatoren [DOM2015Duck-Operatoren]

[=-{45] Personalabtelung
i..{43] Prajekt Hompage !ﬂ Help-Desk-Adming [DOM2014Help-Desk-ddmi... _I

[ TRV PP | ¥ TPE. .- TR S T

{&] rechtsabteilung
@ Sazialabteilung Berechtigungen: Zulassen  Wenweigem
[ System - - .
(3 users Uneingeschrankter Zugriff
Lesen
Schreiben

Alle untergeordneten Objekte erstellen
Alle untergeardneten Objekte [dachen

Klicken Sie auf "Erweitert”, um zusatzliche
Berechtigungen anzuzeigen.

¥ “ererbbare Ubergeordnete Berechtigungen Ubemehmen

oEEEn
ooooo

0K | Abbrechenl Ubemehmenl

Sicherheitseinstellungen der OE ,,Eigenschaften von Personalabteilung®

Mit dem Assistenten konnen {iber die Funktion Objektverwaltung zuweisen lediglich einige
,wenige* Berechtigungen (Aufgaben) fiir die Doméne oder die OE vergeben werden. Ohne
Einsatz des Assistenten konnen hingegen auf allen Ebenen die vollstindigen Berechtigungen

iiber die Registerkarte Sicherheitseinstellungen unter Eigenschaften angezeigt bzw. verandert
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werden. Erst in diesem Bereich wird der Umfang der Berechtigungsverwaltung deutlich. Hin-

zu kommt, dass die Vergabe von Berechtigungen hierarchisch nach unten vererbt wird.

5.6.1 Administrationsberechtigungen

Unter der Registerkarte Sicherheitseinstellungen wird eine Liste der Benutzer- und Gruppen-
konten angezeigt, die liber einen Zugriff auf das ausgewéhlte Objekt verfligen. Durch Aus-
wahl eines Benutzer- oder Gruppenkontos kdnnen dann in der Liste im unteren Teil des Fens-
ters die am hiufigsten verwendeten Zugriffsberechtigungen angezeigt und administriert
werden. An dieser Stelle werden ,,Detailberechtigungen® zusammengefasst und als {iberge-
ordnete allgemeine Berechtigungen dargestellt. Zum Beispiel verfligt die allgemeine Berech-
tigung Lesen iiber die Detailrechte Inhalt lesen, Alle Eigenschaften lesen und Berechtigungen

lesen.

Je nach gewihltem Objekt konnen die angezeigten Rechte variieren. Grau schattierte Eintrage
bedeuten, dass die Berechtigungen fiir das entsprechende Benutzer- oder Gruppenkonto von
dem iibergeordneten Objekt vererbt wurden (siehe Kapitel 6). Durch die Auswahl der Schalt-
fliche ERWEITERT kann ein weiteres Dialogfenster aufgerufen werden, in dem objektbezogen

eine Auflosung der Einstellungen vorgenommen werden kann.

<% Active Directory-Benutzer und -Comp = ll
J@ Konsole  Fenmster 2 |;|g|5||
|J\u'grgang Ansicht |J¢=-’||X|@“;'ﬂi§3\f§|7@nﬂ |
Strukbur I | Personalabteiluing 2 Objekte
@ Active Directory-Benutzer und -Computer [SERVERZ01.DOMZ01.CC 5 [ e [ armsidanme fie | Reschreibinn =
EI-@ DOMZ01L. com Eigenschaften von I B
@ Bauabteilung Zugriffseinstellungen fiir Personalabteilung llil
- (] Builtin
' {20 Computers Eerechtigungen | Uberwachungl Besitzell
@ Dormain Cantrollers 5 e
@ EDV-ahteiung Berechligungzeintiage:

@ Finanzabteilung il ame: Berechtiguni [Ibernehmen fii -
' {1 FareignSecurityPrindpals b NZula. Authentifizierte Benutzer Nur dieses Objekt
+-(1] LostandFound RZu\a .. Domanen-ddming [D0...  Uneingeschr..  Nur disses Objskt
(&) Organisationsabteing SuZula. SYSTEM Uneingeschr.. Nur disses Dbjskt
@ Personalabteiung @kZu\a .. Druck-Operatoren D0, ErstellensLs..  Nur dieses Objekt
@ Projekt Hompage S\Zu\a .. Konter-Operatoren (D, Erstellendlis..  Nur disses Objskt

% ::;:::;E;i::;g %Zu\a .. Konten-Operatoren (0. ErstellensLos..  Mur dieses Objekt
1 System '%%Zu\a .. Konten-Operatoren (D...  Erstellen/Lds..  Nur digses Objekt
» Eﬁ Zula.. Personal-&dmins (DO ErstellendLis...  Dieses und alle untergeord. j

Hinzufiigen... Entfernen Anzeigen/Bearbeiten...

Diese Berechtigung ist in direktem Zusammenhang mit diesem Objekt definiert. Digse
Berechligung wird nicht an untergeordnete Objekte vererbt

¥ ‘ereibbare ibergeordnete Berechtigungen iibemehmen

0K I Abbrecheﬂl Ubamehmenl
| \ |

Sicherheitseinstellungen der OE ,,Zugriffsberechtigungen von Personalabteilung“
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Es wird angezeigt, fiir wen die definierten Berechtigungen gelten. Hier konnen weitere Ein-
trige hinzugefiigt und bestehende Eintrdge verdndert bzw. geloscht werden.Durch Doppel-
klick auf ein Benutzer- bzw. Gruppenkonto 6ffnet sich ein weiteres Dialogfenster, in dem alle

zugewiesenen ,,Detailberechtigungen® fiir das Objekt angezeigt werden.

2% Active Directory-Benutzer und -Comput =] x|
| <5 Konsole  Fenster 2 ‘_l_l- ETE |
|J Worgang  Ansicht |J®#|‘X|Q|J;ﬁiﬁ@v@h |
Struktur I | Personalabteilung 2 Objekke
& Active Directory-Benutzer und -Computer [SERVER201,DOM201,COM] ! e [ armetrename fir | Reschraiiinn A
E\-@ DoM201 .com M Berechtigungseintrag fiir Personalabteil ﬂﬂ
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Sicherheitseinstellungen der OE ,,Objekt-Berechtigungen“

Die Berechtigungen unter der Registerkarte Objekt (siehe Abbildung oben) beziehen sich auf
das Objekt (z. B. ein Benutzerkonto) insgesamt, wihrend sich die Berechtigungen unter der
Registerkarte Eigenschaften (siehe Abbildung nichste Seite) ausschlieBlich auf die Felder
bzw. Attribute (z. B. Anmeldename oder Telefonnummer des Benutzerkontos) des Objektes

beziehen.

@ + Die Verwaltung der Berechtigungen konnen iiber den Assistenten oder unter
SICHERHEITSEINSTELLUNGEN sehr differenziert vergeben werden. Um Fehler in
der Berechtigungsverwaltung zu vermeiden, sollte die Zuweisung von administ-

rativen Aufgaben im Detail geplant und dokumentiert werden.

+ Nach der Zuweisung von Berechtigungen sollten die Einstellungen unter dem

entsprechenden Benutzerkonto tiberpriift werden.

+ Die Berechtigungszuweisung kann sich auch auf Objekte des Verwaltungspro-

gramms Active Directory-Standorte und -Dienste beziehen.
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B-(] Sozialabtelung FuZula.. Pratw 5 !
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Sicherheitseinstellungen der OE ,,Eigenschaften-Berechtigungen*

~—
‘:-S? Zugriffsberechtigungen auf ein Active Directory-Objekt vergeben!
==

1.

Starten Sie das Verwaltungsprogramm ACTIVE DIRECTORY-BENUTZER UND
-COMPUTER.

Klicken Sie im Menii ANSICHT auf ERWEITERTE FUNKTIONEN.

Klicken Sie in der Active Directory-Struktur auf ein Objekt, fiir das Sie die
Zugriffsberechtigungen von bestimmten Eigenschaften dndern méchten. Wihlen
Sie in diesem Fall ein Benutzerobjekt.

Klicken Sie mit der rechten Maustaste auf den Benutzer und anschlieffend auf
EIGENSCHAFTEN.

Wihlen Sie im Fenster EIGENSCHAFTEN die Registerkarte SICHERHEITSEINSTEL-
LUNGEN.

Klicken Sie auf der Registerkarte SICHERHEITSEINSTELLUNGEN auf ERWEITERT.
Hierdurch wird das Fenster ZUGRIFFSSTEUERUNGSEINSTELLUNGEN FUR BENUT-
ZERNAME AUFGERUFEN.

In dem Fenster werden alle Berechtigungen aufgefiihrt, die diesem Objekt zuge-
wiesen wurden. Wenn ein Berechtigungseintrag angezeigt wird, zu dem Sie ei-
nen Eintrag fiir die Zugriffssteuerung hinzufiigen méchten, klicken Sie fiir diesen
Berechtigungseintrag auf ANZEIGEN/BEARBEITEN. Klicken Sie anderenfalls auf
HINZUFUGEN, um einen neuen Berechtigungseintrag hinzuzufiigen, oder auf ENT-
FERNEN, um eine bestehende Berechtigung zu loschen.
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8. Durch Doppelklick auf ein Benutzer- bzw. Gruppenkonto oder durch Klicken auf
ANZEIGEN/BEARBEITEN wird das Fenster BERECHTIGUNGSEINTRAG FUR BENUTZER-
NAME aufgerufen. Es enthdlt zwei Registerkarten: OBJEKT und EIGENSCHAFTEN.
Wiihlen Sie die Registerkarte EIGENSCHAFTEN, um die Eigenschaften fiir das Ob-
jekt anzuzeigen, fiir das Sie Zugriffsberechtigungen festlegen mochten.

9. Unter dieser Registerkarte konnen Sie festlegen, dass die Zugriffssteuerungsein-
trige ZULASSEN oder VERWEIGERN auf den jeweiligen Benutzer angewendet wer-
den. Sie konnen beispielsweise Berechtigungen fiir die Felder PLZ oder TELE-
FON festlegen.

5.6.2  Standardberechtigungen

Fiir die Verwaltung des Active Directory ist von Windows 2000 das Gruppenkonto Organisa-
tions-Admins eingerichtet worden. In dieser Gruppe ist nach der Installation standardméaBig
das Benutzerkonto Administrator Mitglied. Das Gruppenkonto verfiigt iiber Vollzugriffsbe-
rechtigungen auf alle Objekte im Active Directory.

£ Active Directory-Benutzer und -Comp == x|
J@ Konsole  Fenster 7 |;|E|5”
“ Yorgang  Ansicht |J<2=-D||X|@“’|ﬁﬁ§|@|7@~m ‘

Strukbur I | Sozalabteiung 0 Objskte |
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-2 Domz0t.cam

(23] Bausbteiung Allgemein o | Werwaltet von I Objekt I
(1 Buitin Sicherheitseinstelungen Gruppenrichtinis

I:I Camputers

F#1-{<3) Domain Cantrollers MHame || Hinzufiigen...
<] EDY-Abteiung Administratoren (DO 201 %A dministratoren)

&) Finanzsbteiling €7 futhentiiziets B enutzer ml
-0 ForeianSecuricyPrindpals €7 Doménen-adming [DOM201\Dominen-admine) _|

(] LostandFound

{23 Organisationsabteiung m Duck-Operatoren ([DOM2071 \Druck-0peratoren]
€3 Personalabteilung m Fonten-Operataren [DOM2014%K.onten-Operato.. LI
F#1{4) Rechksabteilung LR ATV T,V FERPARR
{5 Sozialabteilung Berechtigungen: Zulazsen  Venweigern
g Z:Z:m Uneingeschrinkter Zugriff
Lesen
Schieiben

Alle untergeordneten Objekte erstellen
Alle untergeordneten Objekte laschen

Erralicth | KI\cken_Sla auf Erwalte_rl . um 2usatzliche
Berechtigungen anzuzeigen.

[v “eretbbare libergecrdnete Berechtigungen iibemehmen

Ok I Abbrechen | Ubemehmen |
K1 I 1|
\ \ \
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ooooana

Registerkarte ,,Sicherheitseinstellungen auf OE-Ebene*“ — Standardberechtigungen

Mit der Installation des Active Directory werden von Windows 2000 dariiber hinaus stan-
dardméfBig auf Domidnen- und Container- bzw. Organisationseinheitenebene weitere Berech-
tigungen an Gruppen- und Benutzerkonten vergeben. Vergleichbar ist dieses mit den Be-
triebssystemordnern, fiir die Windows 2000 ebenfalls automatisch zahlreiche NTFS-

Berechtigungen vergibt.

94



5.6  Active Directory-Berechtigungen

Die von Windows 2000 standardméBig angelegte Active Directory-Struktur enthélt also be-
reits eine Vielzahl von Berechtigungseintridgen, die auf ihre Notwendigkeit hin {iberpriift
werden sollten. Da sich die Berechtigungen bei dem Hinzufiigen von Objekten automatisch
weitervererben, sollten die Berechtigungen auf das tatsidchlich erforderliche Maf3 reduziert
werden. Beispielsweise sind die Gruppen Authentifizierte Benutzer, Jeder, Druck-Operatoren
und Konten-Operatoren zu entfernen, da sie zunichst fiir das Active Directory keine Bedeu-

tung haben (siehe Kapitel 6).

(1] ForeignSecurityPrincipals

!ﬁ Organizations-Adming ([DOM201YWrganizations..

-&Active Directory-Benutzer und -Conv i |ﬂ|5|
J@ Konsole  Fenster 7 | =& L”
“\l'grgang Ansicht |J<3=-’||x||§“5lﬁiﬁﬂﬂ7@h ‘
Strukbur I | Sozialabteilung 0 Objekte
[ Active Directory-Benutzer und -Computer [SERYER2D1.Dom2D1 com] Eigenschaften vo A=l
=2 Dome20t.cam - -
{23 Bauabteilung Allgemein - | Wenwalet yon I Objekt I
(3 Buitin Sicherheitzeinstellungen Gruppenrichtinis
F-[3] Computers -
B-{£1] Domain Cortrollers Mame: [ Hinzufligen...
=12 EDV-Abteilung €8 Administratoren [D0M 201 bAdministratoren) =
&1{&] Finanzahteiling €7 Doméneradming [DOM2015Doméner-Admin) M

(3 LostandFound
{€3) Organisationsabteiung
-] Personalabtellung
F#1{<3) Rechksabteilung

{55 Sozialabteilung

-] System

(] Users

€5 SwSTEM

Berechtigungen: Zulassen  Wenweigem

Uneingeschrankter Zugriff

Lesen

Schielben

Alle untergeordneten Objekte erstellen

EEEEE
ooooo

Alle untergeordneten Objekte ldschen

Enweitert... |

[ Wereibbare iibergeordnete Berechtigungen iibemehmen

ok | Ahhrechenl Uhemehmenl

KI| ] I
\ \ \

Registerkarte ,,Sicherheitseinstellungen auf OE-Ebene* — Erforderliche Berechtigungen

@ Im Active Directory sollte in Bezug auf die Administrationsbefugnisse der Grund-
satz gelten: ,,Es werden nur so viele Berechtigungen vergeben, wie administrativ
notwendig sind.“ Beachten Sie aber, dass dem Administrator bei der Zuweisung
von Freigabe- und NTFS-Berechtigungen nur die Benutzer- und Gruppenkonten
angezeigt werden, fiir die er im Active Directory Administrationsrechte erhalten

hat.

Sofern die Administration des Active Directory nicht delegiert wird, sollte ausschlielich das
Gruppenkonto Organisations-Admins liber Befugnisse im Active Directory verfligen. Zusétz-
liche Gruppenkonten kdnnen dann hinzugefiigt werden, wenn die Administration des Active
Directory auf mehrere Administratoren verteilt wird oder einzelne Administratoren besondere

Aufgaben, wie z. B. die Benutzerkontenverwaltung, {ibernehmen.

95



5.6  Active Directory-Berechtigungen

a;’__gnctive Directory-Benutzer und -Conp | 5 LI
J@ Konsale  Fenster 2 ‘;Iilﬂl
| vewers asie || & o |Om XER|2 || BB avaT |
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€3 Bauabteilung
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Domain Controllers
EDY-Abteilung T Mame Berechtiguni Ubemehmen fiir
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LostAndFound % Zula..  Organisationz-Admins (DO Uneingeschrank. .. Dieses und alle untergeord

Grganisationsabteilung o Zula. SYSTEM Uneingeschrank...  Mur dieses Objekt
Personalabteilung

Rechtsabteilung
Sozialabteilung
Syskem

(23 users H I _’I
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Diese Berechtigung ist in direktem Zusammenhang mit diesem Objekt definiert, Diese
Berechtigung wird an untergeordnete Objekte vererbt.

I” Vererbbare iibergenrdnete Berechligungen iibemehmen

Ok I Ahhrechenl Uhernehmenl

Registerkarte ,,Sicherheitseinstellungen auf OE-Ebene* — Delegierte Berechtigungen

Sie sollten auf keinen Fall auf der Doménenebene die Gruppe Organisations-
Admins entfernen. Das wiirde dazu fithren, dass Sie sich als Administrator die Be-

rechtigung fiir das Active Directory entziehen und somit aussperren. Sie haben

weder iiber das Verwaltungsprogramm noch iiber die Wiederherstellungskonsole
die Moglichkeit, die Berechtigungen wiederherzustellen. Sie konnten nur {iber die
Datensicherungsbédnder die Datenbank des Active Directory zuriicksichern. Sollten
keine Datensicherungsbiander mit der Active Directory-Datenbank vorliegen, miis-
sen Sie den Doménencontroller herabstufen, um anschlieBend das Active Directory
neu zu installieren. Das hitte einen Verlust aller Objekte (Benutzerkonten, Compu-

terkonten, Organisationseinheiten usw.) und Berechtigungszuweisungen zur Folge.

5.6.3  Assistent fiir die Rechteverwaltung

Auf der Doménenebene konnen einem Benutzer- oder Gruppenkonto iiber den Assistenten

folgende ,,allgemeine* Aufgaben in Form von Berechtigungen zugewiesen werden:

+ Fiigt einen Computer einer Doméine hinzu: Nachdem diese ,,Aufgabe“ z. B. dem neu
angelegten Gruppenkonto Help-Desk-Admins zugewiesen wurde, konnen die Administra-

toren dieser Gruppe einen Computer in die Doméne aufnehmen.
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*  Verwaltet Gruppenrichtlinien-Verkniipfungen: Mithilfe dieser ,,Aufgabe” konnen

vorhandene Gruppenrichtlinien Objekten (z. B. Organisationseinheiten) zugeordnet wer-

den.
a1
J@ Konsole  Fenster 7 |;|g|5||
[ v et || = = D@ F BB Q| BB B TS0 |
Strukdur | | Domzot.com 16 objekte
25 Active Directory-Benutzer und -Computer [SERVERZ01. DOMEZDL.COM] I[\'Lme [ rmeidename for .| Beschrelbung
= 3 vont con ]

{&) Bauabteiung

(2 Builtin Zuzuweisende Aufgaben
(£ Computers XJ?hIE‘;\ Sie mindestens eine allgemeine Autgabe, oder definieren Sie lhie eigene
ufgabe.

Domain Controllers

EDv-Abteilung

Finanzabtsiung ¥ Folgende allgemeine Aufgaben zuweizen:
D ForeignsecurityPrincipals
(27 LostandFound
Organisationsabteilung
Personalabteilung
Projekt Hampage
Rechtsabteilung
Sozialabteilung

+ D System

- D Users

Fugt einen Computer einer Domane hinzu
[ emwaltet Grupperichtlinienerkniiptungen

" Benutzerdefinierte Aufgaben zum Zuweisen erstellen

< Zuriick eiter > Abbrechen

< |
| \ |

Objektverwaltung zuweisen auf Domiinenebene, ,,Zuzuweisende Aufgaben*

Wenn hingegen auf der Ebene der Organisationseinheiten (OE) der Assistent aufgerufen wird,
konnen einem Benutzer- oder Gruppenkonto bzw. einem Administrator folgende ,,Aufgaben*

zugewiesen werden:

+ Erstellt, entfernt und verwaltet Benutzerkonten: Es konnen ausschliefSlich Benutzer-
konten innerhalb der OE verwaltet werden. Die Befugnisse Setzt Kennwdrter von Benut-

zerkonten zuriick und Liest alle Benutzerinformationen sind enthalten.

+ Setzt Kennworter von Benutzerkonten zuriick: Es konnen Kennworter der innerhalb

einer OE angelegten Benutzerkonten zuriickgesetzt werden.

+ Liest alle Benutzerinformationen: Die Benutzerkonten kénnen mit lesendem Zugriff
aufgerufen werden.

+ Erstellt, entfernt und verwaltet Gruppen: Die Administration wird auf die Verwaltung

von Gruppenkonten beschrankt.

+ Andert die Mitgliedschaft einer Gruppe: Es konnen ausschlieBlich die Mitgliedschaf-
ten verwaltet werden.
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*  Verwaltet Gruppenrichtlinien-Verkniipfungen: Der Organisationseinheit konnen

Gruppenrichtlinien zugeordnet werden.

SE
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Strukkur I ‘ Personalabbeilung 2 Objekke
L5 Active Directory-Benutzer Und -CompLter [SERVERZ01, BOMZ0L, COM] [ Hame [ anmeldename fur .. | Beschralbung

E"@ DOMZ201.com Assistent zum Zuweisen der Objektver |

{&] Bauabteilung
121 Builkin Benutzer oder Gruppen
(23 Computers ‘w/3hlen Sie mindestens einen Benutzer oder eine Gruppe, dem baw. der Sie die

() Domain Contral Aufgabe der Objektvenwaliung zuweizen michten,
omain Controllsrs

{5 EDV-abteilung
{&) Finanzabteilung
(21 ForsianSecurityPrincipals GPersnnaI-Admins [DOM2014Personal-Adming]
12 LostAndFound

&3 Organisationsabteilung

& Personalabteilung

&3] Projekt Hompage

{&] Rechtsabteilung

{&] Sozialabteilung

[:I System

[:I Users

Ausgewahlte Benutzer und Guppen:

Hinzufiigen... Entfernen |

< Zuriick ‘Weiter » Abbrechen

‘ | i
| | |

Objektverwaltung zuweisen auf OE-Ebene, Benutzer und Gruppen hinzufiigen

Uber die Schaltfliche BENUTZERDEFINIERTE AUFGABEN ZUM ZUWEISEN ERSTELLEN konnen

alternativ spezifische Objektberechtigungen vergeben werden

18]
J@ Konsole  Fenster 7 | _|E||5||

|J Yorgang  Ansicht H<2="P||x |@J;‘ﬁ1ﬁ@lvéb |
Strukbur I | Personalabteiung 2 Objekte
< Active Directory-Benutzer und -Computer [SERVER201,DOMZ01,.COM] INLW [ anmeldename fir .| Beschreibung
E"@ DOM201. com Assistent zum Zuweisen der Dbjektyerwaltung 5[
{&] Bauabteiung
(22 Builtin Zuzuweisende Aulgaben
- {3 Computers ‘widhlen Sie mindestens eine allgemeine Aufgabe, oder definieren Sie |hre sigene
{£3] Domain Controllers Aufgabe.
&3] EDv-abteiung
{£] Finanzabteilng ' Folgende allgemeing Aufgaben zuweisen:
(7 ForeignsecurityPrincipals [ Erstelk, entfernt und venwaltet Benutzerkonten
[ LostandFound Setzt Kenrwiiter von Benutzerkonten zuriick

[#-{&#] Organisationsabtelung
{&] Personalabteilung

{&] Projekt Hompage
@ Rechtsabteilung

€3 sozialabteiung

- System

- D Users

[ Liest alle Berutzerinformationen

[ Erstell, ldscht und venwalkiet Gruppen

[ &ndert die Mitgliedschaft siner Gruppe
[O*enwaltet Gruppenichtlinienerkniipiungen
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Objektverwaltung zuweisen auf OE-Ebene, ,,Zuzuweisende Aufgaben*
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Objektverwaltung zuweisen, ,,Active Directory-Objekttyp

Nachdem ein oder mehrere Objekte ausgewéhlt wurden, konnen im nichsten Schritt die Be-

rechtigungen gesetzt werden. Es stehen drei Optionen zum Anzeigen der Berechtigungen
zur Auswahl:

enutzer und -Computer ;Iilll
J@ Konsole  Fenster 7 |;|i|5||
|| vorgang ansicht || = = EIEGEIEAE R |
Strkdur | | oMz01.com 16 Objekte
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Objektverwaltung zuweisen, ,,Berechtigungen*
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*

Die

nur

Allgemein: Es stehen fiir alle Objekte gleichermaBBen anwendbare Berechtigungen, wie
z. B. Lesen und Schreiben usw., zur Auswahl. Die Berechtigungen beziehen sich auf das
gesamte Objekt, d. h., auch die Eingabefelder bzw. Eigenschaften eines Objektes erhalten

diese Berechtigungen.

Eigenschaftenspezifisch: Mit dieser Option konnen die Berechtigungen Lesen und
Schreiben fiir Eigenschaften bzw. Eingabefelder eines Objektes vergeben werden. Der
Assistent zeigt jedoch nur einige Eigenschaften der einzelnen Objekte z. T. in abgekiirzter
englischer Sprache an. Vollstindig konnen die Eigenschaften von Objekten iiber die Re-

gisterkarte Sicherheitseinstellungen administriert werden.

Das Objekt Benutzerkonto verfiigt z. B. liber zahlreiche Eingabefelder (Anrede, Anmel-
dename usw.) fiir die jeweils lesende und/oder schreibende Befugnisse vergeben werden
konnen. Soll beispielsweise das Eingabefeld Anmeldename eines Benutzerkontos vor ad-
ministrativen Verdnderungen geschiitzt werden, ist dem entsprechenden Benutzerkonto

die Schreibberechtigung fiir dieses Eingabefeld zu entziehen.

Erstellen/Loschen der Berechtigungen von bestimmten untergeordneten Objekten:
Die Option ermdglicht es, Berechtigungen zu vergeben, um weitere Objekte innerhalb ei-

ner OE zu erstellen und/oder zu 16schen.

Berechtigungen stehen also in Abhéingigkeit zu den einzelnen Objekten, d. h., es werden

die Berechtigungen angezeigt, die fiir das ausgewihlte Objekt verwendbar sind. Mit der

Festlegung der Berechtigungen ist die Arbeit mit dem Assistenten abgeschlossen. Im letzten

Fen

ster des Assistenten konnen die vorgenommenen Einstellungen noch einmal {iberpriift

werden.

@ +  Mit dem Assistenten konnen im Active Directory keine Berechtigungen entzo-
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gen bzw. verdndert werden.

+ Beriicksichtigen Sie, dass mit der Erstellung einer Organisationseinheit (OE)
von Windows 2000 automatisch Berechtigungen der OE zugewiesen werden.
Nach Abschluss der Berechtigungszuweisung iiber den Assistenten sollten Sie
diese iiber die Registerkarte SICHERHEITSEINSTELLUNGEN kontrollieren und ggf.

nicht erforderliche Berechtigungen entfernen.



5.7 Active Directory-Administration unter Windows 2000 Professional

\"H—-_.

? Mithilfe des Assistenten einem Benutzerkonto die Objektverwaltung auf der OE-

==

1.

Ebene zuweisen!

Klicken Sie auf START-PROGRAMME-VERWALTUNG und wdhlen Sie ACTIVE DIREC-
TORY-BENUTZER UND -COMPUTER.

Klicken Sie mit der rechten Maustaste auf die OE, fiir die Sie die Rechte delegie-
ren mochten.

Widhlen Sie OBJEKTVERWALTUNG ZUWEISEN, um den ASSISTENTEN ZUM ZUWEISEN
DER OBJEKTVERWALTUNG zu starten.

Klicken Sie in dem Fenster WILLKOMMEN auf WEITER.

Klicken Sie auf die Schaltfliche HINZUFUGEN, um Benutzer- oder Gruppenkon-
ten auszuwdhlen, auf die die Objektverwaltung delegiert werden soll.

Wihlen Sie im Feld SUCHEN IN die Domdne aus, in der die Benutzer- oder
Gruppenkonten verwaltet werden.

Widhlen Sie aus der Liste die Benutzer- oder Gruppenkonten aus und klicken Sie
anschlieffend auf die Schaltfliche HINZUFUGEN. Klicken Sie auf OK. Falls Sie
weitere Benutzer oder Gruppen hinzufiigen mochten, klicken Sie erneut auf die
Schaltfldiche HINZUFUGEN und wiederholen das beschriebene Verfahren, bis Sie
alle gewiinschten Benutzer und Gruppen hinzugefiigt haben.

Klicken Sie auf WEITER und aktivieren Sie die Kontrollkdstchen fiir die Aufga-
ben, die Sie delegieren méchten. Falls die entsprechende Aufgabe in der Liste
nicht aufgefiihrt wird, konnen Sie auf BENUTZERDEFINIERTE AUFGABEN ZUM ZU-
WEISEN ERSTELLEN klicken.

Klicken Sie auf WEITER. Der Assistent fasst jetzt die von IThnen gewdhlten Optio-
nen zusammen. Falls alle Optionen korrekt sind, klicken Sie auf die Schaltfldiche
FERTIGSTELLEN, um Ihre Anderungen zu iibernehmen.

5.7 Active Directory-Administration unter Windows 2000 Professional

Die Administration des Active Directory ist sehr vielfdltig und kann in der Regel nur an der

Konsole des Dominencontrollers durchgefiihrt werden. Um die Arbeit des Administrators zu

erleichtern und administrative Aufgaben des Active Directory auf Arbeitspldtze einzelner

Administratoren zu verlagern, kann der Zugriff auf die Verwaltungsprogramme des Active

Directory auf einem Computer unter Windows 2000 Professional eingerichtet werden. Die

Windows 2000-Verwaltungsprogramme ermoglichen die Remoteverwaltung eines Servers

bzw. eines Doménencontrollers von einem beliebigen Computer unter Windows 2000.
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5.7

Active Directory-Administration unter Windows 2000 Professional

Die Windows 2000-Verwaltungsprogramme werden auf dem Client durch die Datei admin-

pak.msi installiert. Bereits nach der Installation kdnnen Verwaltungsaufgaben im Active Di-

rectory durchgefiihrt werden.

Ga

Wenn Sie die Windows 2000-Verwaltungsprogramme installieren und ausfiihren

mochten, miissen Sie liber Administratorrechte fiir den betreffenden Computer ver-

fiigen. Sie bendtigen auflerdem Administratorrechte fiir die Doméne, in der Sie

Verwaltungsaufgaben fiir die Remoteverwaltung des Servers ausfiihren mochten.

Windows 2000-Verwaltungsprogramme auf einem Client installieren!

1.

Offnen Sie auf der entsprechenden Windows 2000 Server-CD den Ordner 1386.
Die aktuelle Version der Windows 2000-Verwaltungsprogramme befindet sich
auf der Windows 2000 Service Pack-CD.

Doppelklicken Sie auf die Datei adminpak.msi.
Klicken Sie auf WEITER und dann auf FERTIGSTELLEN.

Mit der Datei adminpak.msi werden die Active Directory-Verwaltungs-
programme sowie andere Verwaltungsprogramme installiert.

Die Verwendung der Windows 2000-Verwaltungsprogramme fiir die Remoteausfithrung von

Verwaltungsaufgaben auf einem Doménencontroller ist natiirlich nur dann méglich, wenn der

Computer iiber ein Computerkonto in der Doméne verfiigt.

~—_
‘fS? Computerkonto in der Domdine erstellen!
b
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1.

2.

3.

Starten Sie in der Systemsteuerung SYSTEM.
Klicken Sie auf der Registerkarte NETZWERKIDENTIFIKATION auf EIGENSCHAFTEN.

Klicken Sie unter MITGLIED VON auf DOMANE. Geben Sie den Namen der ge-
wiinschten Domdne ein und klicken Sie dann auf OK.

Sie werden aufgefordert, einen Benutzernamen und ein Benutzerkennwort ein-
zugeben, um den Computer in die Domdne einzubinden.

Klicken Sie auf OK, um das Dialogfeld SYSTEMEIGENSCHAFTEN zu schliefsen.

Sie werden aufgefordert, den Computer neu zu starten, um die Anderungen zu
tibernehmen.



5.8 Standort (Site)

= Programmzugtiff und -standards

‘windows Update

j Programme

E Internet Explorer
G @ Outlook Express

Dokumente
Einstellungen
Suchen

HilFe:

2 0 B o B el 0 D e 8 D e B 1B W B B LS By

Ausfihren,

&
@
&

Beenden. ..

Terminaldiensteclient 3
Active Directary-Benutzer und -Computer
Active Direckory-Domanen und -Yertrauensstellu, ..
Active Direckory-Standorte und -Dienste
Clusterverwaltung

Computerverwaltung

Datenquellen (ODBC)

DHCP

Dienste

DNS

Ereignisanzeige
Internetauthentifizierungsdienst
Internetdienste-Manager
Komponentendienste

Lokale Sicherheitsrichtlinie
QoS-Zugangssteuerung

Remotespeicher

Routing und RAS

Systemmonitar

Telefonie

Telnetserververwalbung
Terminaldienstelizenzierung
Terminaldiensteverwaltung
werbindungs-Manager-yerwalbungskic
Werteiltes Dateisystem (DFS)

WINS

Zertifizierungsstelle

Windows 2000 Server-Verwaltungsprogramme auf dem Client

Melden Sie sich an der Windows 2000 Professional-Arbeitsstation unter dem

Klicken Sie auf START, zeigen Sie auf PROGRAMME, anschliefSend auf VERWAL-

o
‘_zS? Verwenden der Windows 2000 Server-Verwaltungsprogramme!
==
1.
Benutzerkonto des Domdnenadministrators an.
2.
TUNG.
3. Klicken Sie dann auf eines der enthaltenen Server-Verwaltungsprogramme.
5.8 Standort (Site)

Ein weiteres Element in der Architektur des Active Directory ist der Standort (Site). Wéahrend

Domiénen bzw. Doménengesamtstrukturen eher eine logische Darstellungsform fiir die im

Netzwerk vorhandenen Ressourcen sind, gehen Standorte auf die physikalische Struktur des

Netzwerkes ein. Ein Standort umfasst dabei Computer, die in einem Netzwerk physikalisch

gruppiert wurden. Mehrere solcher Standorte lassen sich tliber eine entsprechende Standort-

verbindung (Site Link) miteinander verbinden.

Zwischen der physikalischen Struktur eines Netzwerkes und der Gesamtstruktur von Domaé-

nen muss keine entsprechende Beziehung bestehen. Analog verhilt es sich mit Standorten und
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5.8 Standort (Site)

dem Doménennamensraum eines Active Directory. Ein einziger Standort kann beispielsweise
mehrere Domédnen umfassen. Ebenso wire es mdglich, dass sich eine Doméne iiber mehrere

Standorte hinweg ausdehnt.

Standort A

Standort B

Doméne A

Doméne B

Doméne Standort

Logische und physikalische Struktur (Doménen und Standorte)

Bei der Installation des Active Directory wird der erste Standort Standardname-des-ersten-
Standorts automatisch erstellt. Ein Standort besteht aus Server-Objekten und sollte iiber
mindestens einen Doménencontroller verfligen. Bestehen mehrere Standorte, so sind Ver-

kniipfungen zwischen den Standorten fiir die Replikation herzustellen.
Standorte vereinfachen folgende Aufgaben:

+ Authentifizierung: Bei der Anmeldung eines Clients iiber ein Doménenkonto sucht die
Anmelderoutine zuerst nach einem Dominencontroller, der sich im selben Standort wie
der Client befindet. Da zunéchst versucht wird, auf Doménencontroller am Standort des

Clients zuzugreifen, bleibt der Netzwerkverkehr auf diesen Standort beschrankt.

+ Replikation: Active Directory-Informationen werden sowohl innerhalb als auch zwi-
schen Standorten repliziert. Das Active Directory repliziert Daten innerhalb eines Stand-
ortes haufiger als zwischen Standorten. Diese Vorgehensweise schafft einen Ausgleich
zwischen der Nachfrage nach moglichst aktuellen Verzeichnisinformationen und den

durch die verfiigbare Netzwerkbandbreite vorgegebenen Beschrinkungen.

+ Dienste mit Active Directory-Unterstiitzung: Mithilfe von Standorten kann die Vertei-
lung von Dienstinformationen leichter strukturiert und optimiert werden. Die aktuellen
Informationen sind folglich fiir Clients verfligbar und kénnen im gesamten Netzwerk be-

reitgestellt werden.
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5.9  Replikation

5.9

[ —|=] x|
J Konsole  Fenster 7 | _|E||5||
|J Yorgang  Ansicht H = = | | bas | EX |

Strukbur I Tarne WO Server ‘o Standort |Twp

Active Directory-Standorte und -Dienste [SERVERZ01 . Dom201.com]
E1-(] Sites
D Inker-Sike Transports
=1 Kiel
. B[ servers
. B[ serverzol
BB NTDS Settings
- [ SERVERZDZ
: [ SERYERZ03
[ subrets
= Hamburg
© B[ Servers
¥~ ] SERVER-HH1
[ ] SERVER-HHZ
=] Flensburg
§ B0 servers
i Hannowver
D Servers
-] Services

Active Directory-Standorte und -Dienste

Replikation

Die Replikation von Anderungen der Active Directory-Informationen spielt dann eine Rolle,

wenn mehrere Doménencontroller in einem Windows 2000-Netzwerk installiert sind. Jeder

Domaénencontroller repliziert bzw. synchronisiert seine Active Directory-Datenbank mit an-

deren Doménencontrollern in der Doménengesamtstruktur. Die Bedeutung der Replikation

von Active Directory-Informationen steigt mit der Grof3e des Netzwerkes.

Standort A

S.DC
~
/
\\\§ -
Doméne B Doméne C

Replikation
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5.9

Replikation

Die

Active Directory-Datenbank ist in mehrere Verzeichnispartitionen eingeteilt, die jede

fiir sich eine eigene Replikationsmethode bzw. Topologie aufweist:

106

Schemapartition: Sie enthélt die Definition und Beschreibung der Objekte und Attribute.
Die Schemapartition ist eine so genannte Organisationspartition. Sie wird in der Domé-
nengesamtstruktur auf alle Doménencontroller repliziert, damit jedes Objekt nach den

gleichen Regeln erstellt und bearbeitet werden kann.

Konfigurationspartition: Sie enthélt Informationen iiber die Struktur von Active Direc-
tory und beinhaltet Angaben iiber die vorhandenen Dominen und Standorte. Existierende
Dominencontroller und die angebotenen Dienste sind ihr bekannt. Sie wird deshalb eben-
falls als Organisationspartition auf alle Doménencontroller in der Doménengesamtstruk-

tur repliziert.

Domiinenpartition: Sie enthédlt die doménenspezifischen Informationen und speichert die
Objekte einer Doméne, wie z. B. Benutzer, Computer, Gruppen und Organisationseinhei-

ten. Sie wird nur auf die Doménencontroller der entsprechenden Doméne repliziert.

Partielle Domiinen-Verzeichnispartition (globaler Katalog-Server): Ein globaler Ka-
talog-Server enthélt auler den drei oben genannten Verzeichnispartitionen eine zusitzli-
che partielle Doménen-Verzeichnispartition, die die Teilmenge aller in der Doménenge-
samtstruktur enthaltenen Objekte enthilt.

<
Schema - el Schema
i »

Konfiguration - ' Konfiguration
Doméne A Doméne B
Teilmenge Teilmenge
Doméne B Doméne A

Doméne A Doméne B

Verzeichnisreplikation von Globalen Katalog-Servern zwischen Doménen



5.10 Sicherheitscheck

4B Active Directory Replication Monitor == x|
File Edit Action View Help
fonitored Servers: Update Automatically I
-:j Moritored Servers Log: C:ADokumente und Einstellungenadministrator. SERVE R 207 4Eigene D ateier
-l Kiel Status s of: 05.12.2002 16:35:22
B~ fi Statuz a5 of: 05.12.2002 16:48:05

. CN=Schema,CM=Configuration.DC=Dom201.DC=com
-4 CN=Configuration DC=Dom201,0C=com
- i@ DC=Dom201 DC=com

Update Status {only For this server)
Check Replication Tapology
Synchronize Each Directory Partition with All Servers

Generate Status Repork

Show Domain Contralles in Domain

Show Replication Topalogies

Shaow Group Policy Object Status

Show Current Performance Data

Show Global Catalog Servers in Enterprise

Show BridgeHead Servers 3
Shaow Trust Relationships

Shaow Attribute Meta-Data For Active Directory Object

Clear Log
Delete

Properties

1] | 2

0512 2002 [16:54

Active Directory-Replikationsmonitor (Support-Tools)

Die Replikation kann iiber das Verwaltungsprogramm Active Directory-Standorte und
-Dienste gesteuert werden. Dariiber hinaus ist in den Support-Tools ein Active Directory-

Replikationsmonitor fiir Abfragen und Auswertungen enthalten.

Er verfiigt z. B. liber folgende wichtige Funktionen:

+ Abfragen aktueller Statistiken und des Replikationsstatus des Servers,
* Durchfiihren der Synchronisation und

+ Anzeige der Replikationstopologie der Doménencontroller.

5.10 Sicherheitscheck

*  Vor der Installation des Active Directory sollten Sie Folgendes festlegen:
*  DNS-Namensraum,
+  Speicherort der Datenbantk,
s Struktur des Active Directory,
*  Aufgaben- bzw. Berechtigungszuweisungen in Bezug auf die Administration,

*  Datensicherung bzw. Replikation des Active Directory.
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5.10  Sicherheitscheck

[

Sie sollten die Datenbank des Active Directory in grofferen Netzwerken auf
separaten Datentrigern verwalten.

Das Anlegen von Organisationseinheiten (OE) vereinfacht die Administration.
Sie bilden die Grundlage fiir die Abgrenzung von Administrationsbefugnissen
und die Zuweisung von Gruppenrichtlinien.

Priifen Sie die Administrationsbefugnisse im Active Directory sorgfiltig und
begrenzen Sie sie auf ein Minimum. Der Assistent vereinfacht die Zuweisung
von administrativen Aufgaben.

Die Gruppe Organisations-Admins hat die Aufgabe, das Active Directory zu
verwalten. Sie verfiigt iiber Vollzugriffsrechte auf allen Ebenen und darf auf
der Domdinenebene nicht entfernt werden.

Nach der Installation der Datei adminpak.msi konnen Sie das Active Directory
von einem Windows 2000 Professional Client administrieren.

In grofleren Netzwerken sollten Sie zur besseren Auslastung des Netzwerkver-
kehrs STANDORTE einrichten.

Um eine hohe Verfiigharkeit (Replikation) des Active Directory zu gewdhrleis-
ten, sollten Sie innerhalb jeder Domdne gwei Domdnencontroller einrichten.
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6 Benutzer- und Gruppenverwaltung

In diesem Kapitel erfahren Sie,

+ was bei dem Anlegen von Benutzer- und Gruppenkonten zu beachten ist,

+ den Unterschied zwischen lokalen Benutzerkonten, Doméanenbenutzer- und Gruppenkon-
ten,

+ welche Bedeutung die von Windows 2000 standardmafBig erstellten Benutzer- und Grup-
penkonten haben,

+ iber welche Eigenschaften die Benutzer- und Gruppenkonten verfiigen und

+ welche Richtlinien und Strategien bei der Benutzer- und Gruppenkontenverwaltung be-
riicksichtigt werden sollten.

6.1 Planung der Benutzer- und Gruppenkonten

Eine griindliche Verwaltung der Benutzer- und Gruppenkonten ist entscheidend fiir die ord-
nungsgemille Zuweisung von Zugriffsberechtigungen. Rechte autorisieren einen Benutzer
zum Ausfiihren bestimmter Aktionen auf einem Computer, wie z. B. das Ausfiihren einer
Fachanwendung oder das Sichern von Dateien und Ordnern eines Computers. Eine Berechti-
gung ist eine einem Objekt (normalerweise einer Datei, einem Ordner oder einem Drucker)
zugewiesene Regel, die festlegt, welche Benutzer- bzw. Gruppenkonten auf welche Weise
Zugriff auf das Objekt haben.

.@
,% Die Verwaltung der Benutzer- und Gruppenkonten sollte wie folgt geplant wer-
4

den:

*  Planen Sie, welche Gruppen Sie fiir Ihre Organisationsstruktur bendtigen und
welche Benutzerkonten welchen Gruppen zugeordnet werden sollen.

*  Beriicksichtigen Sie, dass fiir die Benutzerauthentifizierung Kennwortrichtlinien
eingesetzt werden sollten.

+  Es ist festzulegen, inwieweit die Computernutzung auf ANMELDEZEITEN und AN-
MELDUNGEN AN AUSGEWAHLTEN COMPUTERN eingeschrdnkt werden soll.
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6.2  Lokale Benutzer- und Gruppenkonten

i

6.2

Auch Windows 2000 verfiigt liber keine Reportfunktion, die z. B. die Verwaltung
der Benutzer- und Gruppenkonten sowie die ithnen zugewiesenen Zugriffsberechti-
gungen hinreichend transparent machen. Sie sollten deshalb sehr strukturiert und
systematisch die Objekte im Active Directory administrieren. Fiir die Nachvoll-
ziehbarkeit einiger Einstellungen konnen Sie das Tool DumpSec einsetzen (siehe
Kapitel 11).

Lokale Benutzer- und Gruppenkonten

Lokale Benutzerkonten ermdglichen einem Benutzer, sich nur an dem Computer anzumelden,

auf dem ein lokales Benutzerkonto erstellt wurde. Es konnen dann nur die Ressourcen des

betreffenden Computers genutzt werden. Die lokalen Benutzer- und Gruppenkonten sind

nicht Bestandteil des Active Directory und werden deshalb mit dem Verwaltungsprogramm

Computerverwaltung erstellt.

_lslx]
J Yorgang  Ansicht |J " o= | | | EX ‘
Strukur I Name yollstandiger Name | Beschreibung |

@ Computerverwakung (Lokal) mndministratnr Vardefiniertes Konta fir die Yerwaltung des Computers bzw. der Doméne
E.m System ‘%Gast Wordefiniertes Konbo filr Gastzugriff auf den Computer bzw, die Doméne

@ Ereignisanzeige
[+ g Syskeminformationen
ﬁ Leistungspratokelle und 'Warnur
22, Gerdte-Manager
(=¥ Lokale Benutzer und Gruppen Benutzemarne: ||
425 Benutzer
[ Gruppen Wallstandiger Name: I
EI@ Datenspeicher
D Datentragerverwaltung
@ Defragmentierungsprogramm
=3 Logische Laufwerke
@ Wechselmedien Kennwort: I
[ @ Dienste und Anwendungen

Beschreibung: I

Kennwort bestatigen: I

[¥ Benutzer muss Kennwort bei der nachsten Anmeldung andem
I™ Beriutzer kanr Kerinwort richt Snderm

™| Kenmwort IEuft nie ab

[ Konto ist deaktiviert

Schiighen |

4 | sl I

Computerverwaltung — Lokale Benutzer und Gruppen, Neuer Benutzer

Windows 2000 erstellt automatisch die vordefinierten Benutzerkonten Administrator und

Gast. Diese Konten kdnnen nicht geloscht werden.
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6.2 Lokale Benutzer- und Gruppenkonten

@ Da das vordefinierte Benutzerkonto Administrator allgemein bekannt ist und nicht
deaktiviert werden kann, sollten Sie es umbenennen. Im Gegensatz zu Windows NT
4.0 ist das Gastkonto unter Windows 2000 standardméBig deaktiviert.

Die Informationen fiir die Authentifizierung werden, wie unter Windows NT 4.0, in der Da-

tei SAM (Security Account Manager) im Ordner <\Winnt\system32\config> gespeichert. Mit

der Installation von Windows 2000 werden diese Informationen zusitzlich in dem Ordner

<\Winnt\system32\repair> gesichert. Benutzer- und Gruppenkonten, die im Active Directory

angelegt werden, werden nicht in der SAM-Datei, sondern in der Active Directory-Datenbank

verwaltet. Fiir lokale Benutzer- und Gruppenkonten kdnnen ausschlieBlich die lokalen Si-

cherheitsrichtlinien beriicksichtigt werden.

Die mit dem Betriebssystem Windows 2000 Professional ausgestatteten Computer verfiigen

iber die folgenden vordefinierten lokalen Gruppen:

Lokale Gruppe Beschreibung

Benutzer Benutzerkonten werden automatisch Mitglied dieser Gruppe. Administra-
tive Befugnisse sind weitgehend unterbunden.

Administratoren  Mitglieder konnen alle Verwaltungsaufgaben auf dem Computer ausfiih-
ren. Das Benutzerkonto Administrator ist standardmifig Mitglied dieser
Gruppe.

Giste Das Benutzerkonto Gast ist Mitglied dieser Gruppe. Mitglieder konnen
nur eingeschrinkt die Funktionen von Windows nutzen. Sie kdnnen nicht
dauerhaft die Desktop-Umgebung dndern.

Sicherungs- Mitglieder dieser Gruppe kénnen mit Windows Backup ausschlieBlich die

operatoren Dateien des Computers sichern und wiederherstellen.

Hauptbenutzer ~ Mitglieder dieser Gruppe verfiigen iiber weitgehende Administrations-
rechte, wie z. B. Benutzerkonten erstellen und/oder Ressourcen freigeben.

Replikations- Mitglieder konnen Datenreplikationsdienste konfigurieren.

operatoren
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6.3 Domainen-Benutzerkonten verwalten

15l
J Yorgang  Ansicht |J s o= | | | @ ‘

Strukkur I

Name | Beschreibung I

Administratoren Administratoren haben uneingeschrdnkten Yollzugriff auf den Computer baw. die Doméne.
EBenutzer EBenukzer kinnen keing zuféligen oder beabsichtigten Anderungen am System durchfih,..,
Gaste Giste besitzen standardmébig dieselben Zugriffsrechte wie Mitglieder der Benutzergrup...
Hauptbenutzer Hauptbenutzer besitzen die meisten Administratorenrechbe mit einigen Einschrankungen. ..
Replikations-Cperator  Unterstiitzt Dateireplikation in Domanen

Sicherungstperatoren Sicherungs-Operatoren kinnen Sicherheitseinschrankungen lediglich zum Sichern oder ...

@ Computerverwalbung {Lokal)
E-m Syyskem

@ Ereignisanzeige

[ g Syskeminformationen
=R @ Leistungsprotokolle und 'Warnur
[+ - Freigegebene Ordner

Gerate-Manager

[=-#&] Lokale Benutzer und Gruppen 2lx
[:I Benutzer
429 Gruppen Gruppenname: ||
[—]@ Datenspeicher
D Datentragerverwaltung Beschreibung: I

@ Defragmentierungsprogramm
=) Logische Laufwerke

@ Wechselmedien

[ @ Dienste und Anwendungen

Iitglieder:

Himzuﬁ,igem..l Entfemnen |

Erstellen Schiiefen |

al | HEi|

Computerverwaltung — Lokale Benutzer und Gruppen, Neue Gruppe

6.3 Domiéanen-Benutzerkonten verwalten

Dominen-Benutzerkonten ermdglichen einem Benutzer, sich an einer Domédne anzumelden
und auf Netzwerkressourcen zuzugreifen. Die Doménen-Benutzerkonten werden auf einem

Doménencontroller iiber das Verwaltungsprogramm Active Directory-Benutzer und
-Computer erstellt.

\""-!—-__
,3? Benutzerkonto anlegen!
o
1. Rufen Sie ACTIVE DIRECTORY-BENUTZER UND -COMPUTER auf.

2. Klicken Sie mit der rechten Maustaste auf die Organisationseinheit, in der das
neue Konto erstellt werden soll.

3. Zeigen Sie auf NEU und wiihlen Sie BENUTZER.

4. In dem Dialogfenster geben Sie den vollstindigen Namen und den Benutzeran-
meldenamen ein.

5. Klicken Sie auf WEITER, um in einem weiteren Dialogfenster die Kennwortein-
stellungen zu erfassen.
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6.3

Dominen-Benutzerkonten verwalten

Mit der Installation des Active Directory werden das Administrator- und das Gast-

Benutzerkonto eingerichtet. Das Gast-Benutzerkonto ist standardméfig deaktiviert. Beide

Benutzerkonten werden neben den von Windows 2000 installierten Gruppenkonten im Con-

tainer Users aufgefiihrt (sieche Tz. 6.4).

2 Active Directory-Benutzer und -Computer — =] x|
| &5 Konsdle  Fenster 2 | =L ]
IR EEERIEE T R T |
Skrukbur I | Active Directory-Benutzer und -Computer [SERVERZ201.Domz01.com] 1 Cbjekte
@ Active Directary-Benutzer und -Computer [SERYERZC IM [ anmeldename fur Window... | Beschrebung
-2 Domz0t.cam Neues Objekt - Benutzer |
&3] Bausbteiling
-] Buitin
(13 Computers ﬁ Erstellen in:  Dom201. com/Sozialabteilung
-[43) Domain Controllers
&) EDY-Abteiung
&£ Finanzabteilung Wi Meia ritisler
=[] ForeignSecurityPrincipals
(] LostandFound Machname: IKar\
] Organisationsabbeiung
{3 Personalabteiung Vollstandiger Mame:; IMeier K.arl
{48 Rechtsabteilung
[% Sozialabteiung Benutzeranmeldename:
System
K. Meier
-0 Users I I@DomZDW .com j
Benutzeranmeldename [windows NT 3.5:/4.0:
IPEETR JK- Meier
< Zuriick I Weiter > I Abbrechen
al Hlia I
Benutzerkonto anlegen - Stammdaten
2 Active Directory-Benutzer und -Computer — =] x|
| &5 Konsdle  Fenster 2 | =L ]
| trgng et [ = » [BE| DB 2] cEE T & |
Struktur I | Active Directory-Benutzer und -Computer [SERVER201.Dom201.com] 1 Objekte
@ Active Directary-Benutzer und -Computer [SERYERZC IMB [ anmeldenams fur Window... | Beschrebung
-2 Domz0t.cam Neues Objekt - Benutzer x|
] Bausbteiling
(2] Builtin
(13 Computers ﬁ Erstellen in.  Dom201. com/Sozialabteilung
€3] Domain Controllers
&) EDY-Abteiung
&£ Finanzabteilung T Iw
=[] ForeignSecurityPrincipals
(2] LostandFound KennwortbestStigung: I"""
-] Orgsnisationsabeiung
(&) Personalabteiung ¥ Benutzer muss Kenrwort bei der ndchsten Anmeldung Shdem
[-{48] Rechtsabteilung
-{&) Sozialabtsiung [~ Benutzer kann Kenrwort nicht Sndern
B[] System -
-0 Users I Kennwort |5uft nie ab
[~ Konto ist deakliviert
+ Zuriick Weiter > Abbrechen
] Hlja I

Benutzerkonto anlegen - Kennworteinstellungen
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@ + Beachten Sie, dass die Daten im Datenfeld VOLLSTANDIGER NAME im Active
Directory angezeigt werden. Geben Sie deshalb eindeutige Namen ein.

+ Benutzernamen diirfen aus bis zu 20 Zeichen bestehen. Grof3- und Kleinschrei-
bung wird unterschieden. Folgende Zeichen diirfen nicht enthalten sein: ,, /\ [ ]
;| =,+*?<>. Leerzeichen und Punkte kdnnen verwendet werden, aber ein

Benutzername kann nicht ausschlie3lich aus diesen Zeichen bestehen.

+ Das Kontrollkdstchen BENUTZER MUSS KENNWORT BEI DER NACHSTEN ANMEL-
DUNG ANDERN sollte aktiviert werden, damit der Benutzer vom System aufge-

fordert wird, ein eigenes, nur ihm bekanntes Kennwort zu wihlen.

+ Benennen Sie das Benutzerkonto Administrator um. Es verfiigt liber Voll-
zugriffsrechte in allen Bereichen. Legen Sie fiir jeden Administrator ein eigen-

standiges Konto an.

S~
,.—-::S/? Neues Kennwort durch den Administrator vorgeben!
——

1. Klicken Sie mit der rechten Maustaste auf das Benutzerkonto des entsprechen-
den Benutzers.

2. Zeigen Sie auf KENNWORT ZURUCKSETZEN.

3. Geben Sie ein neues Kennwort ein und aktivieren Sie das Kontrollkdstchen BE-
NUTZER MUSS DAS KENNWORT BEI DER NACHSTEN ANMELDUNG ANDERN.

Authentifizierung

Die Authentifizierung ist ein wesentlicher Aspekt der Systemsicherheit. Sie bestitigt die Iden-
titdt jedes Benutzers, der versucht, sich an einer Domédne anzumelden oder auf Netzwerkres-
sourcen zuzugreifen. Aullerdem wird anhand der Windows 2000-Authentifizierung die
einmalige Anmeldung fiir simtliche Netzwerkressourcen ermdglicht. Mit einer einmaligen
Anmeldung an der Doméne kann sich ein Benutzer mit einem Kennwort bzw. einer Smartcard
auf jedem Computer innerhalb dieser Doméane authentifizieren.

Authentifizierungsprozess

Die erfolgreiche Benutzeranmeldung in einer Windows 2000-Umgebung findet in zwei ge-
trennten Phasen statt: Durch die interaktive Anmeldung wird die Identitit des Benutzers fiir
ein Doménen- oder ein lokales Benutzerkonto gepriift, wiahrend bei der Netzwerkauthentifizie-
rung die Identitdt des Benutzers fiir sdmtliche in Anspruch genommenen Netzwerkdienste
bestatigt wird.
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Authentifizierungstypen

Bei der Authentifizierung eines Benutzers verwendet Windows 2000 folgende Authentifizie-
rungsarten:

Die Kerberos-Authentifizierung wird zur Authentifizierung von Windows 2000-Benutzern
eingesetzt (siche Kapitel 10).

Die NTLM-Authentifizierung wird verwendet, wenn der Client oder Server mit einer frithe-
ren Version von Windows arbeitet.

Ein Standardvorgang bei der Anmeldung eines Benutzers besteht darin, die Identitit des Be-
nutzers festzustellen. Die Identitdt wird bestétigt, wenn der Benutzer das richtige Kennwort
fiir sein Benutzerkonto eingibt. Wenn z. B. ein Benutzer versucht, eine Serververbindung her-
zustellen, um auf eine Datei zuzugreifen, muss der Server sicher sein, dass es sich tatsidchlich
um diesen Benutzer handelt. Bei einer NTLM-Authentifizierung geht der Server davon aus,
dass es sich um den Benutzer handelt, der das richtige Kennwort zu seinem Benutzerkonto
eingibt.

Eine hohere Sicherheit wird bei der Verwendung der Kerberos-Authentifizierung erreicht. Sie
enthilt einen Dienst, der als eine vertrauenswiirdige Stelle die Identitidt des Benutzers iiber-
priift und fiir die Zeit einer Client/Server-Sitzung so genannte Tickets ausstellt. Das Ticket
enthilt u. a. einen Sitzungsschliissel, den Namen des Benutzers, fiir den der Sitzungsschliissel
ausgestellt wurde, sowie die Ablaufzeit des Tickets. Da der Server dem Kerberos-Dienst bei
der Uberpriifung der Benutzeridentitiit vertraut, akzeptiert der Server das Ticket als Beweis
der Authentizitdt des Benutzers.

4 Active Directory-Benutzer und =& x|
| &5 Konsole  Fenster 2 | =181
[| vogeng wst || = » Bm XEE 2| 8FBTSE
Strukgur | Sozialabteilung 12 Obijekte
[ Active Directory-Benckzer und -Camputer [SERVER201.Dom201 ¢ | Name I fir Windowis HT 3.5x/4.0 | Beschreibung
-39 Domzo1.com Neues Objekt |

(] Bauabteilung

{2 Builtin

(2 Computers ﬁ Erstellen in:  Dom201.com/Seozislableiung

(] Damain Controllers

(] EDV-Abteiung

(] Finanzabteiung v -

ormame: Kl

(2 ForeigrsecuribyPrincipals | liten

(3 LestandFound Nachname: [Meier

(] Grganisationsabteiung

(7 Personalabtelung Wollsténdiger Name: IKalIMalEl

(2] Rechtsabteiung

7] Sezialabtzilung Beruizeranmeldename:

(3 system

& Tost [Icpeier [@Doan201.com =l

Dusers Benutzeranmeldename [Windows NT 35w/ 0).

|DDMZ[I1\ IK Meier
<2utick_ || weter> Abbrechen

J | Dl | i

Eigenschaften des Benutzerkontos — Registerkarte Allgemein
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6.3 Domaénen-Benutzerkonten verwalten

Nach dem Anlegen eines Benutzerkontos konnen ihm weitere Eigenschaften iiber Register-
karten zugeordnet werden (die Option ANSICHT-ERWEITERTE FUNKTIONEN muss aktiviert

sein, damit alle Registerkarten angezeigt werden):

S~
;:-5/? Bearbeiten der Eigenschaften!
==

1. Wiihlen Sie mit der linken Maustaste ein Benutzerkonto aus.

2. Sobald Sie auf die rechte Maustaste driicken, offnet sich ein Meniifenster.

3. Zeigen Sie auf EIGENSCHAFTEN und bestdtigen Sie mit der linken Maustaste.

4. Es offnet sich ein Eigenschaftenfenster mit der aktiven Registerkarte ALLGEMEIN.

5. Klicken Sie auf die Registerkarte, deren Eigenschaften Sie bearbeiten mochten.

Registerkarten fiir personliche Eigenschaften

Zu den Registerkarten fiir personliche Einstellungen zdhlen Allgemein, Adresse, Rufnummern
und Organisation. Durch das Ausfiillen der Felder konnen Benutzer préziser zugeordnet und

iiber die Active Directory-Suchfunktionen schneller aufgefunden werden.

Registerkarte Konto
Funktion Beschreibung
Anmeldename Die Anderung des Anmeldenamens ist mdglich.
Anmeldezeiten Der Benutzer kann am Client nur innerhalb der festgelegten Anmelde-

zeiten arbeiten.
Anmelden an Der Benutzer kann sich nur an bestimmten Clients anmelden.

Kontosperrung Der Administrator kann hier die Kontosperrung autheben, sofern das

Benutzerkonto durch die mehrmalige Falscheingabe des Kennwortes

gesperrt wurde.
Kontooptionen Es konnen Optionen fiir die Behandlung des Kennwortes festgelegt
werden.
Ablaufdatum des Das Benutzerkonto wird nach Eingabe eines definierbaren Ablaufda-
Kontos tums bei dessen Erreichen automatisch gesperrt.
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< Active Directory-Benutzer und -Comp =& x|
J@ Konsole  Fenster 7 | ] |
T vasas g [| &~ |B@ X EF0D| 2 | HEBTYEE |
Strutur | | Meter Karl 0 Objekte
@ Active Directory-Benutzer und -Cor [SEENERIEEE R fird |
-2 Domz01.com - — —— -
{23 Bauabteilung Wertffentlichte Zertifik ate | Mitglied von I Eirvahlen | Objekt

-3 Builtin Sicherheitseinstelungen | Umgebung | Sitzungen

B[ Computers Femateiiberwachung Teminaldienstprofile

{5 Domain Controllers Allgemein I Adesze  Konto | Profil I Rufnummern | Organisation

-] EDv-Abteilung

{23 Finanzshteilung Benutzeranmeldename:

(12 ForeignSecurityPrincipals IK Meier I@Dum201.cum j

(27 LostandFound

B Organisationsabteiung Eenutzeranmeldename [Windows NT 3.5¢/4.0]

=-{48] Personalabteiung IDUMZU'I\ IK.Me\el
=-{£8] Rechtsabteilung
=1€5] Sozialsbteilung Anmeldezeiten.. Anmelden... |
-4 Heinrich ¥ogel
i ﬂ Karl Lang ™ Korto st gespert

€ Kurt Huber

Kontooptionen:
€ Meier Karl

-4 Toni Schulz ™ Bertzer muss Kenmmort bei nachster Anmeldung andemn ﬂ
w3 Will Dose ™ Benutzer kann das Kennwort nicht Sndemn
-] System ™ Kennwort [3uft rie ab
@ users ™ Kennwort mit reversibler Yerschiiisselung speichem ;I
r— Ablaufdaturn des Konto:
& Nie
 Am IDDnnelstag,13. Februar 2003 j
1 » = 3
—I—I —I Ok | Abbrechen | Uhemehmenl —I

Eigenschaften des Benutzerkontos — Registerkarte Konto

@ Verwechseln Sie die Kontosperrung nicht mit der Kontodeaktivierung. Die Konto-
sperrung wird durch die Falscheingabe des Kennwortes (bei aktiven Kennwortricht-
linien) automatisch aktiviert, wihrend der Administrator ein Benutzerkonto jeder-
zeit deaktivieren kann, indem er mit der rechten Maustaste auf ein Benutzerkonto
klickt und im Menii die Option KONTO DEAKTIVIEREN ausfiihrt.

Registerkarte Profil

Auf der Registerkarte Profil wird der Pfad zu der Netzwerkfreigabe angegeben, in der server-
gespeicherte Profile gespeichert werden (siche Kapitel 7). Dartiber hinaus kann ein Anmelde-
skript fiir die Ausfiihrung bestimmter Befehle oder Anwendungen unmittelbar nach der An-
meldung angegeben und ein Basisordner bzw. ein so genanntes Homeverzeichnis fiir die Ab-

lage von Dateien voreingestellt werden.

Registerkarte Verdffentlichte Zertifikate

Ein Zertifikat bezeichnet eine Datensammlung, die zur Authentifizierung eingesetzt wird und
den sicheren Austausch von Informationen in nicht gesicherten Netzwerken (Internet) ge-
wihrleistet. Ein Zertifikat bindet einen 6ffentlichen Verschliisselungsschliissel an die Einheit,
die den entsprechenden privaten Verschliisselungsschliissel enthilt. Dem Benutzerkonto kon-

nen iiber diese Registerkarte Zertifikate zugeordnet werden.
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6.3 Domainen-Benutzerkonten verwalten

Registerkarte Mitglied von

Gruppen werden eingesetzt, um Verwaltungsaufgaben zu vereinfachen. Alle Benutzerkonten,
die einer Gruppe zugeordnet werden, erhalten automatisch die Befugnisse, die der entspre-
chenden Gruppe zugewiesen wurden. Wird eine Gruppe unter dieser Registerkarte entfernt, ist
das Benutzerkonto nicht mehr Mitglied dieser Gruppe.

Registerkarte Einwdihlen

Mit der Registerkarte Einwdhlen kann gesteuert werden, wie Benutzer von einem Remote-
computer — einem Computer auBerhalb des internen Netzwerkes — eine DFU-Verbindung mit

dem internen Netzwerk herstellen konnen.

-&Active Directory-Benutzer und -Computer i |ﬂ|5|
J@ Konsole  Fenster 7 |_|_|- 2 l”
T vasas o [| &~ 0@ X EF0D| 2 |t EBTYSE |
Strutur | | Meter Karl 0 Objekte
@ Active Directory-Benutzer und -Cor [ S0ERER BRI 2=l
-2 Domz01.com - — -

{23 Bausbteilung Sicherheitseinztelungen I Umgebung I Sitzungen

(2 Builtin Remotelberwachung | Terminaldienstprofile

(2] Computers Aligemein | Adesse | Konta | Profi | Rufummen | Organisation

{5 Domain Controllers ‘Verdffentichte Zertifikate I Mitglied von Einwiahlen | Obijekt

F#1{€3] EDY-Abteilung ; s

5@ Finanzabteilung r— FAS-Berechtigungen (Einwahlen oder WRN)

I:I ForeignSecurityPrincipals ‘ol Zugriff gestatten

(23 LostandFound } :

[ Organisationsabteiung € Zugif verweigem

(] Personalabteiung % Zugiiff iber RAS-Richtlinien steuem

[/ Rechksabteilung

E@ Sozislshtsilung [ Anniterkennung verifizieren: l—
Heinrich Yagel
+-4 KarlLang — Riicknufoptionen

€0 Kurt Huber ' Kein Riicknf
Meier Katl

- €% Toni Schulz

1 Vom Anifer festgelegt [nur RaS-Disnst)

- 43 Wil Dose " Immer Riiickmuf ar;
D System
B users [ Statische IP-Adresse verwenden
1 Statische Routen anwenden
Definiert zu aktivierends Routen fur disse Statische Fouten.
Einwahlverbindung.
4 r - e »
—I—I —I oK | Ahbrechen | [Gernehmen | _I

Eigenschaften des Benutzerkontos — Registerkarte Einwihlen

@ + Es ist zu empfehlen, grundsitzlich die Option IMMER RUCKRUF AN zu aktivie-
ren, um bei einer Einwahl in das interne Netz einen automatischen Riickruf ein-

zuleiten.

+ Neben den Einstellungen auf der Registerkarte EINWAHLEN miissen Sie die In-
stallation und Konfiguration eines RAS-Servers beriicksichtigen. Des Weiteren
sind entsprechende Hardwarekomponenten fiir den Anschluss ans Telefonnetz

notwendig. Nur unter diesen Voraussetzungen ist eine Einwahl moglich.
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6.3 Domainen-Benutzerkonten verwalten

+ Beriicksichtigen Sie, dass fernadministrative Aktivititen nur dann moglich sein
sollten, wenn sie von Ihnen eingeleitet und iiberwacht werden kdnnen. Zuginge
externer Dienstleister sind nach Abschluss der Administration sofort wieder zu

deaktivieren.

Registerkarte Objekt

Die Registerkarte Objekt liefert den voll qualifizierten Doménennamen des Objekts. Dartiber
hinaus enthilt sie zusétzliche Informationen, z. B. die Objektklasse, das Erstellungs- und An-
derungsdatum, die Original-USN (Unique Sequence Number) sowie die aktuelle USN. USN
werden verwendet, um Anderungen von Objekten im Active Directory zu verfolgen. Die Da-

ten auf der Registerkarte sind nicht administrierbar.

L1813
J@ Konsole  Fenster 7 |_|— _Iﬁ' L”
| vorgng pnicn: || = o [E[m | XF R 2 | HEBYET

Struktur | Meier Karl 0 Objekte

@ Active Directory-Benutzer und -Cor | [FREIEEERLT g EET T x|

EI--@ Domz01.com |

{23 Bausbteilung Sicherheitseinztellungen Umgebung | Sitzungen
(2 Builtin Remateliberwachung I Terminaldienstprofile
-] Computers Hligemein | Adiesse | Konto | Profl | Rufnummemn | Orgarisation
(€] Domain Contrallers Verdftentiichte Zertifik ate I Mitglied von | Eirweshlan Dbijekt
-] EDY-Abteilung B

{23 Finanzshteilung Eine USH [Update sequence numbers] wird verwendet, um dnderungen

nachzuverfolgen, die an im Active Directory gespeicherten Objekten

I:I ForeignSecurityPrincipals e el A

(3 Lostandround
[ Organisationsabteiung aollqualifizierter Damanenname des Objekts:
&-{&] Personalabteiung IDDm2U1.com#SoziaIabteiIung.fMaier Karl
[/ Rechksabteilung

E@ Sozialsbteiung

- Heirrich Vogel Objektklasse: Benutzer

' ﬂ KarlLang Erstellt am 14.01.2003 07:34:40
& :;:::::r Gedndert an 16.01.2003 12:43:38
8 Toni Schulz OrgnalUSM: 4372

145 will Dose
(] System
(2 Users

Aktuelle LISN: 4706

LI—I —bl 0K I Abbrechen | Uhernehrnenl —I —'I

Eigenschaften des Benutzerkontos — Registerkarte Objekt

Registerkarte Sicherheitseinstellungen

Mithilfe der Registerkarte Sicherheitseinstellungen konnen Berechtigungen flir die Administ-
ration dieses Objektes (Benutzerkonto) vergeben werden. Soll beispielsweise erreicht werden,
dass nur ein bestimmter Administrator oder eine speziell angelegte Administratorengruppe
Benutzerkonten verwaltet, konnen die entsprechenden Berechtigungen {iber diese Registerkar-

te vergeben werden (siehe Kapitel 5).
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L8]
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(27 LostandFound - . -
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[/ Rechksabteilung
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- € Kurt Huber
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&[] System Alle untergeoidneten Objekle erstellen O
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Eigenschaften des Benutzerkontos — Registerkarte Sicherheitseinstellungen

@ + Sicherheitseinstellungen bzw. Berechtigungen fiir die Administration von Acti-
ve Directory-Objekten sollten Sie nach Mdoglichkeit auf der Ebene der Organi-

sationseinheiten vergeben.

+ Beachten Sie, dass eine differenzierte Vergabe von Berechtigungen fiir jedes
einzelne Objekt die Nachvollziehbarkeit der zugewiesenen Befugnisse erheb-

lich erschwert.

+ Beriicksichtigen Sie, dass die Gruppe Organisations-Admins immer liber Voll-
zugriffsrechte verfiigt. Dieser Gruppe ist standardméBig das Benutzerkonto

Administrator zugeordnet.

Registerkarten fiir Terminaldienste

Die Registerkarten fiir Terminaldienste umfassen die Registerkarten Umgebung, Sitzungen,
Remoteiiberwachung und Terminaldienstprofile. Die Terminaldienste ermoglichen Benutzern,
sich iiber eine Terminalemulation bzw. von einem Terminal (Thin-Client) anzumelden, um
Windows 2000 nutzen zu koénnen. Zu den Informationen auf den Registerkarten fiir Termi-
naldienste zéhlen beispielsweise der Zeitpunkt und die Beendigung einer Anmeldung sowie

die Speichermethode fiir bestimmte Desktop-Einstellungen.
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6.4

6.4.1

Standard-Doménen-Benutzer- und Gruppenkonten

Die Gruppenkonten im Container Builtin

4 Active Directory-Benutzer und -Computer =181 =]

J@ Konsole  Fenster 7 |;|i|5”
“ Worgang  Ansicht |J<}=-’||||§H;Iﬁiﬁh7@b ‘

Strukkur | Builtin 9 Objekte
[ ctive Directory-Benutzer und - | Hame [ anmeldename firr ... | Beschreibung /
EI@ Dom201.cam ﬂzﬂdm\n\straturen Administratoren Administratoren haben uneingeschrankken Vallzugriff auf den Computer,.,
€3] Bauabteilung ﬂEEenutzer Benutzer Benutzer kinnen keing zufaligen oder beabsichtigten Anderungen am 5.,
(7] Builtin ﬂzPra—Wmdows 200,.. Pré-Windows 2000 ..,  Eine mit Yorgéngerversionen kompatible Gruppe, die allen Benutzern un,..
(1] Computers ﬂEGéste Gaste Géste besitzen standardméBig dieselben Zugriffsrechte wie Mitglieder d...
~{] Domain Controllers ﬂEKnnten-Operatnren Konten-Operatoren Mitglieder kinnen Domanenbenutzer und -gruppen verwalten
@ EDV-Abteiung ﬁServer-OpEratnren Server-Operatoren Mitglieder kinnen Doménenserver verwalten
&{&] Finanzahteiling ﬁDru:k—OperatUrEn Druck-Operatoren Mitglieder kinnen Drucker in der Doméne verwalten

(3 ForsigrisecurityPrincipals msicherungs-Operau. Sicherungs-Operato...  Sicherungs-Operatoren kiinnen Sicherheitseinschrankungen lediglich zu. ..

| LostAn.dFound ’ mRephkations-Oper... Reeplikations-Operatar  Unterstitzt Dateireplikation in Doménen
[ Organisationsabteiung

F#1{<] Personalabreilung
[#1{<3] Rechksabteilung
(€3] Sozialabtsiung
- System

I:I Users

0 ] o KT 0]
\ \ \

Active Directory-Benutzer und -Computer — Container Builtin

Der Hauptzweck der Gruppen im Container Builtin besteht darin, die Kompatibilitdt mit Win-

dows NT sicherzustellen. Es sollten deshalb in diesem Container keine neuen Benutzer- und

Gruppenkonten angelegt werden.

Gruppe

Beschreibung

Administratoren Diese Gruppe hat Vollzugriff auf die Doméne, nicht aber auf andere

Benutzer

Doménen im Dominenbaum. Mitglieder sind die Benutzer- und
Gruppenkonten Administrator, Domdnen-Admins und Organisati-

ons-Admins.

Die Mitglieder dieser Gruppe haben Benutzerrechte im System. Sie
konnen mit dem System arbeiten und Dokumente speichern. Die
Installation von Software oder die Konfiguration des Systems ist
nicht moglich. Mitglieder dieser Gruppe sind Authentifizierte Benut-

zer, Domdnen-Benutzer und Interaktiv.
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n-Benutzer- und Gruppenkonten

Druckoperatoren

Die Mitglieder dieser Gruppe konnen Drucker verwalten.

Gaste

Mitglieder dieser Gruppe konnen mit dem Computer eingeschrankt
arbeiten und Dokumente speichern. Die Gruppe sollte aus Sicher-
heitsgriinden nicht verwendet werden. Das zugehdrige Benutzerkon-

to Gast ist standardméBig deaktiviert.

Kontenoperatoren

2000-
kompatibler Zugriff

Pra-Windows

Replikationsoperatoren
Serveroperatoren

Sicherungsoperatoren

6.4.2

\’4: Active Directory-Benutzer und -Computer

@ Konsole  Fensker 7

Die Mitglieder konnen Benutzer-, Gruppen- und Computerkonten

verwalten.

Eine mit Vorgédngerversionen kompatible Gruppe, die allen Benut-
zern und Gruppen in der Doméne Zugriff ermoglicht. Mitglied ist

allein die Gruppe Jeder.
Die Gruppe unterstiitzt die Dateireplikation in Doménen.
Die Mitglieder konnen Domédnenserver verwalten.

Sicherungsoperatoren kdnnen Sicherheitseinschrankungen lediglich

zum Sichern oder Wiederherstellen von Dateien au3er Kraft setzen.

Die Benutzer- und Gruppenkonten im Container Users

==l x|
sl

[
[vasens ot || & =+ |BW B 0B 2| 0B BGYSE |

Skrukur I

Users 15 Objekte

@ Active Directory-Benutzer und -Cc
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--{&] Bauabteilung
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D Computers
(&3] Domain Contrallers
(] EDv-Abteiung
[ Finanzabteiung

B[] ForeignSecurityPrincipals

(2 LostandFound
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Adrministratoren der Doméne

Alle Benutzer dieser Doméne

Alle arbeitsstationen und Computer der Domane

Alle Domanencontraller der Domane

Alle Gaste dieser Domane

vordefiniertes Konta Fir Gastzugriff auf den Computer bzw,
Dienstkonta des Schliisselverteilungscenters

Aangegebene Administratoren der Organisation

Server in dieser Gruppe kinnen auf die RAS-Eigenschaften +
Mitglieder dieser Gruppe kénnen Gruppenrichtlinien fir die Dn
Designierte Administratoren des Schemas
Unternehmenszertifizierung und Erneuerungs-agenten
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Der Container Users enthdlt iiberwiegend Benutzer-, Gruppen- und Computerkonten, die von

Windows 2000 standardméafBig fiir administrative Zwecke eingerichtet wurden. Die Verwal-

tung dieser Konten ist nicht an den Container gebunden, sodass die Benutzer- und Gruppen-

konten auch in andere Container bzw. Organisationseinheiten verschoben werden konnen.

Benutzer

Beschreibung

Administrator

Dieses Benutzerkonto ist in einer Root-Doméne das wichtigste und
kritischste Konto. Es erlaubt den administrativen Zugriff auf alle
Funktionen und Daten und ist Mitglied der Gruppen Administratoren,
Domdinen-Admins, Domdnen-Benutzer, Organisations-Admins, Richt-

linien-Ersteller-Besitzer und Schema-Admins.

Im Regelfall sollte dieses Konto im tdglichen Betrieb nicht verwendet
werden. Stattdessen sollten zusédtzliche Administratorenkonten fiir die

verschiedenen anfallenden Aufgaben eingerichtet werden.

Gast

Krbtgt

Gruppe

DnsAdmins

DnsUpdateProxy

Doménen-Admins

Das Benutzerkonto Gast erlaubt den eingeschrinkten Zugriff auf das
System. StandardméBig ist es gesperrt. Aus Sicherheitsgriinden sollte

es nicht verwendet werden.

Das Konto Krbtgt ist das Dienstkonto des Kerberos Key Distribution

Center (Schliisselverteilungscenter). Es ist standardmiBig gesperrt.

Beschreibung

Die Gruppe DnsAdmins enthélt die Administratoren fiir DNS-Server.
Dieser Gruppe sind standardméBig keine Benutzer zugeordnet. Sie
kann verwendet werden, um die Administration von DNS-Servern zu

delegieren.

In der Gruppe DnsUpdateProxy befinden sich Computer, die als Proxy
fiir die dynamische Aktualisierung von DNS-Eintrdgen fungieren kon-

nen.

Die Gruppe Domdnen-Admins enthdlt die Administratoren-

Benutzerkonten.
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Gruppe

Domanen-Benutzer

Beschreibung

In der Gruppe Domdnen-Benutzer befinden sich alle Benutzerkonten
der Domine. Wird ein neues Benutzerkonto angelegt, wird es automa-
tisch Mitglied dieser Gruppe. Deshalb sollten dieser Gruppe nur dann
Zugriffsrechte zugeordnet werden, wenn die Berechtigungen in glei-

cher Weise fiir alle Benutzer gelten.

Doménencomputer

Doménencontroller

Domanen-Giste

Organisations-

Admins

RAS- und TAS-

Server

Richtlinien-

Ersteller-Besitzer

Schema-Admins

Zertifikatherausge-

ber

In dieser Gruppe befinden sich alle Computer der Doméne.

Die Gruppe Domdinencontroller ist eine spezielle Gruppe, in die alle
Dominencontroller aufgenommen werden. Sie wird fiir die Zuweisung
von Zugriffsberechtigungen fiir die Kommunikation zwischen Doma-

nencontrollern benotigt.

Die Gruppe Domdnen-Gdste enthélt alle Gastkonten einer Doméne. Sie

sollte aus Sicherheitsgriinden nicht verwendet werden.

Die Gruppe Organisations-Admins ist eine spezielle Gruppe, die das
Active Directory verwaltet. Mitglied dieser Gruppe ist das Administra-

torkonto.

In dieser Gruppe befinden sich alle Computerkonten, auf denen der
RAS (Remote Access Service) oder der IAS (Internetauthentifizie-

rungsdienst) ausgefiihrt wird.

Die Gruppe Richtlinien-Ersteller-Besitzer umfasst die Benutzerkonten,

die Gruppenrichtlinien fiir die Doméne erstellen diirfen.

Mitglieder der Gruppe Schema-Admins konnen Verdnderungen am
Schema des Active Directory vornehmen. Mitglied dieser Gruppe ist

wiederum das Administratorkonto.

Mit der Gruppe Zertifikatherausgeber ist die Verwaltung von digitalen

Zertifikaten verbunden.

Bei untergeordneten Doménen in einem Doménenbaum gibt es einige Unterschiede in Bezug

auf die standardmifBig definierten Gruppen. Nur die Root-Doméne enthilt Gruppen, die ad-

ministrativ die gesamte Doméanenstruktur (Forest) verwalten konnen.
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Folgende Gruppen werden ausschlieBlich in der Root-Doméne definiert:

*

DnsUpdateProxy,

* Organisations-Admins,

*

Schema-Admins,

*

DnsAdmins.

Um den administrativen Aufwand zu reduzieren, ist es wichtig, die Doménen in der richtigen
Reihenfolge einzurichten. Die fiir die Doménengesamtstruktur zustindigen Administratoren

sollten zum ersten eingerichteten Doménenbaum (Root-Doméne) gehoren.

@ Analysieren Sie genau die Gruppenmitgliedschaften, damit Sie bei der Verwaltung
der Ressourcen bzw. der Objekte (Ordner, Dateien) dariiber informiert sind, wel-

ches Benutzerkonto iiber welche Befugnisse verfiigt.

6.4.3  Spezielle Systemgruppen

Vordefinierte Systemgruppen, die auch als Sondergruppen bezeichnet werden, verfiigen ii-
ber keine bestimmten Mitgliedschaften und werden deshalb nicht im Active Directory verwal-
tet. Sie werden von Windows 2000 automatisch den Ressourcen zugewiesen, konnen aber bei
der Zuweisung von Rechten, z. B. auf einen Ordner, {liber die Registerkarte Sicherheitseinstel-
lungen administriert werden. In der nachfolgenden Tabelle werden die am hédufigsten verwen-

deten vordefinierten Systemgruppen beschrieben:

Gruppe Beschreibung

Jeder Die Gruppe Jeder umfasst alle Benutzer, die auf den Computer zugreifen.
Diese Gruppe sollte nur dann einer Ressource zugeordnet werden, wenn

alle Benutzer auf diese zugreifen diirfen.

Authentifizierte  Alle Benutzer, die {iber ein giiltiges Benutzerkonto verfiligen, sind Mitglieder

Benutzer dieser Gruppe. Insofern ist sie mit der Gruppe Jeder zu vergleichen.

ERSTELLER- Die Gruppe beinhaltet das Benutzerkonto des Benutzers, der eine Res-

BESITZER source erstellt oder deren Besitz iibernommen hat.
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Netzwerk In der Gruppe Netzwerk befinden sich alle Benutzerkonten, die von einem
anderen Computer im Netzwerk mit einer freigegebenen Ressource des
»eigenen Computers verbunden sind.
Interaktiv Die Gruppe Interaktiv beinhaltet das Benutzerkonto des Benutzers, der an
dem Computer angemeldet ist. Er erhdlt Zugriff auf alle Ressourcen des
Computers.
ANONYMUS-  Die Gruppe ANONYMUS-ANMELDUNG enthédlt Benutzerkonten, die
ANMELDUNG Windows 2000 nicht authentifiziert. Benutzername und Kennwort sind
nicht erforderlich. Diese Art von Anmeldung wird beim Einsatz des Inter-
net Information Server unterstiitzt.
SYSTEM Dies ist eine Gruppe, die Windows 2000 fiir die Ausfiihrung des Betriebs-
systems benotigt. Sie wird allen Betriebssystemressourcen (Ordner
Winnt) zugeordnet.
DIALUP Diese Gruppe enthdlt Benutzerkonten, die iiber Wahlverbindungen
zugreifen.
=il
i A\Igemeinl Freigabe Sicherheilseinsle\lungenI a3 | B~ ﬂ @Wachseh ”
Mame |ﬂ Hinzufiigen.. |
H !ﬁ Authentifizierte Berutzer thalk [?ataianjud\e Fiir die ordnungsgemé&Be Ausfithrung des Systems erfarderlich
i ﬁEEHSTELLEH—BESITZEH Entfemen | ollke nicht verandert werden.
!ﬁJEder < Ordners anzuzeigen, Kicken Sie auf Dateien anzeigen
ﬁ Server-Operatoren [DOM 20145 erver-Operatar
€8 SvaTEM -
Wollzugriff
Andern Suchen in: I@ Dom201. com j
Lesen, Ausfilhren
Ordnerinhalt auflisten | it I Ll Iil
Lesen !ﬁANDNYMDUS-ANMELDUNG
S chrsihen !ﬁAulhEnliFizierte Benutzer
BATCH
Eiat. | ﬁEEHSTELLEF\GF\UPPE J
ﬁEEHSTELLEF\-BESITZEH
[ Wererbbare iibeigeoidnete Berechtigungs leALUP
gDDMANENEDNTHDLLEH DER ORGANISATL...
Jeder
0Ok, | €3 INTERAKTIV
R i =2 = e ﬂNETZW’EF\K
Netzwerkumgebung €72 PROY d
- Gesambes Netzwerk - =
IﬁgPanlerkorb Hirzuftigen: | Wamen Uberpriifer
H e Internet Explorer
‘120 ©bjekk(e) {und & versteckt) (Freier Speicherp
Systemgruppen
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6.4.4

Mit der Erstellung von Gruppenkonten wird die Zuweisung von Zugriffsrechten erheblich
vereinfacht, weil die einem Gruppenkonto zugewiesenen Mitglieder (Benutzer- oder/und

Gruppenkonten) automatisch die Berechtigungen der Gruppe erhalten. Die Mitgliedschaften

Gruppenkonten verwalten

der Benutzer- und Gruppenkonten konnen sehr differenziert vergeben werden.

Dariiber hinaus muss beim Anlegen einer Gruppe bestimmt werden, welchem Gruppenbe-

reich und Gruppentyp sie zugeordnet werden soll. Windows 2000 unterstiitzt

+ lokale Dominen-Gruppen,

+ globale

Gruppen und

* universelle Gruppen.
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Zugriff auf Res- Der lokalen Gruppe konnen nur Berechtigungen auf Ressourcen zuge-

sourcen wiesen werden, die sich in der gleichen Domine befinden, in der die
Gruppe angelegt wurde.

Betriebsmodus Keine Einschriankungen.

Global Beschreibung

Mitgliedschaft Es konnen nur Mitglieder aus der Doméne hinzugefiigt werden, in der
die globale Gruppe erstellt wurde.

Zugriff auf Res- Der Gruppe konnen Berechtigungen auf Ressourcen zugewiesen wer-

sourcen den, die sich in beliebigen Doménen befinden.

Betriebsmodus Keine Einschriankungen.

Universell Beschreibung

Mitgliedschaft Es konnen Mitglieder aus einer beliebigen Doméne der Doménenge-
samtstruktur hinzugefiigt werden.

Zugriff auf Res- Es konnen der Gruppe Berechtigungen auf Ressourcen zugewiesen

sourcen werden, die sich in einer beliebigen Doméne befinden.

Betriebsmodus Universelle Gruppen sind im gemischten Modus nicht verfiigbar. Alle

Windows 2000-Funktionen werden nur im einheitlichen Modus unter-

stiitzt.

Gruppentyp Sicherheit und Verteiler

Der Gruppentyp Sicherheit unterstiitzt im Gegensatz zu dem Gruppentyp Verteiler die Zuwei-

sung von Berechtigungen auf eine Ressource. Sollen beispielsweise die Mitglieder einer neu

angelegten Gruppe auf einen Ordner lesenden Zugriff erhalten, muss sie als Gruppentyp Si-

cherheit definiert werden. Eine angelegte Gruppe mit dem Gruppentyp Verteiler wird nicht

fiir die Berechtigungszuweisung unter Sicherheitseinstellungen aufgefiihrt. Verteilergruppen

haben nur dann eine Bedeutung, wenn keine Sicherheitseinstellungen bendtigt werden, wie
z. B. bei einem E-Mail-Verteiler.
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S~
S? Anlegen eines Gruppenkontos!
==

1. Klicken Sie mit der rechten Maustaste auf eine Organisationseinheit, in der Sie
eine Gruppe anlegen méchten.

2. Zeigen Sie auf NEU und klicken Sie dann auf GRUPPE.

3. Es offnet sich ein Dialogfenster, in dem Sie den GRUPPENNAMEN, den GRUPPEN-
BEREICH und den GRUPPENTYP erfassen konnen.

Wie bei den Benutzerkonten kénnen die Eigenschaften eines Gruppenkontos erst nach dem
Anlegen administriert werden.

~—_
,3? Eigenschaften eines Gruppenkontos administrieren!
b
1. Klicken Sie mit der rechten Maustaste auf ein Gruppenkonto.
2. Wihlen Sie EIGENSCHAFTEN und bestdtigen Sie mit der linken Maustaste.

3. Es offnet sich ein Eigenschaftenfenster mit der aktiven Registerkarte ALLGEMEIN.
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Registerkarte Allgemein

Auf der Registerkarte A/lgemein konnen der Gruppenbereich oder der Gruppentyp geéndert
werden. Weiterhin lassen sich ndhere Erlduterungen oder Hinweise zu der Gruppe in einem
gesonderten Feld unterbringen. Sofern der gewihlte Gruppenname auf NT-Clients nicht un-

terstiitzt wird, kann ein abweichender Gruppenname vergeben werden.

@ + Die Anderung des Gruppenbereichs ist nur in Doménen im einheitlichen Modus
moglich.

+ Eine globale Gruppe kann nur in eine universelle Gruppe gedndert werden,
wenn die globale Gruppe kein Mitglied einer anderen globalen Gruppe ist.

+ Eine lokale Domédnengruppe kann nur in eine universelle Gruppe geéndert wer-

den, wenn sie keine andere lokale Doméinengruppe enthilt.

Registerkarten Mitglieder und Mitglied von

Unter diesen Registerkarten werden die Mitgliedschaften verwaltet. Uber die Registerkarte
Mitglieder konnen der Gruppe Benutzer- und/oder Gruppenkonten zugewiesen werden, wéh-
rend unter der Registerkarte Mitglied von die Gruppe selbst Mitglied anderer Gruppen werden

kann.
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Wenn Sie mehrere Benutzerkonten oder Gruppen hinzufiigen mdchten, konnen Sie
diese einzeln auswihlen und mit HINZUFUGEN bestétigen. Sie kdnnen aber auch die
Umschalt- oder Steuerungstaste gedriickt halten, um mehrere Benutzerkonten oder
Gruppen zu markieren. Mit der Umschalttaste konnen Sie aufeinander folgende
Konten auswéhlen, wiahrend Sie bei der Verwendung der Steuerungstaste einzelne

Konten auswéhlen und andere iiberspringen kdnnen.

Registerkarte Verwaltet von

Auf der Registerkarte Verwaltet von konnen Informationen iiber den Benutzer/Administrator
abgelegt werden, der die Aufgabe hat, Gruppenkonten zu verwalten. Es kann hier nur das ent-
sprechende Benutzerkonto eingetragen werden. Informationen, die unter dem Benutzerkonto
z. B. auf der Registerkarte A/lgemein eingetragen wurden, werden dann in die Datenfelder der
Registerkarte Verwaltet von tibertragen.

Registerkarten Objekt und Sicherheitseinstellungen

Die Registerkarten Objekt und Sicherheitseinstellungen verfiigen iiber die gleichen Funktio-
nen wie die der Benutzerkonten (sieche Tz. 6.3). Auf der Registerkarte Objekt werden
Informationen iiber die Objektklasse, das Erstellungs- und Anderungsdatum sowie die
Original-USN (Unique Sequence Number) sowie die aktuelle USN verwaltet, wihrend
mithilfe der Registerkarte Sicherheitseinstellungen Berechtigungen fiir die Administration des

Gruppenkontos vergeben werden kdnnen.

6.4.5 Gruppenstrategien und Gruppenmitgliedschaftsregeln

Der Gruppenbereich bestimmt die Mitgliedschaft der Gruppe. Mitgliedschaftsregeln definie-
ren, welche Mitglieder eine Gruppe enthalten kann. In der nachstehenden Tabelle werden die

Gruppenmitgliedschaftsregeln in Abhidngigkeit vom Betriebsmodus aufgefiihrt:

Gruppenbereich Mitgliedskonten im gemischten Mitgliedskonten im einheitlichen
Modus Modus
Lokale Domidne Benutzerkonten Benutzerkonten
Computerkonten Computerkonten
Globale Gruppen Lokale Doméinengruppen
Globale Gruppen
Universelle Gruppen
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Global

Universell

Die Gruppenmitgliedschaften haben erheblichen Einfluss darauf, welche Aktion ein Benut-
zer im Netzwerk und auf einem PC ausfithren kann. Durch das Hinzufiigen eines Benutzer-

kontos zu einer Gruppe wird der Benutzer zum Mitglied und erhilt somit sdmtliche Berechti-

Benutzerkonten

Computerkonten

Nicht verfligbar im gemischten

Modus

gungen der Gruppe.

Eine sinnvolle Strategie Gruppen anzulegen wire z. B., eine globale Gruppe der Benutzer
einer Abteilung mit gleichen Aufgaben zu bilden. Globale Gruppen spiegeln dementspre-
chend den Geschiftsverteilungsplan der Organisation wieder. Lokale Gruppen sollten zur
Vereinfachung der Zuweisung von Zugriffsrechten auf die Datenbestéinde und sonstigen Res-
sourcen angelegt werden, d. h., die im Netzwerk befindlichen Ressourcen (Drucker, Fachan-

wendungen, Datenablagen) verfligen jeweils iiber eine lokale Gruppe, die mit dem Namen der

jeweiligen Ressource bezeichnet wird.

Ein Benutzer erhélt Zugriff auf eine Ressource, indem z. B. die globale Gruppe ,,Abteilung1*,

in der er Mitglied ist, der lokalen Gruppe ,,Fachanwendungl* zugeordnet wird. Das hat u. a.
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den Vorteil, dass bereits iiber die Gruppenverwaltung erkennbar ist, welche Benutzer wel-
che Ressourcen nutzen.

Der Einsatz universeller Gruppen macht nur dann Sinn, wenn Benutzern der Zugriff auf Res-
sourcen in mehreren Doménen gewéhrt werden muss. Ist also erkennbar, dass eine Ressource
domaéneniibergreifend zum Einsatz kommt, kann ihr eine universelle Gruppe zugeordnet wer-
den. Ist z. B. ein Benutzer der Doméne A Mitglied der universellen Gruppe ,,Abteilung1“, und
ist diese Gruppe einer Ressource in Doméne B zugeordnet, dann kann der Benutzer auf diese
Ressource zugreifen.

@ Universelle Gruppen konnen in einer Doménenstruktur zu einem hohen Netzwerk-
verkehr zwischen Dominencontrollern fithren, wenn Sie die Mitgliedschaft der
Gruppe 4ndern, da jede Anderung das Replizieren der Active Directory-Datenbank

auf andere Doménencontroller verursacht.
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Gruppenkennzeichnung fiir Gruppenbereich und Gruppentyp

Beachten Sie, dass die Gruppenbereiche (lokale, globale und universelle Gruppen)
grafisch nicht differenziert im Active Directory angezeigt werden. Sie kdnnen des-

halb anhand des Gruppensymbols nicht erkennen, um welchen Gruppenbereich und

Gruppentyp es sich handelt. Aus diesem Grund wird fiir eine bessere Strukturierung

empfohlen, eine Kennzeichnung mit in der Gruppennamensvergabe aufzunehmen,
z. B.
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GGS fiir Gruppe Global Sicherheit,

GLS fiir Gruppe Lokal Sicherheit,

GUS fiir Gruppe Universal Sicherheit oder

GGV fiir Gruppe Global Verteiler (siche Abbildung).

Eine nach diesen Kriterien durchgefiihrte Kennzeichnung hat auch den Vorteil, dass

tiber die Active Directory-Suchfunktionen ein gezielteres Auffinden der Gruppe-

moglich ist.

Um eine effektive Nutzung von Gruppen zu gewihrleisten, miissen Sie
bestimmen, wie Sie diese einsetzen werden und welche Art von Gruppe in be-

stimmten Situationen verwendet wird.

Sie sollten die Gruppenmitgliedschaften dokumentieren, um Berechtigungszu-

weisungen verfolgen zu kdnnen.

Versuchen Sie die Verschachtelungsebenen auf ein Minimum zu reduzieren,

wenn Sie Gruppen anderen Gruppen hinzufiigen.

Sicherheitscheck

*

Planen Sie die Benutzer- und Gruppenverwaltung sorgfiiltig.

Legen Sie fest, nach welchen Kriterien Sie Benutzer- und Gruppenkonten anle-
gen wollen.

Beriicksichtigen Sie, dass Windows 2000 iiber keine Reportfunktionen fiir die
Gruppenmitgliedschaften und die den Benutzer- und Gruppenkonten zugewie-
senen Berechtigungen verfiigt.

Dokumentieren Sie deshalb die Benutzer- und Gruppenverwaltung z. B. iiber
das Tool DUMPSEC (siehe Kapitel 11).

Priifen Sie regelmiifiig, ob die angelegten Benutzer- und Gruppenkonten sowie
die zugewiesenen Mitgliedschaften den Vorgaben entsprechen.

Machen Sie sich mit den von Windows 2000 standardmdyfig eingerichteten Be-
nutzer- und Gruppenkonten vertraut. Uberpriifen Sie die Mitgliedschaften.



6.5 Sicherheitscheck

CCCCCH

Benennen Sie das Administratorkonto so um, dass iiber die Benutzerkennung
nicht auf ein Administratorkonto geschlossen werden kann.

Beachten Sie, dass das Administratorkonto der Root-Domdne in den Gruppen-
konten DOMANEN-ADMINS, SCHEMA-ADMINS und ORGANISATONS-ADMINS Mit-
glied ist.

Legen Sie fiir jeden Administrator ein eigenstindiges Benutzerkonto an.

Aktivieren Sie beim Anlegen neuer Benutzerkonten das Kontrollkdstchen BE-
NUTZER MUSS KENNWORT BEI DER NACHSTEN ANMELDUNG ANDERN.

Legen Sie fiir die Benutzerkonten einheitlich fest, welche Einstellungen, z. B.
Profil oder Anmeldezeiten, auf den einzelnen Registerkarten vorgenommen
werden sollen.

Beachten Sie, dass die speziellen Systemgruppen JEDER und AUTHENTIFIZIERTE
BENUTZER alle Benutzerkonten umfassen.

Legen Sie die Gruppenkonten so an, dass globale Gruppen Ihre Organisation
und lokale Gruppen die Ressourcen reprdsentieren. Verwenden Sie universelle
Gruppen nur, wenn Sie domdneniibergreifend auf Ressourcen zugreifen.

Kennzeichnen Sie in der Namensvergabe die Gruppen nach Gruppenbereich
und Gruppentyp.

Geben Sie fiir die Benutzer- und Gruppenkonten im Feld BESCHREIBUNG an, zu
welcher Abteilung sie gehoren.

Legen Sie fest, welcher Administrator die Berechtigungen fiir die Benutzer-
und Gruppenkontenverwaltung erhilt.
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7 Benutzerprofile und Basisordner

In diesem Kapitel erfahren Sie,

*

welche Bedeutung und Strukturen Benutzerprofile haben,

+ den Unterschied zwischen lokalen, serverbasierten und verbindlichen Benutzerprofilen,
+ wie Benutzerprofile erstellt, kopiert und geloscht werden,

+ welche Vorteile serverbasierte Benutzerprofile haben,

+ mit welchen Gruppenrichtlinien die Benutzerprofile eingeschrankt werden konnen und

+ warum Basisordner fiir die Verwaltung von Daten wichtig sind.

7.1 Bedeutung und Struktur des Benutzerprofils

Ein Benutzerprofil wird in einem eigenstindigen Ordner fiir jedes Benutzerkonto beim
erstmaligen Anmelden an einem Computer automatisch erstellt. Der Ordner erhélt immer den
Anmeldenamen des entsprechenden Benutzerkontos. Unter Windows NT werden die Benut-
zerprofile unter dem Ordner <\winnt\Profiles> erstellt und verwaltet. Windows 2000 hat den
Speicherort fiir die Benutzerprofile aullerhalb des Betriebssystemordners in das Verzeichnis
<Stammverzeichnis:\Dokumente und Einstellungen> gelegt. Melden sich Benutzer an ih-
ren Arbeitsstationen an, werden die urspriinglich individuell festgelegten Desktop-
Einstellungen wiederhergestellt. Mehrere Benutzer konnen deshalb denselben Computer ver-

wenden und haben dennoch ihre ,,eigene Benutzerumgebung.

In Bezug auf die Funktion der Benutzerprofile unterscheidet man
+ lokale Benutzerprofile,

+ servergespeicherte Benutzerprofile und

+ verbindliche servergespeicherte Benutzerprofile.

Lokale Benutzerprofile werden lokal auf dem Computer gespeichert, an dem sich der Benut-
zer anmeldet, wihrend ein servergespeichertes Benutzerprofil auf einem Server gespeichert
wird. Ein verbindliches servergespeichertes Benutzerprofil kann vom Benutzer nicht verén-

dert werden. Es wird deshalb vorwiegend fiir eine Benutzergruppe eingerichtet.
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7.1 Bedeutung und Struktur des Benutzerprofils

BN administrator.KIEL.O0O == x|
J Datel  Beatbeiten  Ansicht  Favoriten  Extras 7 ﬁ
J GaZurick v = - | @Suchen | L Ordner @\-’arlauf | FERLr il 7o) | Ea-
J Adresse IJ adrninistrator, KIEL, 00O j @ wechseln 2u
Ordner x I._\ Dateiname | rafte | Tvp | Geandert
:ﬂ Deskhop - | Anwendungsdaten Dateiordner 26.02.2005 153132
=48] arbeitsplatz E () Cookies Datsiordner 26.02,2003 13:40
- 3%a-Diskette (A:) administrator KIEL Jresktap Dateiordner 07.03,2003 16:08
=g System () | bruckumgebung Dateiordner FE.02.2005 15:21
= J D\oMJmEnte und Einstellungen Warkieren Sie ein Objekt, um [ Eigene Dateien Dateiordner 28.02.2003 13:21
(1 Admiristratar seine Beschreibung (&1 Favariten shell Favarite F...  07.0%.2003 16:07
N i anzuzeigen. N
[ L] Administrator. KIEL 9 | Lokale Einstellungen Dateiordner 26,02,2003 13:21
—5‘ administrator, KIEL 000 Siehe auch: __| Netawerkumgebung Dateiordner 28.02,2003 13:21
E_ Al FUS'T“ Eigene Diateien 4] Recent Dateiordner 07.03.2003 21:14
' JJ De.autUsEr Metzwerkumgebung | 5endTa Dateiordner 28.02,2003 13132
=] meier - ~ . ; .
-0 Anwendungsdaten Arbeieplatz QStartmenu Date!ordner 28.02,2003 13:21
-] Cookies __|¥arlagen Dateiordner 26.02.2005 13:30
] Desktop 28] WTUSER. DT 260KE DAT-Datei 08.03,2003 21:58
-1 Druckumgebiung ;1 ntuser.dat, LOG 1KE Textdatei 0803, 2003 21:55
al J Eigene Dateien | nkuser.ini 1 KB Konfigurationssi,,, 08.03,2003 19:33
[#-[£] Favoriten |#] ntuser.pal 1¥KE POL-Datei 07.03.2003 16:34

-] Lokale Einstelungen
-{_7] Netzwerkumgebung
g Recent
(] SendTa
-] Startmenii -
{7 Worlagen
-] meier KIEL
-] userl
-] wehrmeisteri
B dx9
[H- J Programme -4l | » 4] | j

[16 Objekt(e] (Freier Speicherplatz: 6,21 GB) [z61 kB 1) Arbeitsplatz

&
{E2)

Benutzerprofilstrukturen

Wenn sich ein Benutzer zum ersten Mal am Client anmeldet, priift Windows 2000 zunichst,
ob der Benutzer ein lokales oder ein serverbasiertes Profil besitzt. Danach wird gepriift, ob ein
Standard-Netzwerk-Benutzerprofil DEFAULT USER im Ordner <Stammverzeich-
nis:\Winnt\Sysvol\Sysvol\<Doménenname>\Scripts> des Doménencontrollers vorhanden ist.
Wenn kein Standard-Netzwerk-Benutzerprofil existiert, wird das lokale Standard-
Benutzerprofil DEFAULT USERS in ein Profil mit dem Namen des Benutzers kopiert und im
Ordner <Stammverzeichnis:\Dokumente und Einstellungen> gespeichert. Danach wird im
Standard-Benutzerprofil ALL USERS nach Einstellungen gesucht, die zusétzlich fiir den Benut-
zer libernommen werden sollen (Anderungen am ALL USERS-Profil werden sofort in die Be-

nutzerprofile der Benutzer iibernommen und wirken bei der nichsten Anmeldung).

Lokale und servergespeicherte Benutzerprofile besitzen die gleiche Struktur. Ein serverge-
speichertes Benutzerprofil wird bei der Anmeldung am Client heruntergeladen (kopiert) und
in dem Ordner <Stammverzeichnis:\Dokumente und Einstellungen> gespeichert. Beim Ab-

melden wird das Benutzerprofil dann auf den Server zuriickgespeichert.

@ + Bei servergespeicherten Benutzerprofilen kann der Ordner EIGENE DATEIEN
eine hohe Netzwerklast erzeugen. Die gesamten Profilstrukturen werden bei je-
der Benutzeranmeldung auf den Client kopiert. Meldet sich der Benutzer vom
Client ab, wird das Benutzerprofil wiederum iiber das Netzwerk auf dem Server
abgelegt.
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7.1 Bedeutung und Struktur des Benutzerprofils

+  Uber die Gruppenrichtlinien konnen fiir das Benutzerprofil, wie z. B. die Deak-

tivierung der Zwischenspeicherung, Einschrankungen vorgenommen werden.

Die Ordner und Dateien des Benutzerprofils haben folgende Bedeutung:

Benutzerprofilordner Inhalt

Anwendungsdaten spezifische Konfigurationsdateien der Anwendungen
Cookies Cookies der Internetnutzung

Desktop Desktop-Elemente sowie Dateien und Verkniipfungen
Druckerumgebung Verkniipfungen zu Elementen im Druckerordner

Eigene Dateien
Eigene Bilder

Favoriten

Lokale Einstellungen

Netzwerkumgebung
Recent
SendTo

Startmeni

Vorlagen

Benutzerprofildatei

Ntuser.dat
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Benutzerdateien, z. B. Worddateien (Standardablage)
vom Benutzer erstellte Bilddateien

Verkniipfungen fiir Programmelemente und bevorzugte Speicher-

orte

benutzerspezifische Konfigurationsdateien fiir Anwendungen

(z. B. temporére Internetdateien)

Verkniipfungen fiir Elemente der Netzwerkumgebung
Verkniipfungen zu Dateien, auf die zuletzt zugegriffen wurde
Verkniipfungen fiir Dokumentelemente

Programmverkniipfungen der Meniieintrage, die unter START-
PROGRAMME angezeigt werden

Vorlagen fiir dltere Office-Anwendungen

Inhalt

Diese Datei enthilt die Registrierungsstruktur fiir einen Benutzer.



7.2 Benutzerprofile verwalten

Sie wird in die Registrierung geladen, wenn sich der Benutzer an-
meldet, und wird zu einem Unterbaum des Schliissels

Hkey Current User.

Ntuser.dat.log Diese Transaktionsdatei enthilt die aktuellen Anderungen eines

Benutzerprofils und dient der Fehlertoleranz.

Ntuser.ini Hier werden Initialisierungseinstellungen fiir Terminaldienste ab-
gelegt.
Ntuser.pol Diese Datei dient als lokaler Zwischenspeicher fiir benutzerbasier-

te Gruppenrichtlinien, die von einem Doménencontroller herunter-

geladen werden, wenn sich ein Benutzer an der Domédne anmeldet.

@ Um alle Ordner und Dateien des Benutzerprofils anzuzeigen, muss iiber den Explo-
rer die Ordneransicht ALLE DATEIEN UND ORDNER ANZEIGEN aktiviert werden (EXT-
RA-ORDNEROPTIONEN-ANSICHT).

Unter Windows 2000 tragt der oberste Ordner eines Profils denselben Namen wie der Anmel-
dename des Benutzerkontos. Dieser entsteht, wenn sich der Benutzer lokal am Computer an-
meldet. Meldet sich der Benutzer hingegen an der Doméne an, wird der Name des Ordners
zusétzlich mit dem Doméinennamen und ggf. mit der Endung ,,000° versehen (siche Abbil-
dung). Als NTFS-Berechtigungen werden fiir das lokale Benutzerprofil dem entsprechenden
Benutzerkonto und der lokalen Gruppe Administratoren Vollzugriffsrechte zugewiesen. Auf
dem Serverprofil erhdlt hingegen nur das Benutzerkonto Vollzugriffsrechte. Die Administra-
toren verfiigen bei serverbasierten Benutzerprofilen nur iiber die Mdglichkeit der Besitziiber-
nahme (siehe Kapitel 8).

7.2 Benutzerprofile verwalten

Es gibt Fille, in denen es erforderlich ist, ein lokales Benutzerprofil auf einen anderen Benut-
zer zu lbertragen. Wenn die Einstellungen einer Desktop-Oberfliche (eingerichtete Anwen-
dungen, Einschrinkungen der Systemfunktionen) fiir mehrere Benutzer gelten sollen, sollte
zundchst ein Musterbenutzerprofil entwickelt werden. Dieses kann dann einzelnen Benutzer-

konten zugewiesen werden, ohne dass das Benutzerprofil erneut konfiguriert werden muss.
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7.2

Benutzerprofile verwalten

Da die Benutzerprofile Bestandteil der Registrierung sind, darf ein Benutzerprofil nicht {iber
den Explorer kopiert werden. Es wird deshalb unter der Systemsteuerung eine Funktion unter-
stiitzt, liber die Benutzerprofile verwaltet werden konnen.

E3 Systemsteuerung
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Unter der Registerkarte BENUTZERPROFILE werden alle auf dem entsprechenden Computer
verfiigbaren Benutzerprofile angezeigt. Diese befinden sich im Ordner DOKUMENTE UND EIN-
STELLUNGEN. Uber die Registerkarte konnen die Benutzerprofile geldscht, kopiert oder der
Typ in ein servergespeichertes Profil gedndert werden.

~—_
‘fS? Loschen eines lokalen Benutzerprofils!
==
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1.

Zeigen Sie auf START-EINSTELLUNGEN-SYSTEMSTEUERUNG und doppelklicken Sie
auf SYSTEM oder klicken Sie mit der rechten Maustaste auf ARBEITSPLATZ und
wdhlen Sie aus dem Kontextmenii EIGENSCHAFTEN.

In dem Fenster SYSTEMEIGENSCHAFTEN klicken Sie auf die Registerkarte BENUT-

ZERPROFILE.

Klicken Sie auf das zu loschende Benutzerprofil und wdihlen Sie danach die Op-

tion LOSCHEN.

Bestdtigen Sie die Sicherheitsabfrage mit JA, das Benutzerprofil wird vom Sys-
tem automatisch aus dem Ordner DOKUMENTE UND EINSTELLUNGEN und aus der

Registrierung geldscht.



7.3 Serverbasierte Benutzerprofile einrichten

S~
,.—-::S? Kopieren eines lokalen Benutzerprofils!
==

1. Klicken Sie auf das zu kopierende Benutzerprofil und wéhlen Sie danach die Op-
tion KOPIEREN.

2. In dem neu geoffneten Fenster geben Sie in dem Feld PROFIL KOPIEREN NACH
zundchst den Ordner (Speicherort) an, in den das Benutzerprofil kopiert werden
soll.

3. Klicken Sie danach auf die Schaltfliiche (Benutzer) ANDERN. Es dffnet sich ein
weiteres Fenster mit den in der Domdne eingerichteten Benutzer- und Gruppen-
konten.

4. Wihlen Sie ein Benutzer- oder Gruppenkonto aus. Bestdtigen Sie anschlieffend
mit OK, und das ausgewdhlite Benutzerprofil wird kopiert.

7.3 Serverbasierte Benutzerprofile einrichten

Bevor serverbasierte Benutzerprofile eingerichtet werden, sollten folgende Fragen geklirt

werden:

Melden sich die Benutzer sowohl auf Windows 2000/NT- als auch bei Windows 9x-
Computern an?

Da Windows 9x {liber eine andere Profilstruktur verfiigt, sollten die Windows 9x-Profile in
einem gesonderten Ordner verwaltet werden.

Speichern die Benutzer zahlreiche Dateien unter ihren lokalen Profilen, z. B. im Ordner
EIGENE DATEIEN, ab?

Die Profilgrofe sollte zunédchst iiberpriift werden. Fiir die Speicherung von Dateien sollte ein
Basisordner eingerichtet werden (siehe Tz. 7.5).

Melden sich die Benutzer bei mehreren Computern gleichzeitig an?

Ist das der Fall, konnen Dateien verloren gehen bzw. iiberschrieben werden.

Gibt es Netzwerk- und Speicherengpisse auf dem ,,Profilserver«?

Wenn sich morgens zahlreiche Benutzer am Computer anmelden, wird der Profilserver durch
das Herunterladen der Profile besonders beansprucht. Der Server sollte liber ausreichende

Kapazititen verfiigen.
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7.3

Serverbasierte Benutzerprofile einrichten

Arbeiten die Benutzer mit verschliisselten Ordnern bzw. Dateien?

Verschliisselte Dateien (siehe Tz. 8.6) lassen sich im servergespeicherten Benutzerprofil eines

Benutzers speichern. Allerdings kann das Profil bei der Anmeldung nicht mehr auf den Client

kopiert werden. Es erscheint eine Fehlermeldung. Verschliisselte Dateien sollten deshalb in

einem Basisordner verwaltet werden.

\"H—-_.

,41.-5? Servergespeicherte Profile einrichten!
—

1.
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Auf dem Server ist zundichst ein Profilordner, z. B. mit dem Namen PROFILE, an-
zulegen. Fiir den Ordner ist eine versteckte Freigabe einzurichten.

Offinen Sie die Konsole des ACTIVE DIRECTORY-BENUTZER UND -COMPUTER.

Klicken Sie mit der rechten Maustaste auf das gewiinschte Benutzerobjekt und
wdhlen Sie im Kontextmenii die Option EIGENSCHAFTEN.

Aktivieren Sie die Registerkarte PROFIL.

Geben Sie im Feld PROFILPFAD den Pfad zum freigegebenen Ordner auf dem
Profilserver ein. Der Pfad wird wie folgt angegeben:

\\Servername\Freigabename des Ordners\%username%s

Klicken Sie auf OK, um die Anderungen zu speichern. Der Pfad auf dem Profil-
server wird eingerichtet, wenn sich der Benutzer das néchste Mal anmeldet. Das
Profil wird jedoch erst beim Abmelden auf den Profilserver kopiert.
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7.4

Gruppenrichtlinien fiir Benutzerprofile

Ein verbindliches serverbasiertes Benutzerprofil wird einfach durch die Umbenennung der

Datei NTUSER.DAT in NTUSER.MAN (mandatory = zwingend) erstellt. Danach ist das serverba-

sierte Benutzerprofil geschiitzt. Die Benutzer kénnen zwar wihrend der Anmeldung Ande-

rungen am Desktop vornehmen, diese werden jedoch nicht auf dem Profilserver gespeichert.

Bei erneuter Anmeldung erhilt der Benutzer wieder das auf dem Server verbindliche Benut-

zerprofil.

7.4

Gruppenrichtlinien fiir Benutzerprofile

Unter den Gruppenrichtlinien (siehe Kapitel 10) befinden sich u. a. folgende Einstellungs-

moglichkeiten fiir die Verwaltung der Benutzerprofile:

+ Zwischengespeicherte Kopien von servergespeicherten Profilen 16schen

Die vom Profilserver auf den Client heruntergeladenen Profile werden nach der Abmel-

dung des Benutzers auf dem Client geldscht.

+ Benutzer bei Fehlschlag des servergespeicherten Profils abmelden

Kann das servergespeicherte Benutzerprofil des Benutzers nicht geladen werden, wird der

Benutzer automatisch abgemeldet.
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ﬁ Zeitlimit For langsarne Yerbindungen fr Benutzerprofile

ﬁ Remotebenutzerprofil abwarten

153'( Benutzer bei langsamen Yerbindungen zum Best&tigen auffordern

gﬁ Zeitlimit Fiir DialogFelder

gﬁ Benutzer bei Fehlschlag des servergespeicherten Profils sbmelden

@ Maximale Wiederholungsversuche zum Entladen und Aktuslisieren des Benutzerprofils

Nicht: konfiguriert
Micht konfiguriert
Micht konfiguriert
Nicht: konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
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7.4 Gruppenrichtlinien fiir Benutzerprofile

Diese Richtlinie ist hilfreich, wenn ein servergespeichertes Benutzerprofil nicht gefunden

werden kann oder das Profil fehlerhaft ist und daher nicht ordnungsgemédl3 geladen werden

kann. Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, wird, falls das serverge-

speicherte Profil fehlschligt, eine lokale Kopie (falls vorhanden) des servergespeicherten Be-

nutzerprofils geladen. Ansonsten wird das Standard-Benutzerprofil, das unter <Stammver-

zeichnis:\Dokumente und Einstellungen\Default User> gespeichert wird, geladen.

&% Gruppenrichtlinie

J worgang  Ansicht

==

e~ omEB @

Strukbur I

Eﬁ Richtlinien Fir Default Domain Policy [serverd

Ll

=E.)

Computerkonfiguration

(27 Softwareeinstellungen

(2] Windows-Einstellungen

E|[:| Administrative Vorlagen
I:I Windows-Komponenten
=21 System

(23 anmeldung

D Datentragerkontingente

DMS-Client

Gruppentichtlinien

(2] windows-Dateischutz

(23 Metawerk

[ Drucker

EI--& Benutzerkonfiguration

[:I Softwareeinstellungen
D windows-Einstellungen
=] (2 Administrative Yorlagen
[=-[_1 Windows-Komponenten
(7] Startmenii und Taskleiste
[#--(27) Deskhop
[-[Z1 Systemsteuerung
(23 Metawerk
=1 System
E AnmeldungfAbmeldung
i[9 Gruppentichtlinien

|

Richtlinie

Einstellung

ﬁ Task-Manager deaktivieren

ﬁ‘ Computerspetre nicht ermsglichen

ﬁ Kennwortanderung deaktivieren

ﬁ‘ Abmeldung deaktivieren

@ Anmeldeskripts gleichzeitig ausfihren

@ Legacy-anmeldeskripts im Hintergrund ausfihren

ﬁ Anmeldeskripts sichtbar ausfihren

ﬁ‘ abmeldeskripts sichtbar ausfihren

ﬁ Basisverzeichnis mit dem Freigabestamm verbinden

g‘ Profilgrifie beschranken

@ Yerzeichnisse aus servergespeichertem Profil ausschlieBen
ﬁ Diese Programme bei der Benutzeranmeldung ausfihren
ﬁ Einmalige Ausfihrungsliste deakkivieren

ﬁ‘ Herkimmliche ausfithrungsliste deaktivieren

Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
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+ Profilgrofe beschrinken

Erreicht ein servergespeichertes Benutzerprofil die maximale Grof3e, kann festgelegt wer-

den, welche Vorgénge ausgefiihrt werden sollen (z. B. Benachrichtigung des Benutzers).

Wenn diese Richtlinie nicht aktiv ist, wird die zugelassene Grof3e der servergespeicherten

Benutzerprofile nicht eingeschrinkt.

+ Verzeichnisse aus serverbasiertem Profil ausschlieflen

Mithilfe dieser Richtlinie konnen Ordner ausgeschlossen werden, die normalerweise Teil
des Benutzerprofils sind. StandardméBig werden die Ordner VERLAUF, LOKALE EINSTEL-
LUNGEN, TEMP und TEMPORARE INTERNET DATEIEN aus dem servergespeicherten Benut-
zerprofil ausgeschlossen. Durch das Aktivieren dieser Richtlinie konnen zusétzliche Ord-

ner ausgeschlossen werden.
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7.5 Arbeits- bzw. Basisordner

7.5 Arbeits- bzw. Basisordner

In einem Basisordner lassen sich Daten in vorgegebenen Ordnerstrukturen auf einem Server

speichern. Basisordner werden in zwei Schritten eingerichtet:
+ Auf dem Server muss ein freigegebener Ordner fiir die Basisordner eingerichtet werden.

+ Das Benutzerkonto muss so eingerichtet werden, dass es auf den Basisordner verweist.

< Active Directory-Benutzer und -Com =& x|
| < Konsole  Eenster 2 | =18 L”
[ vasrs et [| &= = |O[@| X S DB 2| el T <E |
Strutur | [ Users 23 Objekte

HEigenschaften vo x| [ [ Beschreibung
Id Benutzer Yordefiniertes
Iitglied von | Einwahlen I Umgebung I Sirzungen Sicherheitsgruppe - Lokale Domane Mitglieder, die
Rematelberwachung | Teminaldienstprafile Sicherheitsgruppe - Lokale Doméne Mitglieder, die
Allgemein | Adresse | Konta Profil I Rufnummern I Organisation Sicherheitsgruppe - Lokale Doméne DhS-Administr
Sicherheitsgruppe - Global DM5-Clients, di

i Al
Benutzerprofi Sicherheitsgruppe - Global Administratore
Profilpfad |\\ServerD1 SProfilehbdeier Sicherheitsgruppe - Global Alle Benutzer c
. Sicherheitsgruppe - Global Alle Arbeitsstal
Anmeldeskript: I Sicherheitsgruppe - Global Alle Domanenc
Sicherheitsgruppe - Global Alle Gaste dies
B Sicherheitsgruppe - Lokale Doméne

- Benutzer vordefiniertes
Lokaler Pfad I Benutzer Built-in account
& Verbindenvor: [Z | mit [\ServerTiHomeh Zusemames Benutzer Bulk-in accounl
Benutzer Dignstkonto dz

Benukzer
Sicherheitsgruppe - Global Angegebene &
Sicherheitsgruppe - Lokale Domane Server in diese
zer Sicherheitsgruppe - Global Mitglieder diese
Sicherheitsgruppe - Global Designierte Ad
Benutzer

Sicherheitsgruppe - Lokale Doméne Mitglieder, die
Sicherheitsgruppe - Global Unternehmens
E oK Abbrechen Ubemehmen | _'I

Benutzerkonto Meier — Basisordner

Nachdem auf der Registerkarte PROFIL des Benutzerkontos der entsprechende Pfad fiir den
Basisordner eingetragen wurde, wird automatisch ein Ordner mit dem Anmeldenamen des
Benutzerkontos erzeugt. Auf den Ordner erhalten das entsprechende Benutzerkonto und die
Gruppe Administratoren Vollzugriff. Es wird empfohlen, eine Struktur zu schaffen, unter der
alle Basisordner der Benutzer verwaltet werden. Wird eine der Organisation angepasste Ab-

lagestruktur (siche Kapitel 8) erstellt, kann der Basisordner auch in diese integriert werden.

Damit der Benutzer automatisch bei der Nutzung von Standardsoftware auch ,,seinen® Ba-
sisordner verwenden kann, sollte der Speicherort in der jeweiligen Standardsoftware vorgege-
ben werden. Bearbeitet der Benutzer dann z. B. ein Worddokument, wird es automatisch beim

Speichern in ,,seinen Basisordner abgelegt.
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E Optionen I 4| =& =]
[t Xl
—| Ansicht Allgemein | Eearbeiten I Drucken I Speichern | ey p——
M Rechtschreibung und Grammatil I fAnderungen verfolgen | Benutzerinformationen | an |2 B RER | = SRS
E Kompatibilitat Speicherart filr Dateien Stz 130140 005 AERNNERN L
B Dateiart: Speicherort:
Dokumente ;Y. Aechulz\Eigene Dateien
Clipartarafiken
Benutzervorlagen il IMicrosoftiYorlagen
Arbeitsgruppenvarlagen
Benutzeroptionen
. &l.étﬁﬁlgﬁ;::?rstellen-m Speicherort bearbeiten 2x|
T |AudtoStart Suchenin:  |[_] Eigene Dateien o | [ I i + Exlras =
] 1 - | =]
. i Ol Arbeitsplatz
] ‘Q =5 3%-Diskette (A
] (=2 System ()
A 1 Dokumente und Einstellungen
- ﬁ (7 schulz
1 (™7 Eigene Dateien
9 Eigene Dateien @ D (D:)
- =2 Schulz auf "server0lihome” (Z:)
4 (2 Metzwerkumashung
] Z2y Eigene Dateien
q P =Y FTP-Adressen
o [ -
] @2l FTP-Adressen hinzufiigen/dndern ~
: @
- Favoriten
- -
«
- 3
N Ordnername: IC:\anumente und Einstellungentschulz\Eigene Dateien ﬂ | oK I 2
- F
=== =] Abbrechen |

‘Seite 1 ab 1 1j1 |Bei Z,4cm Ze 1 Sp i |1tk JARID) | [ERMY B [Deutsch (De || |

Word, Konfiguration des Speicherorts

~—_
‘_25? Basisordner verwalten!
N

1. Erstellen Sie auf dem Server einen Ordner (z. B. Home) fiir die Basisordner und
geben Sie ihn frei.

2. Offinen Sie das Snap-In ACTIVE DIRECTORY-BENUTZER UND -COMPUTER.

3. Klicken Sie mit der rechten Maustaste auf das gewiinschte Benutzerobjekt und
wdhlen Sie im Kontextmenii die Option EIGENSCHAFTEN.

4. Aktivieren Sie die Registerkarte PROFIL.

5. Geben Sie im Feld VERBINDEN VON den Pfad zum freigegebenen Basisordner auf
dem Server ein. Der Pfad wird wie folgt angegeben: Z: mit
<\\Servername\Freigabename des Ordners fiir Basisordner\%username%5>

6. Klicken Sie auf OK, um die Anderungen zu speichern. Der Basisordner wird auf
dem Server sofort eingerichtet.

@ Mit der Verwaltung von Basisordnern sollten Sie auch den Einsatz der Datentrager-
kontingente bertlicksichtigen. Damit gewéhrleisten Sie, dass die Benutzer nur be-
schrankten Speicherplatz innerhalb ,,ihres® Ordners erhalten, sodass eine iiberméafi-
ge Speicherung von Dateien in Grenzen gehalten wird (siehe Kapitel 8).
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7.6 Sicherheitscheck

7.6

Sicherheitscheck

*  Beziehen Sie bei der Verwaltung der Benutzerkonten auch die Benutzerprofile
mit ein.

*  Damit ein Benutzer immer seine individuelle Desktop-Oberfliche erhdlt, sollten
Sie serverbasierte Benutzerprofile einrichten.

+  Legen Sie fiir die Benutzerprofile einen gesonderten Ordner mit einer versteck-
ten Freigabe an.

*  Beachten Sie, dass ausreichender Speicherplat; auf dem Server fiir die Benut-
zerprofile zur Verfiigung steht.

*  Nehmen Sie ggf. Einstellungen in den Gruppenrichtlinien vor, damit die Benut-
zerprofile einheitlich verwaltet werden (siehe Kapitel 10).

*  Beriicksichtigen Sie, dass ein Benutzer bei der Verwendung servergespeicherter
Benutzerprofile Fehlermeldungen bei der Verschliisselung von Dateien inner-
halb seines Profilordners erhilt.

+  Erstellen Sie fiir den Benutzer deshalb einen Basisordner aufSerhalb der Profil-
strukturen, in dem der Benutzer auch verschliisselte Dateien unproblematisch
ablegen kann.

+  Setzen Sie mit der Verwaltung der Basisordner die Funktion der Datentréiger-
kontingente ein (siche Kapitel 8).

CCCCCH
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8 Zugriffsberechtigungen

In diesem Kapitel erfahren Sie,

+ wie Sie den Zugriff auf Ressourcen und Daten iiber Berechtigungen steuern,

+ was der Unterschied zwischen Freigabe- und NTFS-Berechtigungen ist,

+ welchen Ressourcen Freigabeberechtigungen zugewiesen werden konnen,

+ wie viele verdeckte ,,Standardfreigaben‘ bereits existieren,

+ welche Bedeutung NTFS-Berechtigungen haben und wie sie administriert werden,
+ wie eine zentrale Datenablage mit NTFS-Berechtigungen abgeschottet wird,

+ wann die Verschliisselung (EFS) von Ordnern und Dateien sinnvoll sein kann und

+ wie fiir Benutzer Datentrigerkontingente eingerichtet werden kdnnen.

8.1 Zugriffskontrolle auf Ressourcen

Unter Windows 2000 erfolgt die Zugriffskontrolle auf Ressourcen auf zwei Ebenen.
Zunidchst benoétigt der Benutzer Benutzer- bzw. Systemrechte (siche Tz. 9.4.2), die es ithm
erlauben, die Systemfunktionen des Computers zu nutzen. Erhélt der Benutzer das Recht, sich
an einem Computer anzumelden, konnen ihm dariiber hinaus Zugriffsrechte (Freigabe- und
NTFS-Berechtigungen) auf ausgewihlte Ressourcen (Ordner, Dateien, Drucker) des lokalen

Computers oder der im Netzwerk befindlichen Computer erteilt bzw. verwehrt werden.

{H . Die auf verschiedenen Ebenen den Benutzer- und Gruppenkonten erteilten
Zugriffsberechtigungen konnen in ihrer Gesamtheit nicht transparent gemacht wer-

den. Windows 2000 verfiigt iiber keine Reportfunktionen, die z. B. alle einem

Benutzerkonto zugewiesenen Berechtigungen sichtbar macht, um die ordnungsge-
mifBe Zuweisung von Berechtigungen zu iiberpriifen. Es wird deshalb empfohlen,
ein Tool einzusetzen, dass die Revision der Administration der Zugriffsberechti-

gungen unterstiitzt (siche Kapitel 11).
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8.2

Freigabeberechtigungen

In der Reihenfolge der Beriicksichtigung der Berechtigungen stehen die Benutzer-

rechte (Systemrechte) vor den Zugriffsrechten (Freigabe- und NTFS-Berechti-

gungen).

8.2 Freigabeberechtigungen

Freigabeberechtigungen werden verwendet, damit Benutzer im Netzwerk auf Ressourcen

zugreifen konnen. Wird z. B. ein Ordner freigegeben, konnen die Benutzer iiber das Netzwerk

eine Verbindung zu diesem Ordner herstellen und erhalten so Zugrift auf die enthaltenen

Dateien. Freigabeberechtigungen kénnen vergeben werden fiir
+ Drucker,
+ Laufwerke (CD-ROM, Diskettenlaufwerk, Festplatte) und

¢ Ordner.

BN Lokaler Datentrager {C:}

=18l x|

JDate\ EBearbeiten  Ansicht  Favoriten  Extras 7

J <= Zurlick « = - | @Suchen |%Ordner a\ferlauf ‘ FElr S ) | [

| adresse [ =3 Lokaler Dstentrager (C:)

j WWEchseIn 2u

~ =

Meue Freigabe

Ok | Abbrechen E

Ordner b=y Dateiname _* | GriBe | T
" = 2 x|
] Deskicp Eigenschaften von Abl _|_||| ) Ablage o
@ Eiger.le Dateier Aligemeir = Freigabe | Sicherheitzainstellungen | LI Dokumente und Ei... 0
EQ. Arbeitsplatz Berechtigungen fiir Ablage |
é‘ 3a-Disket! Sie kidnnen diesen Ordner fur andere Benutzer im Netzwe
1= Lokaler Dal freigeben. Klicken Sie auf "Diesen Ordner freigeben, um  Freigabeberechtigungen I
I g ablage Freigabe flr diesen Ordner zu aktivieren,
® % Dakum " Diesen Ordner nicht freigeben ;ame | Hircufiigen...
oS o _—___ —||
B MoSE * Diesen Ordner freigeben T r—
B Microse Freigabename: IAbIage j
1 mpz
-] Progra Kommentar: I
-l Temp
-G tadls Benutzerbegrenzung:  {* M aximum erlaubt
-] wzo0c I—_l Berecht : 2ul Y
. erechligungen: Ulsssen  Verweigern
] Winzor Max - Benutzer
B (] W Klicken Sie auf "Berechtigungen'’, um die 7 .\{'DHZUQII" o
2 Zertifik Benutzerberechtigungen fiir den Zugriff auf Berechtigunger Andem O
[]--g o digsen freigegebenen Ordner festzulzgen. Lesen O
B CD (E) Klicken Sie auf 'Zwischenspeichem', um die  Zyiccp h
=] Systemster Einstellungen fur den Dffinezuarift auf diesen m
-BE Netzwerkumge freigegebenen Ordner zu konfigurieren.
-2l Papierkarb
e Internet Explon

I 0K | abbrechen

[Ibemehme

‘18 Objekk{e} (und 2 versteckt) {Freier Speicherplatz: 5,57 GE)

Freigabe mit dem Explorer erstellen

Eine freigegebene Ressource wird im Windows Explorer als Symbol mit einer Hand, die den

freigegebenen Ordner hilt, dargestellt.
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8.2 Freigabeberechtigungen

.@
% Folgendes ist bei der Verwaltung von Freigabeberechtigungen zu beachten:
4

s Um die Zugriffsverwaltung einfacher zu gestalten, sollten Sie Freigabeberechti-
gungen nur Gruppenkonten zuweisen.

+  Ermitteln Sie, welche Gruppen Zugriff auf welche Ressourcen haben miissen
und welche Zugriffsbefugnisse erforderlich sind.

*  Dokumentieren Sie die Gruppen und ihre Berechtigungen fiir jede Ressource.

+  Verwenden Sie nachvollziehbare Freigabenamen, sodass Administratoren die
Ressourcen einfach erkennen und suchen kénnen.

*  Der Benutzer sollte iiber keine Funktionen verfiigen, mit denen ein Zugriff auf
die Netzwerkumgebung ermoglicht wird. Daher sollten Sie aus Sicherheitsgriin-
den die Netzwerkverbindungen auf die freigegebenen Ressourcen in die Desk-
top-Oberfldche der entsprechenden Benutzer integrieren.

Mit der Erteilung einer Freigabe konnen iliber den Explorer folgende Optionen gewéhlt wer-

den:

Option Beschreibung

Diesen Ordner nicht frei- Der Ordner wird nicht freigegeben, und alle weiteren Optionen

geben werden ausgeblendet bzw. deaktiviert.

Diesen Ordner freigeben  Der Ordner wird freigegeben, und alle weiteren Optionen sind

administrierbar.

Freigabename Der Name der Freigabe wird angezeigt, der den Benutzern fiir
die Verbindung mit der Ressource angezeigt wird. Der vorge-

schlagene Name kann geéndert werden.

Kommentar Ein Kommentar kann optional eingegeben werden. Er wird zu-
satzlich zum Freigabenamen angezeigt. Er kann verwendet wer-
den, um z. B. den Inhalt eines freigegebenen Ordners zu kenn-

zeichnen.

Benutzerbegrenzung Die Anzahl der Benutzer kann bestimmt werden, die gleichzeitig

eine Verbindung zur freigegebenen Ressource herstellen konnen.

Berechtigungen Es konnen Berechtigungen fiir freigegebene Ressourcen verge-

ben werden. Sie gelten nur, wenn {iber das Netzwerk auf die Res-
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8.2 Freigabeberechtigungen

Zwischenspeichern

source zugegriffen wird. StandardméBig wird der Gruppe Jeder
Vollzugriff gewéhrt.

Offline zur Verfiigung gestellte Dateien kdnnen in einem Zwi-
schenspeicher (Cache) abgelegt werden, wenn der Computer fiir
die Verwendung von Offlinedateien eingerichtet ist. Der Zwi-

schenspeicher kann an dieser Stelle konfiguriert werden.

Neue Freigabe erstellen

Freigabe entfernen

Ist ein Ordner mindestens 1 x freigegeben, wird diese Option
verfiigbar. Es kann dann eine weitere Freigabe auf diesen Ordner

erstellt werden.

Ist ein Ordner mehrfach freigegeben, wird diese Option verfiig-

bar. Es kdnnen dann einzelne Freigaben geloscht werden.

Bei Auswahl der Schaltfliche BERECHTIGUNGEN auf der Registerkarte FREIGABE kdnnen fol-

gende Freigabeberechtigungen vergeben werden:

Berechtigung

Vollzugriff

Andern

Lesen

Beschreibung

Benutzer konnen die Dateiberechtigungen édndern, den Besitz von
Dateien iibernehmen sowie alle Aktionen durchfiihren, die unter

der Berechtigung Andern moglich sind.

Benutzer konnen Ordner erstellen, Dateien zu Ordnern hinzufii-
gen, Daten in Dateien dndern, Dateiattribute dndern, Ordner und

Dateien 16schen sowie Programme ausfiihren.

Benutzer konnen Ordner- und Dateinamen sowie Attribute an-

zeigen. Programme konnen ausgefiihrt werden.

Berechtigungen fiir freigegebene Ordner beziehen sich auf Ordner und nicht auf einzelne

Dateien. Da Berechtigungen nicht auf einzelne Dateien bezogen werden konnen, bieten sie

keine ausreichende Sicherheit.

Verweigerte Berechtigungen setzen Berechtigungen auer Kraft, die einem Benutzerkonto

oder einer Gruppe auf einem anderen Wege gewihrt wurden. Wenn z. B. der Ordner ,,Perso-

nal“ fiir ein Gruppenkonto freigegeben wurde, erhalten automatisch alle Mitglieder (Benut-
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8.2  Freigabeberechtigungen

zerkonten) den Zugriff auf die entsprechenden Ressourcen. Soll jedoch einem einzelnen

Mitglied dieser Gruppe der Zugriff verweigert werden, ist das entsprechende Benutzerkonto

SEIE
J Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
J <= Zuriick - =p - | @Suchen |%Ordner @Varlauf | B X w | [~
| adresse |21 wzooodst | @urechseinz
SR o-+itcn v v 21
o] Desktop - = e .
@ Figene Datsien Allgemein  Freigabe | SlcherheltsamstellunganI llll
E"Q. Arbeitsplatz Sie konnen diesen Ordner fiir andere Benutzer im 7 A
= Fieigabeberechti
-2 3 verDiskette (et (4 e e e D e (e ey | o |
FE1-=3 Lokaler Daten Freigabe fir diesen Ordner zu aktivieren, - -
e g ablage L i e Mame | HinzufLigen.. |
-1 Dokoment !esem el mcf [eloepen € Heinz Miller Muller@Dom2071. com) e
-] Inetpub | Diesen Orcher frsigeben ﬁs Personal [D0M2014Personal] M
B MCSE Freigabename: IPersonaI
-] Micrasoft
L mps Kommentar: I
g Personal
-] Programm Benutzethegrenzung: % Mawimum erdaubt Bl Zul .
- Temp erechtigungen ulassen  Werweigein
)  Man I = Benutze:
gl fooks =2l Vollzugri O
-4 W2n00dis “ .
7 winzoood Klicken Sie auf "Berechtigungen'’, um die B il Andemn O
[] n. Benutzerherechtigungen fur den Zugriff auf (=Tt L o
- WINNT diesen freigegebenen Ordner festzulegen e5En
(1] Zertifikat Klicken Sie auf 'Zwischenspeichem”, um die  Zyiochar
Bl-g% <0 (D:) Einstellungen fiir den Dffinezuaniff auf diesen ————
[ D (E:) freigegebenen Drdner zu kanfigurieren.
Fl-{=4] Systemsteusr
= 'g Metzwerkumgebur .
-3 Papierkorb
ﬁ Internet Explorer
0K Abbrechen

‘ I 0K I Abbrechen Ubernehmen

|El Objekt{e) (Freier Speicherplatz: 5,53 GB) |El Byte |E Atbeitsplatz

dem Ordner ,,Personal mit Verweigerungsrechten zuzuordnen.

Freigabeberechtigungen fiir ein Benutzerkonto verweigern

Windows 2000 gibt Ordner zu Verwaltungszwecken automatisch frei. An diese Freigabe wird
das Dollarzeichen ($) angefiigt. Das Dollarzeichen blendet die freigegebene Ressource im
Explorer aus. In der folgenden Tabelle wird der Zweck der administrativen freigegebenen

Ordner beschrieben, die von Windows 2000 automatisch generiert werden.

Freigabe Zweck
C$, DS, E$ Das Stammverzeichnis jedes Laufwerks auf der Festplatte wird automatisch
usw. freigegeben. Der Freigabename ist der Laufwerkbuchstabe gefolgt von ei-

nem Dollarzeichen ($). Wenn der Administrator eine Verbindung zu die-

sem Ordner aufbaut, kann er auf den gesamten Datentrager zugreifen.

Admin$ Der Systemstammordner (standardmiBig C:\Winnt) wird als Admin$ frei-
gegeben. Administratoren kdnnen auf diesen freigegebenen Ordner mit der
Berechtigung Vollzugriff zugreifen, ohne dass ihnen der Name des Ordners

bekannt sein muss.
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8.2 Freigabeberechtigungen

Print$

Bei der Installation des ersten freigegebenen Druckers wird der Ordner
<%systemroot%\System32\Spool\Drivers> als Print$ freigegeben. Dieser
Ordner stellt den Zugriff auf die Dateien mit Druckertreibern fiir Clients
bereit. Nur Mitglieder der Gruppen Administratoren, Server-Operatoren
und Druck-Operatoren verfligen iiber die Berechtigung Vollzugriff. Die

Gruppe Jeder verfligt liber eine Leseberechtigung.

\"H—-_.

,.3? Einen Ordner fiir den Zugriff iiber das Netz mithilfe des Explorers freigeben!
==

1.

2.

Rufen Sie den Explorer auf.

Klicken Sie zum Freigeben eines Ordners mit der rechten Maustaste auf den ge-
wiinschten Ordner und wdhlen Sie FREIGABE.

Klicken Sie auf DIESEN ORDNER FREIGEBEN und dndern Sie ggf. den vorgegebe-
nen Freigabenamen.

Sofern Sie eine ausgeblendete (versteckte) Freigabe erstellen wollen, fiigen Sie
hinter dem Freigabenamen ein Dollarzeichen an.

Da dem Ordner standardmdpfig die Gruppe JEDER mit der Berechtigung VOLL-
ZUGRIFF zugewiesen wird, dndern Sie ggf. mit der Option BERECHTIGUNGEN die
Berechtigungen auf das erforderliche Mays.

Bestdtigen Sie mit OK und tiberpriifen Sie lhre Berechtigungszuweisungen, in-
dem Sie sich unter einem Benutzerkonto anmelden und auf die freigegebene Res-
source zugreifen.

Greift ein Benutzer auf einen freigegebenen Ordner zu, der sich auf dem glei-
chen Computer befindet, an dem er angemeldet ist, dann wird der Zugriff nicht
beschrinkt. Berechtigungen fiir freigegebene Ordner gelten nur fiir Benutzer,

die iiber das Netzwerk eine Verbindung zu dem Ordner herstellen.

Wenn Sie einen Ordner freigeben, wird ihm standardmiBig die Gruppe Jeder

mit der Berechtigung Vollzugriff zugewiesen.

Mit dem Verwaltungsprogramm Computerverwaltung konnen die auf dem Computer einge-

richteten und ausgeblendeten Freigaben administriert werden.
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O computerverwaltung = |5 |ﬂ

J Yorgang  Ansicht |J e = | | E2 |J @ ‘
Strukkur I Freigegebe... 7 | Freigegebener Pfad | Tvp | Anzahl ... | Kaomnmentat |
@ Computerverwalting (Lokaly 3l ablage Ciablage Windows 0
Em System B ADMING CHWINNT windows 0 Remateadmin
@ Ereignisanzeige [l 11 Windows 0 Standardfreigabe
P systeminformationen B CD-ROM oy windows 0
ﬁ Leistungsprotokolle und Warnung |eEd$ di wWindows 0 Standardfreigabe
= g Freigegebene Ordner [T el wWindows o Standardfreigabe
4l Freigaben (=il Windows i Remote-1PC
& Sitzungen EFNETLOGON CHAWINNTISYSYOLY...  Windows 0 Ressource Fiir Anmeldeserver
o Getiffrete Dateien D print§ CAWINNTISystem3...  Windaws 0 Druckertreiber
% Geréke-Manager @svsvoL CAWINNTISYSYOLY...  Windows 1 Ressaurce filr Anmeldeserver
Lokale 'Bfnutzer und Gruppen Baltools Ciitools ‘indows [u]
i+ Datenspe e EDwkzooodist  Ex\winzonodist windows 0 Windows 2000 Distributionsordner
I:I Datentragerverwaltung
Defragmentierungsprogramm
1= Logische Laufwerke
@ ‘Wechselmedien
[]-@ Dienste und Anwendungen

Al |

Computerverwaltung, Freigegebene Ordner

O Computerverwaltung i |5 |ﬂ

Yorgang  Ansicht | | X |J Q’ﬁ ‘
Struktur I Freigegebe... 7 | Freigegebener Pfad | Tvp | Anzahl ... | Kaornrmentat |
Computerverwaltung {Lokal) i ablage CHidblage Windows 0
Em System B ADMING CHWINNT windows 0 Remateadmin
&) Ersignisanzeigs [Slad =)} windaws ] sStandardfreigabe
F Systeminformationen B CD-ROM oy windows 0
ﬁ Leistungsprotokolle und Warnung | eE'd$ di wWindows 0 Standardfreigabe
Eg Freigegebene Crdner s el Windows u] Standardfreigabe
4l Freigaben 2P Windows i Remote-1PC
& Sitzungen BPNETLOGON :
-2 Gedffnete Dateien print$ Wl : =
% Gergte-Manager R 5YvoL erwenden Sie eine der folgenden Standardfreigabe-
Lokale Benutzer und Gruppen EDTEMP berechtigungsn, oder erstellen Sie benutzerdefiniente

= @ Datenspeicher Berechtigungen,
I:I Datentragerverwaltung

Defragmentierungsprogramm

1= Logische Laufwerke

@ ‘Wechselmedien

[]-@ Dienste und Arwendungen

BFtools
P wkz000dist

& Alle Benutzer haben Yollzugritf

" Administratoren haben Yollzugriff, andere Benutzer
haben schreibgeschiitzten Zudgriff

€ Administratoren haben Yollzugrilf, anders Benutzer
haben keinen Zugriff

" Fieigabe- und Ordnerberechtigungen anpassen

Anpassef,. |

Da Freigabeberechtigungen nur den Metzwerk zugrift auf
die Freigabe steuemn, sollten Sie die Berechtigungen fiir
einzelne Dateien und Ordner festlegen.

< Zuriick. I Fertig stel\enl Abbrechen

<| |

Computerverwaltung, Freigabe erstellen

S~
,4:-5? Einen Ordner mithilfe der Computerverwaltung freigeben!
=

1. Rufen Sie iiber START-PROGRAMME-VERWALTUNG die COMPUTERVERWALTUNG auf.

2. Doppelklicken Sie auf FREIGEGEBENE ORDNER und danach mit der rechten
Maustaste auf FREIGABEN.

154



8.3 NTFS-Berechtigungen

Widihlen Sie NEUE DATEIFREIGABE oder NEU-DATEIFREIGABE.

Geben Sie den Ordnernamen ein oder wdihlen Sie DURCHSUCHEN, um die Res-
source zu bestimmen, die Sie freigeben mochten.

Anschliefsend geben Sie im Feld FREIGABENAME den Freigabenamen ein. Ver-
wenden Sie ggf. den Namen des Ordners.

Klicken Sie auf WEITER, um im ndichsten Fenster die Berechtigungen zuzuweisen.

Sobald Sie den Vorgang mit FERTIGSTELLEN abgeschlossen haben, wird die
Freigabe erstellt.

8.3 NTFS-Berechtigungen

NTFS-Berechtigungen gewidhren oder verweigern Benutzern den Zugriff auf Dateien

und/oder Ordner. Sie sind im Gegensatz zu den Freigabeberechtigungen nur verfligbar, wenn

der Datentrager mit dem Dateisystem NTFS eingerichtet wurde. Die Berechtigungen werden

dhnlich wie bei den Freigabeberechtigungen den Benutzer- bzw. Gruppenkonten zugewiesen.

Die NTFS-Berechtigungen sind wirksam, wenn lokal oder iiber das Netzwerk auf einen

Ordner oder eine Datei zugegriffen wird.

Administratoren und die Besitzer einer Datei oder eines Ordners kdnnen Berechtigungen

zuweisen.

&

% Folgendes sollte bei der Administration von NTFS-Berechtigungen beriicksichtigt
4

werden:

*

Verwenden Sie NTFS-Berechtigungen zum Steuern des Datei- und Ordner-
zugriffs. Ermitteln Sie, welche Gruppen Zugriff auf welche Ressourcen haben
miissen und welche Zugriffsebene erforderlich ist.

Weisen Sie die Berechtigungen nur Gruppen- und nicht Benutzerkonten zu, um
die Zugriffsverwaltung einfacher zu gestalten.

Geben Sie den Benutzer- und Gruppenkonten keine Vollzugriffsrechte. Entfer-
nen Sie beim Zuweisen von Berechtigungen die standardmdfige Gruppe Jeder
mit der Berechtigung Vollzugriff.

Weisen Sie das Mindestmaf3 an erforderlichen Berechtigungen zu. Dadurch
wird das Risiko verringert, dass Benutzer versehentlich Dokumente und Anwen-
dungsdateien dndern oder loschen.

Dokumentieren Sie die Gruppen und ihre Berechtigungen fiir jede Ressource.
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8.3 NTFS-Berechtigungen

@ Eigene Dateien
EQ‘ Arbeitsplatz

& 316 Diskette (A:) Name | Hinzufiigen. |
5 S o tuion € I .
(-3l Ablage Entfernen

-] Dokumente und Einstellungen
B Inetpub

D Microsoft LAM-Datentrager
[:l Programme

20 wnnT
]Q oD Berechtigungen, Zulaszen  Wenweigem
=3 Lokaler Datertrager (E:
= cer (E) Yallzugriff O
Systemsteuerung
etzwerkumgebung Andern m]
2 Papierkorb Lesen, Ausfihren O
e Internet Explorer Ordnerinhalt auflisten O
Lesen O
Schreiben O
Enweitert

1six]
J Datei  EBearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
J 4= Furlick + = - | @hsuchen ||-|30rdr|er CHverlalf ‘ FEgr S ) | [E-

JAdresse ID Ablage j @ Wechseln 2u
:_Lﬂ Deskiop

Allgeme\nl Webfrelgahel Freigabe  Sicherheitseinstellungen |

| “ererbbare iibergeoidnete Berachtigungen iibamehmen

0K I Abbrecheml bernetmen

‘1 Chjekt{e) (Freier Speicherplatz: 829 ME) ‘D Eiyte |g Arbeitsplatz

Option

Name

Berechtigungen

Hinzufiigen

Entfernen

Vererbbare
iibergeordnete
Berechtigungen

ubernehmen

Erweitert
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NTFS-Berechtigungen, Ordner ,,Ablage“

Beschreibung

Dieses Feld listet die Benutzer- und Gruppenkonten mit Berechtigungen fiir
die Datei oder den Ordner auf.

In diesem Feld konnen einem Benutzer- oder Gruppenkonto Berechtigun-

gen zugewiesen werden.

Uber HINZUFUGEN kénnen Benutzer- oder Gruppenkonten ausgewihlt wer-

den, die Berechtigungen erhalten sollen.

Uber ENTFERNEN konnen Benutzer- oder Gruppenkonten die Berechtigun-

gen fiir den Ordner oder die Datei entzogen werden.

Ist diese Option aktiviert, werden die Berechtigungen automatisch von dem
iibergeordneten Ordner auf die untergeordneten Ordner und Dateien {iber-

nommen. StandardméBig ist diese Option immer aktiv.

Die Schaltfliche ERWEITERT 6ffnet das Dialogfeld ZUGRIFFSEINSTELLUN-
GEN. Dort konnen detaillierte NTFS-Zugriffsberechtigungen, Uber-

wachungsfunktionen und die Besitziibernahme administriert werden.



8.3 NTFS-Berechtigungen

StandardmiBig werden die zugewiesenen Berechtigungen eines iibergeordneten Ordners an
die Unterordner und die in ihm enthaltenen Dateien vererbt, die Kontrollkdstchen der
Berechtigungen werden in diesem Fall grau hinterlegt dargestellt. Dadurch wird die
Administration der NTFS-Berechtigungen erheblich vereinfacht. Erst nachdem die Option
VERERBBARE UBERGEORDNETE BERECHTIGUNGEN UBERNEHMEN deaktiviert wird, besteht die

Moglichkeit, entweder die vererbten Berechtigungen zu kopieren oder sie insgesamt zu ent-
fernen (siehe Abbildung).

BN Ablage — =] x|
J Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
J = Zuriick v« =b - ‘ @Suchen ‘%Ordner @Verlauf ‘ R X & | EERS
J Adresse I[:I Ablage j @Wechsaln 2u
Crdner bl Eigenschaften von Ab 2
:_ﬁ_j Desktop " .
~ i i i Sicherheitseinstellungen
@ Eigene Datsien AIIgemEm' W’Eblrelgabe' Freigabe fo] I
H@ Arbeitsplatz S
5 3te-Diskette (A1) LI | ml
[=-= Lokaler Datentrager (1) mJEdE'
f Eritfernen |
i @ Ablage
.01 Pakumente 1nd Finckall nnen

Sicherheitseinstellungen ﬂ

Sie haben die Ubermittiung von vererbbaren Berechtigunagen an disses
Obijekt deaktiviert. Wie mdchten Sie verfahren?

- Klicken Sie auf "Kopieren", um die bisher vererbten Berechligungen auf Zulassen  “enweigerm
dieses Objekt zu kopieren.

- Klicken Sie auf "Entfernen", um die vererbten Berechtigungen zu
entfermen und nur die Berechtigungen beizubehalten, die speziell fur
=) dieses Objekt angegeben wurden,

- Klicken Sie auf "Abbrechen’’, um den Yaorgang abzubrechen.

OEpEEEE
oooooo

Kopieren I Entfernen Abbrechen |
Enweitert... |

[~ “erethbare iibergeordnete Berechtigungen libemehmen

oK | Ahhrechenl [Ibermetmen

|2 Objekk(e) (Freier Speicherplatz: 628 MB) |D Byte ‘Q‘ Arbeitsplatz

NTFS-Berechtigungen, Vererbung deaktivieren

<>
it Mit der Standardinstallation von Windows 2000 wird einem Laufwerk (z. B. C:\

Sy
\/ oder D:\) automatisch die Gruppe Jeder mit Vollzugriff zugewiesen. Deshalb sollten

o =
zundchst die NTFS-Berechtigungen der eingerichteten Laufwerke (z. B. C:\, D:\)
tiberpriift und ggf. gedndert werden.

@ +  Wird ein Ordner auf oberster Ebene (z. B. C:\) angelegt, erbt er die Berechti-
gung des Festplattenlaufwerkes bzw. Datentrégers.

+ Andert der Administrator die Berechtigung eines Ordners, so werden diese An-
derungen automatisch auf alle Unterordner vererbt.

+ Vererbte Berechtigungen werden grau schattiert angezeigt.

157



8.3 NTFS-Berechtigungen

Die Berechtigungsvergabe kann sehr differenziert durchgefiihrt werden. Héufig auftretende

Standardberechtigungen kénnen mithilfe von vorgegebenen Schablonen vergeben werden, die

mehrere einzelne NTFS-Berechtigungen zusammenfassen (siehe Tabelle). Uber die Funktion

ERWEITERT lassen sich die einzelnen NTFS-Detailberechtigungen aber auch differenziert

zuweisen.

15l x]

J Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

| warik - = - 2| @suchen | Eorder | (veraf | 05 HE X o | @

J Adresse I[:I Ablage

j @Wechsaln 2u

leliiIFigenschaften von Ablage

=

=i
D&[ M ame:

i !ﬁ Jeder

i Berechtigungen:

Zulassen  Wenweigern

€ Allgemein | Weblreigabe | Freigabe Slcherheltsemsle\lungenI

| Hinzufiigen...
Entfernen

21x|

Wollzugriff

Andem

Lesen, Ausfihren
Ordnerinhalt auflisten
Lesen

Schieiben

Enweitert... |

¢

HBEEEEO

oooooo

[~ “erethbare iibergeordnete Berschtigungen Ubemehmen

oK.

Abbrechen | Ubemehmen

|2 Objekk(e) (Freier Speicherplatz: 822 MB)

Objekt |

Berechtigungseintrag fiir Ablage

Mame: I.J eder

Ubemehmen fiir:

21x|

I Diesen Ordner, Unterordner und Dateien

Berechtigungen:

Zulassen  Wenweigemn

=

Ordrer durchsuchen / Datei ausfihien
Ordner auflisten / Daten lesen
Attribute lesen
Enweiterte Atribute lesen
Dateizn erstellen / D aten schieiben
Ordner erstellen / Daten anhdngen
Altribute schreiben
Enweiterte Attribute schreiben
Urkerordner und Dateien [dechen
Laschen
Berechtigungen lesen
Berechtigungen Sndern

R .

[

- Berechtigungen nur fur Objekte und/ader
Container in diesem Container Lbermehmen

IODEEOEEEEEREE
1000000000000

Alles dschen |

a

El

0K | Abbrechen

TOBYTE

Detaillierte NTFS-Berechtigungen

Detailberechtigungen

T, ATOETSEs

Schablonenberechtigungen

Voll- Andern Lesen, Ordner- | Lesen = Schreiben
zugriff Ausfiihren inhalt
auflisten

Ordner durchsuchen/Datei ausfithren X X X X
Ordner auflisten/Daten lesen X X X X X
Attribute lesen X X X X X
Erweiterte Attribute lesen X X X X X
Dateien erstellen/Daten schreiben X X X
Ordner erstellen/Daten anhéngen X X X
Attribute schreiben X X X
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Erweiterte Attribute schreiben
Unterordner und Dateien 16schen
Loschen

Berechtigungen lesen
Berechtigungen dndern

Besitzrechte libernehmen

X X X
X

X X

X X X X X

X X

X

@ + Sie konnen auch gleichzeitig mehrere Schablonen aktivieren, z. B. Lesen und

Schreiben.

+ Um nachvollziehbare Berechtigungsstrukturen zu erhalten, sollten Sie die Ver-

gabe von Detailberechtigungen nur dort anwenden, wo der Benutzer Zugriff auf

die Ordner- und Dateiebene, wie z. B. Word, erhilt.

+ Entziehen Sie dem Benutzer grundsitzlich die NTFS-Detailberechtigungen

BERECHTIGUNGEN ANDERN und BESITZ UBERNEHMEN. Diese Rechte sollten nur

von dem Administrator ausgeiibt werden diirfen.

In dem Feld UBERNEHMEN FUR kann dariiber hinaus ausgewihlt werden, welchen Objekten

(Ordner, Dateien) Berechtigungen zugewiesen werden sollen. Folgende Objektzuweisungen

sind moglich:

Option

Nur diesen Ordner

Diesen Ordner, Unterordner und

Dateien

Diesen Ordner, Unterordner

Beschreibung

Die Berechtigungen werden ausschlieSlich nur dem ausge-
wihlten Ordner zugewiesen. Unterordner und Dateien wer-

den nicht in die Berechtigungszuweisung einbezogen.

Die Berechtigungen werden dem ausgewihlten Ordner

und allen Dateien und Unterordnern zugewiesen.

Die in dem Ordner enthaltenen Dateien erhalten die

erteilten Berechtigungen nicht.
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Diesen Ordner, Dateien

Nur Unterordner und Dateien

Die Unterordner werden in die Berechtigungszuwei-

sung nicht mit einbezogen.

Die Berechtigungen werden nur den Unterordnern und

den Dateien zugewiesen.

Nur Unterordner

Nur Dateien

Die Berechtigungen werden nur den Unterordnern

ohne Einbeziehung der Dateien zugewiesen.

Die Berechtigungen werden nur den Dateien zugewie-

sen.

Die Administration der zugewiesenen Berechtigungen kann sehr differenziert

tionen entstehen, in denen Benutzer mehr Zugriffsmoglichkeiten erhalten als ur-

<>
tH
<)
; durchgefiihrt werden. Aufgrund einer fehlerhaften Rechtezuweisung konnen Situa-

spriinglich vorgegeben. Sie sollten deshalb stets unter dem entsprechenden Benut-

zerkonto die Rechtezuweisungen tiberpriifen.

S~
,.3? NTFS-Berechtigungen einem Benutzerkonto zuweisen!
b

1. Klicken Sie mit der rechten Maustaste auf einen Ordner, fiir den Sie NTFS-
Berechtigungen vergeben méchten.

2. Klicken Sie auf EIGENSCHAFTEN und danach wdhlen Sie die Registerkarte SI-
CHERHEITSEINSTELLUNGEN.

3. Deaktivieren Sie die Option VERERBBARE UBERGEORDNETE BERECHTIGUNGEN U-
BERNEHMEN und klicken Sie danach auf ENTFERNEN.

4. Klicken Sie auf HINZUFUGEN, um aus der Liste der Benutzer- und Gruppenkon-
ten ein Benutzerkonto durch einen Doppelklick auszuwdhlen. Bestdtigen Sie mit

OK.

5. Wiihlen Sie nun unter ZULASSEN die gewiinschte Schablonenberechtigung (z. B.

Andern) aus.

6. Klicken Sie auf OK, um die Berechtigungen zu iibernehmen.
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Ist auf dem Server eine zentrale Datenablage fiir die Speicherung von z. B. Worddateien
eingerichtet, ist zu beachten, dass die vorgegebene Ablagestruktur nicht von den Benutzern
verdndert werden kann. In diesem Fall ist die Vergabe von Detailberechtigungen notwendig,

um die Ablagestrukturen vor unerwiinschten Verdnderungen zu schiitzen.

BN Personal =gl
J Datei  EBearbeiten  Ansicht  Fawvoriten  Extras 7 ﬁ
J 4= Furlick + = - | @hsuchen | L4 Ordner & AVerlauf ‘ FEgr S ) | [E-
]Adresse |D Personal j ¢ wechseln zu
| Eigenschaften von I Zugriffseinstellungen Fii llil
F
ki Al\gameinl W’ebfrewgaba' Fieigabe Sicherheitseinstellunge  Berechtigungen I Ubelwachung' Eesilzer'
| N e
e ‘ Berechtigungseintrage: .
€ Karl Meier (Meier@Kiel de) i Tup | Mame | Berechligung | Ubermehmen fiir |
%%Zula. . Kar Meier [Meier@kiel...  Speziel Mur digzen Ordner
% Zula..  Karl Meier [Meienzkiel Speziell Nur Unterardner und D ateien
Berechtigungen: Zulazsen

Vollzuarift a

Andein a Hinzufiigen.. Entfernen Ainzeigen/Bearbeiten..

Lesen, Ausfiihren a

Drdnerinhalt auflisten a Diese Berechtigung ist in direktem Zusammenhang mit diesern Objekt definiert. Diese

Lesen O Berechtigung wird nicht an untergeordnete Objekte vererbt.
| Schreiben m|

[ Klicken Sie auf "Erweitert”’, um zusatalich = X =

s Berechligungen anzuzeigen ™ Vererbbare iibergenrdnete Berechligungen iibemehmen
o 4 e Berechtigungen in allen untergeordneten Dbjekten zuriick setzen und die
™ Vererbbare iibergeordnete Berechtigungen iibemebmen [ Verbreilung vereibbarer Berechtigungen aktivieren.

oK T —— Ok | Abbrechen Ubermehmmen

‘1 Chjekt{e) (Freier Speicherplatz: 797 ME) ‘D Eiwte |@ Arbeitsplatz

Detaillierte Zugriffsberechtigungen des Ordners ,,Meier*

Die vor Verdnderungen der Benutzer zu schiitzenden Ordner diirfen keine Loschungs- und
Besitziibernahmeberechtigungen enthalten. Erst auf der letzten zu schiitzenden Ordnerebene,
unter der der Benutzer selbst verantwortlich fiir die Verwaltung ,,seiner Unterordner und Da-
teien® ist, kann zusitzlich die Loschberechtigung zugewiesen werden. Des Weiteren sollte
iiberpriift werden, ob der Zugriff der Administratorkonten auf Ordner mit Worddateien

notwendig ist.

Die folgende Tabelle zeigt die Zuweisung von NTFS-Berechtigungen am Beispiel einer zent-
ralen Ablage. Jeder Mitarbeiter darf die Struktur der Ablage sehen, aber nicht verdndern oder
Ordner 16schen. Der Administrator darf die Struktur der Ablage vollstandig administrieren,
soll aber keinen Zugriff auf die Ordner der Benutzer erhalten. Jeder Benutzer, hier am Bei-
spiel des Benutzers Meier, darf ,,seinen” (vom Administrator angelegten) Ordner nicht 16-

schen. Er erhélt aber die Berechtigung in ,,seinem* Ordner Unterordner und Dateien anlegen.
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Ordnerstruktur Ordnerebene
C:\Zentrale Ablage\Personal\Meier Zentrale Ablage Personal Meier

Admi- Jeder Admi- Personal Meier Meier
Benutzer- und Gruppenkonten e nistra-

oren toren

diesen diesen diesen diesen nur diesen nur Unter-
a - Ordner, Ordner Ordner, Ordner Ordner ordner und
Ubemehmen fur Unterord- Unterord- Dateien

ner und ner und

Dateien Dateien
Detailberechtigungen
Ordner durchsuchen/Datei ausfiihren X X X X
Ordner auflisten/Daten lesen X X X X X X
Attribute lesen X X X X
Erweiterte Attribute lesen X X X X
Dateien erstellen/Daten schreiben X X X X
Ordner erstellen/Daten anhdngen X X X X
Attribute schreiben X X X X
Erweiterte Attribute schreiben X X X X
Unterordner und Dateien 16schen X X X X
Loschen X X X
Berechtigungen lesen X X
Berechtigungen dndern X X
Besitzrechte iibernehmen X X

Des Weiteren ist bei der Einrichtung einer zentralen Ablage die spezielle Gruppe ERSTELLER-

BESITZER von Bedeutung. Die Gruppe kann als so genannter Platzhalter verwendet werden.

Wenn z. B. mehrere Benutzer auf einen allgemeinen Ordner lesend und schreibend zugrei-

fen sollen, besteht die Gefahr, dass ein Benutzer die Datei eines anderen unberechtigterweise
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verdndert. Es miissen demnach Berechtigungen vergeben werden, unter denen der Benutzer
seine ,,eigenen‘ Dateien lesend und schreibend und die Dateien anderer Benutzer ausschlieB3-

lich im lesenden Zugriff bearbeiten kann.

Wiirde es die Gruppe ERSTELLER-BESITZER nicht geben, konnten diese Anforderungen nicht

umgesetzt werden, weil mit dem Entzug der Schreibberechtigung das Erstellen der Dateien im
Ordner nicht mehr moglich wire.

By Allgemein =& x|
J Datei  EBearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
J 4= Furlick + = - | Qhsuchen ||-|30rdr|er Hverlalf ‘ FEgr S ) | [E-
| Adresse |D Allgemein | @wechsein zu
Ordner b dllEigenschaften yon & 2=l
=
-%ﬂ:i;zne Dateien = Allgemeiﬂl Fieigahe Sicherheitseinstellungen |
B- 3 frbeitsplatz =
-én‘ aDiskette (A1) Neme | Hodigen.|
[=1-=) Lokaler Datentrager (C:) ﬁ ERSTELLER-BESITZER T
(-5 Ablage €5 Jeder —I
il Allgemein
=11 Dokumente und Einstellungen
-] Administrator
E'{:[ adrinistrabor, SERYER 201
[ Cookies
2] Deskiop Berechtigungen: Zulaszen  Venseigemm
{1 Eigene Dateien [y— | a
Favariten s O O
D FrontPageTempDir ndem
£ Startmend Lesen, Ausflibren O a
@ Programme Ordnerinhalt auflisten a
27 Allusers Lesen m|
=0 31 Schreiben o O
-] miller = : : S
-] Tnetpub T | Klicken Sie auf "Enweitert"’, um zusatzliche
] Berechtigungen anzuzeigen.
-] Mo
(] Meier [~ “etethbare iibergeordnete Berschtigungen Ubermehmen
[+ D Microsoft LAM-Datentrager
3 mp3 B
-1 Muler 0k | abbrechen | Obemchmen

-l Persanal

[-{_] Programme = I
‘D Chijeki{e) (Freier Speicherplatz: 5,53 GB) ‘D Eiwte |@ Arbeitsplatz

Explorer, Gruppe ERSTELLER-BESITZER

Wird dem Ordner allerdings die Gruppe ERSTELLER-BESITZER mit Schreibleseberechti-
gungen zugewiesen, dann werden automatisch dem entsprechenden Benutzer, der innerhalb

dieses Ordners Unterordner oder Dateien anlegt, Zugriffsrechte auf ,,seine* Objekte gewihrt.

Legt Benutzer A beispielsweise eine Datei in einen allgemeinen Ordner mit der Gruppe
ERSTELLER-BESITZER ab, werden der Datei zunichst die Berechtigungen des allgemeinen
Ordners iibertragen (in der Abbildung die Gruppe JEDER mit Lesezugriff). Zusitzlich wird
aber der Datei automatisch das Benutzerkonto von A mit den Berechtigungen der iibergeord-
neten Gruppe ERSTELLER-BESITZER zugewiesen. Somit ist sichergestellt, dass die Benutzer
auf ihre Dateien uneingeschridnkt und auf die Dateien anderer Benutzer nur eingeschrinkt

zugreifen konnen.
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Wenn Sie einem Ordner mehrere Gruppenkonten mit unterschiedlichen Be-
rechtigungen zuweisen, in denen dasselbe Benutzerkonto Mitglied ist, dann er-
hilt es das hochste Recht.

Dateiberechtigungen werden vor Ordnerberechtigungen umgesetzt. Wenn z. B.
ein Benutzer Schreibleseberechtigungen auf eine Datei und nur Leseberechti-

gungen auf einen Ordner erhilt, iberwiegen die Dateiberechtigungen.

Bei der Kombination von Freigabeberechtigungen und NTFS-Berechtigungen
wird die Berechtigung mit der gréfiten Einschrankung beriicksichtigt.

Das Verweigern von NTFS-Berechtigungen ist wie bei den Freigabeberechti-
gungen anzuwenden. Wenn Sie einer Gruppe Zugriffsrechte erteilt haben, kon-
nen Sie einem einzelnen Benutzerkonto, das Mitglied dieser Gruppe ist, die Be-
rechtigungen unter VERWEIGERN entziehen. Verweigerte NTFS-Berechtigungen
werden vorrangig beriicksichtigt.

Besitziibernahme von Ordnern und Dateien

StandardmiBig ist der Ersteller eines Ordners oder einer Datei der Besitzer. Er erhilt automa-
tisch Vollzugriff und bekommt das Recht, die NTFS-Berechtigungen fiir ,,seine Ordner und

Dateien zu administrieren.
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8.4 Besitziibernahme von Ordnern und Dateien

Damit kann er selbst bestimmen, welche Benutzer und Administratoren auf ,,seine* Ordner
und Dateien zugreifen diirfen. Diese Rechte sollte jedoch ein Benutzer ausschlieBlich nur in
»seinem* Ordner der Dokumentenablage erhalten, da er sonst die Zugriffsberechtigungen
»fremder® Ordner und Dateien beliebig verdndern konnte. Die Datensicherheit wire somit
nicht mehr gewihrleistet.

Die Mitglieder der Gruppe ADMINISTRATOREN haben immer die Moglichkeit, den Besitz an
einem Ordner oder an einer Datei zu iibernehmen. Sie konnen aber mit den Funktionen von

Windows 2000 den Besitz nicht auf andere libertragen.

Um sensible Daten in einer Dokumentenablage vor dem Zugriff der Administration zu schiit-
zen, wird empfohlen, die entsprechenden Ordner von den Benutzern selbst anlegen zu lassen.
Sie werden dann Besitzer der Ordner und konnen die NTFS-Berechtigungen selbst administ-
rieren. Den Administratoren kann auf diese Weise der Zugriff auf die Ordner entzogen wer-
den. Sie haben nur die Moglichkeit, den Besitz des Ordners zu iibernehmen, um sich Zugriff
zu verschaffen. Dieser Vorgang hinterlédsst jedoch ,,Spuren®, denn sie konnen den Besitz
nicht auf den vorherigen Besitzer zuriickiibertragen. Durch eine regelmiBige Uberpriifung der
Besitzereinstellungen kdnnen somit Manipulationen in Bezug auf die Zugriffsberechtigungen
durch die Administration erkannt werden.
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;:-5? Besitz eines Ordners iibernehmen!
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1.

Klicken Sie mit der rechten Maustaste auf den Ordner, dessen Besitz Sie iiber-
nehmen méchten.

Klicken Sie auf EIGENSCHAFTEN und danach wdhlen Sie die Registerkarte SICHER-
HEITSEINSTELLUNGEN.

Klicken Sie auf die Option ERWEITERT und danach auf die Registerkarte BESIT-
ZER.

In dem Dialogfeld BESITZER ANDERN AUF wird standardmdfig das Benutzerkonto
ADMINISTRATOR und das Gruppenkonto ADMINISTRATOREN angezeigt.

Wihlen Sie das Gruppenkonto ADMINISTRATOREN und klicken Sie auf die Option
UBERNEHMEN. Der Besitz wird nun iibernommen. Dabei bleiben die fiir den
Ordner vergebenen NTFS-Berechtigungen erhalten.

Andern Sie ggf. die NTFS-Berechtigungen, sofern dies erforderlich ist.

Mit der Besitziibernahme eines Ordners oder einer Datei werden die dem Ord-
ner zugeordneten NTFS-Berechtigungen im Gegensatz zu Windows NT 4.0
nicht geldscht.

Den Benutzern/Administratoren wird der Besitzer nur angezeigt, wenn sie liber

lesende Zugriffsrechte auf den Ordner oder die Datei verfiigen.

Einen beabsichtigten Zugriff auf personenbezogene Daten durch Administra-
toren werden Sie mit technischen Sicherheitsmalnahmen nur schwer verhin-
dern konnen. Es gibt viele Hacker-Tools (z. B. setowner <www.ntsecurity.nu>),

mit denen Sicherheitsmafinahmen ausgehebelt werden kdnnen.

Des Weiteren ist der Zugriff auf personenbezogene Daten {iber die Datensiche-
rungsbinder nicht zu unterschitzen. Diese konnten z. B. zu Hause in aller Ruhe

missbraucht werden.

Geplante und mit Aufwand verbundene unberechtigte Zugriffe auf personenbe-
zogene Daten haben allerdings eine andere ,,Qualitét™ als ein einfacher, unge-

hinderter Zugriff auf personenbezogene Daten.
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8.5 Kopieren und Verschieben von Ordnern und Dateien

Zum Kopieren von Dateien und Ordnern innerhalb oder zwischen NTFS-Datentrigern muss
ein Benutzer fiir den Zielordner mindestens iiber die Berechtigung DATEIEN ERSTEL-
LEN/DATEN SCHREIBEN und ORDNER ERSTELLEN/DATEN ANHANGEN verfiigen. Der Benutzer,
der den Kopiervorgang durchfiihrt, wird zum Besitzer der neuen Datei oder des neuen Ord-

ners im Zielordner.

Das Verschieben von Dateien und Ordnern zwischen NTFS-Partitionen erfordert fiir den
Zielordner die Berechtigungen DATEIEN ERSTELLEN/DATEN SCHREIBEN, ORDNER ERSTELLEN/
DATEN ANHANGEN. Dariiber hinaus werden fiir den Quellordner mindestens die Berechti-
gungen ORDNER AUFLISTEN/DATEN LESEN und LOSCHEN bendtigt. Die Berechtigung LO-
SCHEN wird zum Verschieben eines Ordners oder ein Datei bendtigt, da der Ordner oder die
Datei aus dem Quellverzeichnis geldscht wird, nachdem sie in den Zielordner verschoben

wurde.

Folgende Regeln sind beim Kopieren und Verschieben zu beachten:

+ Die Freigabeberechtigungen eines Ordners werden beim Kopieren oder Verschieben auf-

gehoben.

+  Werden Dateien oder Ordner auf Datentrdger kopiert oder verschoben, die nicht das
NTFS-Dateisystem unterstiitzen (z. B. Disketten), verlieren die Ordner und Dateien ihre
NTFS-Berechtigungen.

+  Wird ein Ordner oder eine Datei innerhalb einer NTFS-Partition kopiert, erbt der Ordner
oder die Datei die NTFS-Berechtigungen des Zielordners.

+  Werden Dateien oder Ordner auf demselben NTFS-Datentrager verschoben, behalten sie

ihre urspriinglichen NTFS-Berechtigungen.

+ Bei einem Verschieben auf einen anderen NTFS-Datentrdger iibernimmt der Ordner oder
die Datei die NTFS-Berechtigungen des Zielordners. Der Benutzer, der den Vorgang des
Verschiebens durchfiihrt, wird zum ERSTELLER-BESITZER der entsprechenden Ordner und

Dateien.
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8.6 Verschliisselung von Ordnern und Dateien

Mit dem EFS (Encrypting File System) verfiigen die Benutzer {iber die Funktion, Ordner
und Dateien zu verschliisseln. Dieses Recht ist nicht Bestandteil der NTFS-Berechtigungen,
sondern kann fiir einen Ordner oder eine Datei gezielt aktiviert werden. Nach Markierung mit
der rechten Maustaste kann ein Benutzer mit der Option EIGENSCHAFTEN-ERWEITERT-INHALT
VERSCHLUSSELN einen Ordner oder eine Datei verschliisseln. Offnet er den Ordner bzw. die

Datei erneut, so wird sie automatisch entschliisselt.

Verschliisselungsverfahren

EFS wird genutzt fiir die

+ Verschliisselung der Datei und die

+ Verschliisselung des Schliissels, mit dem die Datei verschliisselt wird.

EFS verschliisselt die Dateien mit dem erweiterten US Data Encryption Standard (DESX).
Dabei wird die Datei in einer 3-stufigen Kombination verschliisselt. Es wird vom EFS eine
Zufallszahl erzeugt, die als DESX-Schliissel verwendet wird. Diese Zufallszahl heifit File
Encrypting Key (FEK). Vom FEK stehen eine 128-Bit- und eine 56-Bit-Version zur Verfi-
gung, standardméiBig ist die 56-Bit-Version installiert. Der DESX-Algorithmus ist symmet-
risch, d. h. ein Schliissel wird sowohl zur Verschliisselung als auch zur Entschliisselung be-
nutzt. Der zur Dateientschliisselung notige Schliissel (FEK) wird nicht in einem lesbaren
Format gespeichert, sondern durch eine Verschliisselung anhand der Public Key Cryp-
tography System-Technologie (PKCS) geschiitzt.

PKCS ist nicht symmetrisch, d. h. statt eines Schliissels zur Ver- und Entschliisselung wird
zur Verschliisselung des FEK die Technologie des Paares 6ffentlicher/privater Schliissel ver-
wendet. Der 6ffentliche Schliissel wird zur Verschliisselung, der private Schliissel zur Ent-
schliisselung eingesetzt. Der private Schliissel ist an das Anmeldekennwort des Benutzers
gekoppelt. Der Offentliche Schliissel ldsst sich frei verteilen. Dateien, die mit dem o6ffentli-
chen Schliissel verschliisselt werden, sind so lange sicher, solange keiner auler dem Besitzer
Zugriff auf den privaten Schliissel hat.

Der Dienst, mit dem EFS-Zertifikate ausgestellt werden, heil3t Microsoft Base Crytographic
Provider v 1.0.

Fir die Aktivierung der Verschliisselung benétigt der Benutzer mindestens Lese- und
Schreibberechtigungen auf den Ordner oder die Datei. Sofern die Verschliisselung auf Ord-
nerebene aktiviert wird, konnen alle in dem Ordner enthaltenen Unterordner und Dateien in

einem Zuge mit verschliisselt werden.
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Die Verschliisselung von Daten ist insbesondere dann zu aktivieren, wenn mobile PC ver-
wendet werden. Im Einzelfall kann aber auch auf den internen Systemen die Verschliisselung
eingesetzt werden, wenn personenbezogene Daten vor administrativen Zugriffen zu schiit-
zen sind. Das erfordert jedoch umfangreiche Kenntnisse {iber den richtigen Einsatz des Ver-
schliisselungsverfahrens.
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Aus Sicherheitsgriinden ist unter Windows 2000 standardmifig ein so genannter Datenwie-
derherstellungsagent (Data Recovery Agent, DRA) eingerichtet, der auf alle verschliisselten
Ordner und Dateien der Benutzer zugreifen kann. Ist beispielsweise ein Benutzer nicht anwe-
send, kann der Datenwiederherstellungsagent die verschliisselten Ordner und Dateien des ent-
sprechenden Benutzers entschliisseln. Der Zugriff ist somit ,,abgesichert”. Die Funktion des

Datenwiederherstellungsagenten ist dem Administratorkonto zugeordnet.

Betriebssystem/Serverfunktion Standard-DRA-Benutzerkonto

Windows 2000 Professional-Desktop  Lokales Administratorkonto (SAM)

Windows 2000 Server (Mitgliedserver) Lokales Administratorkonto (SAM)

Windows 2000 Doménencontroller Active Directory-Administratorkonto

Verschliisselt ein Benutzer einen Ordner oder eine Datei das erste Mal, dann wird ein Paar
offentlicher/privater Schliissel erzeugt. Der 6ffentliche und der private Schliissel werden als
Dateien im Benutzerprofil des entsprechenden Benutzers gespeichert. Der private Schliissel
ist auf dem = Datentrager im  Pfad  <C:\Dokumente @ und  Einstellun-
gen\<Benutzername>\Anwendungsdaten\Microsoft\Protect\<Benutzer-SID> gespeichert. Er
wird benoétigt, um die verschliisselte Datei zu lesen. Der Schliissel ist an das Kennwort des
Benutzers gekoppelt. Andert der Benutzer das Kennwort, wird es an das neue Kennwort ge-
koppelt.
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Beachten Sie, dass ein Benutzer, der iiber ein lokales Benutzerkonto Ordner oder

Y

Dateien verschliisselt hat, diese nicht tiber sein Doméanen-Benutzerkonto entschliis-
seln kann. In diesem Fall handelt es sich zwar um denselben Benutzer, aber um
zwei unterschiedliche Benutzerkonten/-profile, denen jeweils ein anderes Schliis-

selpaar zugewiesen wurde.

+ StandardmiBig ist auf eine Vielzahl von Ordnern und Dateien die NTFS-
Berechtigung ATTRIBUTE SCHREIBEN vergeben. Es besteht deshalb die Gefahr,

=0

B
J

g)

dass Benutzer Ordner und Dateien des Betriebssystems und/oder anderer Be-

b

nutzer (ungewollt) verschliisseln kdnnen. Uberpriifen Sie deshalb diesbeziiglich
die NTFS-Berechtigungen.

+ Bevor Sie ein Benutzerkonto aus der Doméne entfernen, iiberpriifen Sie, ob zu
diesem Benutzerkonto verschliisselte Ordner oder Dateien vorliegen. Denn mit
der Loschung des Benutzerkontos kann der im Benutzerprofil gespeicherte pri-

vate Schlussel nicht mehr verwendet werden.

+ Sofern Sie das Benutzerprofil eines Benutzerkontos l0schen, ist ebenfalls der
Zugriff auf verschliisselte Ordner oder Dateien nicht mehr mdglich, da nach
dem Anmelden des Benutzers ein neues Benutzerprofil und ein neues Schliis-
selpaar generiert werden. Der DRA kann jedoch noch in beiden Fillen die Da-

teien entschliisseln.

Der 6ffentliche Schliissel wird in Form eines Zertifikates gespeichert. Ein Zertifikat ist eine
Datei, die den Offentlichen Schliissel und weitere Elemente enthilt, die die Authentizitit des

Schliissels beglaubigen.

Das Zertifikat des 6ffentlichen Schliissels ist auf dem Datentréger unter <C:\Dokumente und
Einstellungen\<Benutzername>\Anwendungsdaten\Microsoft\SystemCertificates\My\Certifi-

cates> gespeichert. Der Dateiname, den das Zertifikat erhilt, entspricht dem Fingerabdruck
des Zertifikats (128-Bit), der eine schnelle Uberpriifungsméglichkeit der Identitit des Zertifi-
kats bietet (siche Abbildung). Das Zertifikat des 6ffentlichen Schliissels enthélt den Benutzer-
namen der Person, die das Zertifikat besitzt, und damit auch den Hinweis, um den privaten
Schliissel des Benutzers finden zu konnen, wenn die Datei entschliisselt werden muss. Jede

verschliisselte Datei ist mit einer Kopie des Zertifikats des 6ffentlichen Schliissels versehen.
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Snap-In Zertifikate — Aktueller Benutzer

Dem Datenwiederherstellungsagenten (DRA) ist ein Wiederherstellungszertifikat zugewiesen,
das den offentlichen und privaten Schliissel dieses Agenten enthélt. Wird eine Datei ver-
schliisselt, erhdlt der DRA eine Kopie des dazugehorigen File Encrypting Key (FEK), der mit
dem offentlichen Schliissel aus dem Wiederherstellungszertifikat verschliisselt und an die
verschliisselte Datei (Attribut $Logged Utility Stream) gekoppelt ist. Das gestattet es dem
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DRA, die Datei auf dieselbe Weise zu 6ffnen wie der Benutzer, der die Datei verschliisselt

hat.

Das Zertifikat eines Benutzers (und dazu gehort auch der Administrator) ist mit dem Snap-In

ZERTIFIKATE administrierbar. Dem Administratorkonto kann somit die Funktion des Daten-

wiederherstellungsagenten entzogen werden, indem das Wiederherstellungszertifikat durch

das Exportieren auf eine Diskette entfernt wird. Dann besteht unter dem Administratorkonto

nicht mehr die Mdglichkeit, verschliisselte Ordner und/oder Dateien zu entschliisseln. Ein

Importieren des Zertifikates wird erforderlich. Wenn die Diskette aulerhalb der Verfiigungs-

gewalt der Administration aufbewahrt wird, sind die verschliisselten Daten der Benutzer vor

einem administrativen Zugriff hinreichend geschiitzt.

@

Beriicksichtigen Sie, dass die Fachverantwortlichen ebenfalls im Rahmen ihrer

Kontrollpflichten nicht mehr direkt auf die verschliisselten Datenbestinde ihrer

Mitarbeiter zugreifen konnen. Es bleibt nur der Weg iiber den Datenwiederherstel-

lungsagenten.

Wiederherstellungszertifikat auf Diskette exportieren!

1.

Rufen Sie iiber START-AUSFUHREN die MANAGEMENTKONSOLE auf, indem Sie mmc
eingeben und mit OK bestitigen.

Klicken Sie auf das Menii KONSOLE und wdhlen Sie SNAP-IN HINZUFU-
GEN/ENTFERNEN.

Klicken Sie auf HINZUFUGEN und wdhlen Sie das Snap-In ZERTIFIKATE aus.

In dem Fenster ZERTIFIKAT-SNAP-IN aktivieren Sie die Option EIGENES BENUT-
ZERKONTO. Klicken Sie dann auf FERTIGSTELLEN und danach auf OK. Das Snap-
In ZERTIFIKATE ist nun in der Managementkonsole administrierbar.

Klicken Sie mit der linken Maustaste unter dem Konsolenstamm auf ZERTIFIKA-
TE-AKTUELLER BENUTZER, danach auf EIGENE ZERTIFIKATE und dann auf ZERTI-
FIKATE.

Im rechten Fensterausschnitt werden zwei Zertifikate fiir die Verschliisselung
und Entschliisselung angezeigt. Markieren Sie das Zertifikat mit der Beschrei-
bung DATEIWIEDERHERSTELLUNG, indem Sie es mit der linken Maustaste ankli-
cken, sodass es blau unterlegt ist.
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7. Klicken Sie nun auf die rechte Maustaste und wdhlen Sie ALLE TASKS und danach

EXPORTIEREN.

Folgen Sie den Anweisungen des Zertifikatsexport-Assistenten. Es ist ein Kenn-
wort fiir den Schutz des Zertifikates einzugeben. Schreiben Sie sich das Kenn-
wort auf und verwahren Sie es gut. Es ist fiir den Import des Zertifikates erfor-
derlich. Speichern Sie die Zertifikatsdatei auf Diskette und beschriften Sie sie
entsprechend.

Jetzt loschen Sie das im Snap-In exportierte Zertifikat, indem Sie mit der rechten
Maustaste auf das Zertifikat klicken und LOSCHEN wdhlen. Dem Administrator-
benutzerkonto ist jetzt die Funktion des Datenwiederherstellungsagenten entzo-
gen worden. Der Administrator ist nicht mehr in der Lage, die von Benutzern
verschliisselten Ordner und Dateien zu entschliisseln.

Wiederherstellungszertifikat von Diskette importieren!

1

2.

Starten Sie die MANAGEMENTKONSOLE mit dem Snap-In ZERTIFIKATE.

Klicken Sie mit der linken Maustaste unter dem Konsolenstamm auf ZERTIFIKA-
TE—AKTUELLER BENUTZER und danach auf EIGENE ZERTIFIKATE.

Mit der rechten Maustaste klicken Sie auf ZERTIFIKATE.

Wiihlen Sie ALLE TASKS und klicken Sie auf IMPORTIEREN. Es offnet sich nun der
Zertifikatsimport-Assistent.

Importieren Sie das auf der Diskette gespeicherte Zertifikat, indem Sie iiber
DURCHSUCHEN das Diskettenlaufwerk und als Dateityp ALLE DATEIEN (*.*) aus-
wdhlen.

Bestdtigen Sie die weiteren Anweisungen des Assistenten. Geben Sie das ent-
sprechende Kennwort ein, das Sie sich beim Exportieren gemerkt/notiert haben.

Das importierte Zertifikat muss ggf. noch unter dem Konsolenstamm in den Un-
terordner VERTRAUENSWURDIGE STAMMZERTIFIZIERUNGSSTELLEN—ZERTIFIKATE
kopiert werden.

Klicken Sie mit der rechten Maustaste im Unterorvdner EIGENE ZERTIFIKAT— ZER-
TIFIKATE auf das zu kopierende Zertifikat und wéhlen Sie KOPIEREN.

Anschliefiend klicken Sie mit der rechten Maustaste auf den Unterordner VER-
TRAUENSWURDIGE ~ STAMMZERTIFIZIERUNGSSTELLEN—ZERTIFIKATE —und wdhlen
EINFUGEN.

10. Nach erfolgreichem Abschluss ist unter dem Administratorkonto nun wieder die

Entschliisselung der durch die Benutzer verschliisselten Ordner und Dateien
maoglich.
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Folgende Regeln sind beim Einsatz der Verschliisselung zu beachten:

+  Unter dem Administratorkonto mit der Funktion des Datenwiederherstellungsagenten
kann die von den Benutzern iiber das Attribut VERSCHLUSSELUNG aktivierte Verschliisse-
lung jederzeit deaktiviert werden, sodass automatisch alle entsprechenden Ordner und

Dateien entschliisselt werden.

+ FEin Benutzer kann die von einem anderen Benutzer verschliisselten Ordner oder Dateien

nicht entschliisseln, indem er das Attribut VERSCHLUSSELUNG deaktiviert.

+ Beim Verschliisseln von Dateien bleibt der Dateiname unberiihrt. Wenn ein Benutzer {i-
ber die entsprechenden NTFS-Berechtigungen verfiigt, kann er eine Datei umbenennen

oder l16schen, die von einem anderen Benutzer verschliisselt wurde.

+ Kopiert ein Benutzer eine von ihm verschliisselte Datei auf einen FAT (FAT32)-

Datentrdger (Diskette), wird sie als entschliisselte Textdatei gespeichert.

+  Wird eine einzelne Datei verschliisselt, erzeugt sie eine tempordre Datei. Die Datei
Efs0.tmp wird ganz oder teilweise iiberschrieben, wenn die nédchste Datei verschliisselt
wird. Sie hinterldsst jedoch moglicherweise Informationen, die ohne aufwendige Pro-

gramme sichtbar gemacht werden kdnnen.

+  Um eindeutige Strukturen zu erhalten, sollte die Verschliisselung auf Ordnerebene akti-
viert werden. Damit wird sichergestellt, dass alle Unterordner und Dateien automatisch
verschliisselt werden, ohne dass das Attribut VERSCHLUSSELUNG erneut aktiviert werden

muss. Das Verschliisselungsattribut vererbt sich auf alle Unterordner und Dateien.

+  Wenn ein Benutzer ,,seine‘ Dateien in einen verschliisselten Ordner eines anderen Benut-
zers speichert, werden sie mit dem 6ffentlichen Schliissel des Benutzers verschliisselt, der

die Dateien erzeugt.

+  Wird eine nicht verschliisselte Datei in einen verschliisselten Ordner kopiert oder ver-

schoben, wird die Datei verschliisselt.

+  Werden verschliisselte Dateien in nicht verschliisselte Ordner verschoben oder kopiert,

behalten sie thren Status, wenn der Zieldatentrager mit NTFS-5 formatiert ist.

+ Benutzerzertifikate werden im lokalen Benutzerprofil gespeichert. Werden Benutzerprofi-
le geloscht, kann nur der Dateiwiederherstellungsagent (DRA) die Dateien wiederherstel-
len. Wird das Zertifikat oder das Benutzerprofil des DRA geldscht, konnen die Dateien

endgiiltig nicht mehr entschliisselt werden.
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+ Komprimierte Dateien lassen sich nicht verschliisseln, und verschliisselte Dateien konnen

nicht komprimiert werden.

+ Systemdateien lassen sich nicht verschliisseln.

8.7 Datentragerkontingente

Um zu verhindern, dass Benutzer auf dem Server oder Client iiberméfig viele Daten spei-
chern, oder um veraltete Daten zu 16schen, konnen unter Windows 2000 Datentrigerkontin-
gente vergeben werden. Die Einrichtung von Datentrdgerkontingenten ist nur auf NTFS-5-

Partitionen moglich.

Die Kontingente kdnnen benutzerbezogen auf jedem logischen Laufwerk getrennt eingerichtet
werden. Sie sind unabhédngig davon, in welchem Verzeichnis bzw. Ordner der Benutzer seine
Daten speichert. Dabei spielt es keine Rolle, ob einzelne Laufwerke (z. B. G:\ oder H:\) phy-
sikalisch auf der gleichen Festplatte oder auf unterschiedlichen Festplatten liegen.

Wenn ein Benutzer eine Datei auf einen kontingentiiberwachten NTFS-Datentrager kopiert,
eine neue Datei erstellt oder das Besitzrecht an einer Datei {ibernimmt, wird die Kapazitét

dieser Datei auf sein Kontingent angerechnet.

LI Computerverwaltung . =T
J Yorgang  ansicht “ & = | ‘ EX “
Strukbur I Datentrager | Layout | Typ | Diateisyshem | status | Kapazit:
@ Computarverwaliung (Lokal) =y Einfach Crynamisch MTFS ) Fehlerfrei (Syst... 2,93 GB
-, System =) Eigenschaften von Lokaler Datentrager (€ 2| x|| 2938
(] Ereigrisanzeige = F e [ | Fegbe | 996 MB
(1) Systeminformationen S (G Sl Fdvale R retlga = 1,45 GB
[]-ﬁ Leistungsprotokolle und Warnungen Sicherheitsginstelungsn Lol
[-§2] Freigegebene Ordner
- B Gerate-Manager § Statuz. Datentrigerkontingentsystem ist akliv
[+]-# Lokale Benutzer und Gruppen
= @ Datenspeicher ¥ Konlingentverwaltung aktivieren
a Datentragerverwaltung
W Defragmentierungspragramm [¥ Speicher bei Rontingentiiberschreitung venseigemn
--{=2 Logische Laufwerke
B g Wg heslmedi ‘w/dhlen Sie die Standardbeschrankung des Kontingents fiir neus
g ernsEmedien Benutzer auf digsem Laufmerk:
[+ gﬁ Dienste und Anwendungen 4 _>|
— ™ Speicherplatz nicht beschranken
Iﬁjt(g-)lwl"l o e T e w e =]
‘wiamstufe festlegen aul: q IMB 'I
Onling
Wahlen Sie die Anmeldeoptionen des Kontingents fur dieses
Festplatte 0 Laufwerk:
Cynamisch
9,31 GB ¥ Benutzer bei der Kontingentiiberechreitung benachrichtigen 5B
Online . zugeo
¥ Benutzer bei der Uberschreitung der Warnstufe benachrichtigen
Kontingenteintrage. .
oK I Abbrechen | Ubemehmen |
W Micht zugeardnet [ Eintacher Datentrager |

Eigenschaften Datentrigerkontingente
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Einem Benutzer, der sein Kontingent {iberschritten hat, kann automatisch der weitere Zugang

verwehrt werden. Kontingente kdnnen allgemein oder fiir spezielle Benutzer definiert werden.

Die Administratoren werden bei einer allgemeinen Einrichtung nicht mit einbezogen.

Die Datentridgerkontingente werden in der Computerverwaltung iiber das Snap-In DATEN-

TRAGERVERWALTUNG folgendermal3en aktiviert:

\"H—-_.

;:-5? Datentriigerkontingente aktivieren!
—

1.

Offnen  Sie die COMPUTERVERWALTUNG unter START-PROGRAMME-
VERWALTUNG-COMPUTERVERWALTUNG.

Klicken Sie auf das Verzeichnis DATENTRAGERVERWALTUNG.

Zeigen Sie in der Datentrdgerverwaltung mit dem Mauszeiger auf das Laufwerk,
fiir das Kontingente eingerichtet werden sollen.

Driicken Sie auf die rechte Maustaste und klicken Sie auf EIGENSCHAFTEN.

Klicken Sie die Registerkarte KONTINGENT an und aktivieren Sie die KONTIN-
GENTVERWALTUNG.

Beschrdnken Sie fiir das Laufwerk den Speicherplatz auf eine den Arbeitsver-
hdltnissen der Benutzer angemessene Kapazitt.

Legen Sie fest, ob die Speicherung nach Erreichen der Kapazititsgrenze vom
System verweigert werden soll.

Legen Sie ggf. fest, ob eine Warnmeldung ausgegeben werden soll (Statusanzei-
ge fiir den Administrator), wenn die Warnstufe und/oder die Kapazitdtsgrenze
erreicht wird.

Uber die Schaltfliche KONTINGENTEINTRAGE wird in einem weiteren Fenster der Status der

Kontingentverwaltung angezeigt. Dariliber hinaus konnen Kontingente benutzerspezifisch

angepasst, deaktiviert oder geloscht werden. Es gelten dann nicht mehr die allgemeinen vor-

gegebenen Kapazititsgrenzen.
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3 Kontingenteintrige fiir Lokaler Daten! =1 |
Kontingent  Bearbeiten  Ansicht 7

OXeE o Q

Status | Mame | Anmeldename Speicher belegk | Kontingentgrenze | ‘Warnschwelle | Prozent belegt
@OK NT-AUTORITATISYSTEM 166 KB Keine Begrenzung  Keine Begrenzung Keine
@OK WORDEFIMIER ThAdministrakoren 978,39 MB Keine Begrenzung  Keine Begrenzung Keine
@OK [Meier Meier@DOM201, CORM S19KE IMB ZMB 14
@OK Schulz Schulz@DOMz201, COM S19KB 10 MB & MB 5
i Kontingenteinst: ﬂﬂ 2KB 1KB 1KB 20

Allgemein |
& Benutzer. Schulz [Schulz@D0OR201.COM)
WVermendetes Kontingent: B19KB [ 5% ) @
Werbleibendes Kontingent: 9,43 ME

" Speicherplatz nicht beschranken

¥ Speicherplatz beschranken auf I 10 IMB
‘Warnstufe festliegen auf I g IMB 2

Ok Abbrechen Ubernetmen

4| | ol

5 Elemente insgesamt, 1 ausgewshit,

Datentriigerkontingent benutzerspezifisch einrichten

@ + Die Kontingentverwaltung ldsst sich nur auf Laufwerken einsetzen, die unter
Windows 2000 mit NTFS formatiert wurden.

+ Die in der Registerkarte durchgefiihrten Einstellungen gelten zunichst automa-

tisch fiir alle Benutzer, die auf dem entsprechenden Laufwerk Daten speichern.

+ Datentrdagerkontingente beriicksichtigen keine Komprimierung von NTFS-
Laufwerken. Alle Dateien werden in ihrer vollen Grofe auf die Kontingente
angerechnet, ohne Riicksicht auf die tatsdchliche Speicherplatzgrofle, die sie auf

einem komprimierten NTFS-Laufwerk belegen.

Nur iiber das Menii KONTINGENT-KONTINGENTEINTRAG LOSCHEN kann das fiir einen Benutzer
erstellte Kontingent eingesehen werden. Nach Auswahl werden alle dem Benutzer zugeordne-
ten Dateien angezeigt. Der Administrator kann Dateien aus dem Kontingent eines Benutzers
entfernen, indem er sie durch Markieren 16scht, verschiebt oder den Besitz iibernimmt.

Die Loschung von Dateien aus dem Kontingent eines Benutzers kann nicht riick-
gingig gemacht werden. Die Dateien werden nicht in den Papierkorb verlagert, son-
dern von dem Laufwerk unwiederbringlich entfernt.
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"3 Kontingenteintridge fiir Lokaler Date

== x|
Kontingent  Bearbeiten  Ansicht  ?
DXgE = Q
Skatus | MName | Anmeldename | Speicher belegt | Kontingentgrenze | ‘Warnschwelle | Prozent belegt
Datentragerkontingent ﬂﬂ Keine Begrenzung  Keine Begrenzung Keine
Keine Begrenzung  Keine Begrenzung Keine

Die Dateien nehmen Speicherplatz fur 1 der ausgewahlten Kontingenteintrage in 3IMB 2 ME 16
Anspruch. Diese Eintrage kinnen erst gelascht werden, wenn zusatzlicher
Speicherplatz verflighar ist.

D ateien auflisten won, ISchuIz [Schulz@D0M201.COM] (81 D ateien)

Dateiname | Im Ordner

“windows-Explorer .. C:\Dokumente und Einstellungenischulz\Startment\Program...
Geplante Taskzlnk  C:A\Dokumente und EinstellungensschulzbStatmenisProgram. .. _I
Erste Schiitte. Ink. C:\Dokumente und Einstellungentschulz\StartmeniProgram
Datentrgerbereini..  C:\Dokumente und EinstellungentschulzbStatmenlsProgram. ..
Synchronigierennk  C:\Dokumente und EinstellungensschulzbStatmenisProgram. ..
Imaging.Ink C:\Dokumente und Einstellungentschulz\StatmenuProgram
Hilfsprogramm-tan... C:\Dokumente und EinstellungentschulzbStatmenlsProgram. ..
Bildschirmtastatur. Ink.  C:\Dokumente und EinstellungensschulzbStatmenisProgram. ..
Bildschirmlupe. Ink, C:\Dokumente und Einstellungentechulz\StatmentProgram. ..
Eingabeauffordery...  C:A\Dokumente und EinstellungenhschulzbStatmenisProgram. . LI

—wghlen Sie eine Option fiir die ausgewahlten D ateien;

Dateien unwideruflich [oschen Lschen |

Besitz von Dateien Ubemehmen. EBesitz Ubemehmen |
Dateizn verschicben nach: Durchsuchen... | erschieten |

Schliefen

<

5 Elemente insgesamt, 1 ausgewahlt,

Datentriigerkontingent loschen

@ +  Wird auf dem Stammlaufwerk (C:\) der Clients die Kontingentverwaltung akti-
viert, werden auch die Ordner des Benutzerprofils (Desktop) in das Kontingent
des Benutzers mit einbezogen. Dateien, die in den Papierkorb verschoben wer-

den, belasten das Kontingent ebenfalls so lange, bis der Papierkorb geleert wird.

+ Durch die Besitziibernahme wird der Administrator Besitzer der Datei. Die Da-
tei wird aus dem Kontingent des Benutzers entfernt. Die Zugriffsrechte bleiben
unverandert.

Ein Verschieben von Dateien ist nur auf einen anderen Datentriger moglich.
Dabei geht der Besitz an den Dateien auf den Administrator {iber. Die Zugriffs-

rechte der Dateien erben die Rechte des Ordners, in den sie verschoben werden.

&~
% Folgendes ist bei der Aktivierung der Kontingentverwaltung zu beriicksichtigen:
b

*

Die Aktivierung der Kontingentverwaltung sollte sorgfiltig geplant werden.

Die Aktivititen der Benutzer auf den Systemen kénnen mittels der Kontingent-
verwaltung umfassend sicherheitstechnisch kontrolliert werden. Beispielsweise
kénnen nicht erlaubte Softwareinstallationen oder die Nichtbeachtung von Lo-
schungsfristen laufwerksbezogen ermittelt werden.
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Es ist festzulegen, welche Server- und Clientlaufwerke mit der Kontingentver-
waltung einzurichten sind. Grundsdtzlich sollten die Laufwerke in die Kontin-
gentverwaltung einbezogen werden, auf denen ein Benutzer Zugriffsrechte er-
hdlt.

Auf dem Server und dem Client muss ebenfalls definiert werden, wie viel Spei-
cherplatzkapazitdt den Benutzern jeweils zur Verfiigung gestellt wird.

Des Weiteren ist festzulegen, welche Person in welchen Zeitabstinden die Ver-
waltung bzw. Uberpriifung durchfiihrt und wie zu reagieren ist, wenn Verstofse
gegen die Sicherheitsvorgaben festgestellt werden.

Sicherheitscheck

Setzen Sie ein Tool ein, mit dem Sie die Freigabe- und NTFS-Berechtigungen
nachvollziehbar ordnerbezogen und/oder benutzerbezogen transparent machen
kénnen (siehe Kapitel 11).

Planen Sie, welche Ressourcen freigegeben werden miissen. Beriicksichtigen
Sie dabei, dass bereits eine Reihe administrativer verdeckter Freigaben erstellt
sind.

Geben Sie nur die Ressourcen frei, auf die die Benutzer iiber das Netzwerk
zugreifen miissen.

Weisen Sie die Freigabeberechtigungen Gruppen- und nicht Benutzerkonten
zu, um die Zugriffsverwaltung einfacher zu gestalten.

Beriicksichtigen Sie, dass mit der Erstellung einer Freigabe grundsdtzlich im-
mer die Gruppe JEDER mit VOLLZUGRIFF zugewiesen wird. Entfernen Sie die
Gruppe ggf. und vergeben Sie nur so viele Rechte wie nétig.

Beachten Sie, dass die dem Benutzer zugeordneten freigegebenen Ressourcen in
die Desktop-Oberfliche integriert werden. Der Benutzer sollte keinen Zugriff
auf die Netzwerkumgebung erhalten (siehe Kapitel 10).

Vergeben Sie NTFS-Berechtigungen auf Ordner- und Dateiebene.

Um die NTFS-Berechtigungsvergabe nachvollziehbar zu gestalten, verwenden
Sie nach Moglichkeit die vorgegebenen Schablonen. Vergeben Sie nur Detail-
rechte, wenn spezielle Anforderungen vorliegen.

Geben Sie den Benutzer- und Gruppenkonten keine Vollzugriffsrechte auf Ord-
ner und Dateien. Weisen Sie das Mindestmafs an erforderlichen Berechtigungen
zu.

Beachten Sie, dass Benutzer nicht die Berechtigungen erhalten, vorgegebene
Ordnerstrukturen (z. B. die zentrale Datenablage) zu verdndern.



8.8 Sicherheitscheck

C‘CCCCH

Uberpriifen Sie die ordnungsgemiifie Berechtigungsvergabe, indem Sie sich
unter dem entsprechenden Benutzerkonto anmelden, dem Sie Berechtigungen
zugewiesen haben.

Beachten Sie, dass bei der Kombination von Freigabe- und NTFS-
Berechtigungen die Berechtigung mit der grofsten Einschrdinkung beriicksich-
tigt wird.

Verweigern Sie einem Benutzer- bzw. Gruppenkonto nur dann NTFS-
Berechtigungen, wenn es iiber ein anderes Gruppenkonto nicht erwiinschte Be-
rechtigungen erhalten hat.

Beriicksichtigen Sie, dass der Ersteller eines Ordners Vollzugriff auf diesen
erhdlt. Er kann somit die NTFS-Berechtigungen administrieren. In einer zentra-
len Datenablage konnte so der Zugriff der Administration entzogen werden.
Nur iiber die Besitziibernahme konnte sich die Administration Zugriff verschaf-
fen. Dies hinterldsst jedoch ,,Spuren®, da der Besitzer ohne den Einsatz von
., Hacker-Tools “ nicht iibertragbar ist.

Setzen Sie die Verschliisselung (EFS) auf mobilen PC ein, damit die Daten bei
Diebstahl des Systems geschiitzt sind.

Bedenken Sie, dass auf internen Systemen die Datenabschottung bereits iiber
Freigabe- und NTFS-Berechtigungen realisiert werden kann. Der Einsatz der
Verschliisselung macht hier nur dann Sinn, wenn der Zugriff der administrati-
ven Ebene verhindert werden soll.

Das Administratorkonto verfiigt standardmdpig iiber die Funktion des Daten-
wiederherstellungsagenten. Diesem ist diese Funktion bei Einsatz der Ver-
schliisselung von Ordnern und Dateien zu entziehen.

Beriicksichtigen Sie, dass Benutzer auf vielen standardmdfjig eingerichteten
Ordnern die Verschliisselung aktivieren konnen. Entziehen Sie diesen Ordnern
ggf- die NTFS-Berechtigung ATTRIBUTE SCHREIBEN.

Aktivieren Sie die Datentrigerkontingentverwaltung auf den Servern und
Clients. Es sind Zustdindigkeiten fiir die Uberwachung der Kontingentverwal-
tung festzulegen.

181



9 Lokale Sicherheitsrichtlinien

In diesem Kapitel erfahren Sie,

+ den Unterschied zwischen Lokalen und Active Directory-Sicherheitsrichtlinien,
+ wie die Kennwort- und Kontosperrungsrichtlinien eingestellt werden sollten,

+ wie mithilfe der Benutzer- bzw. Systemrechte die Befugnisse der Administratoren einge-
schrankt werden konnen und

+ welche Bedeutung die Sicherheitsoptionen haben.

9.1 Uberblick und Einsatz
9.1.1 Lokale und Active Directory-Sicherheitsrichtlinien

Im Vergleich zu Windows NT sind unter Windows 2000 die Richtlinien erheblich erweitert

und umstrukturiert worden.

Unter Windows NT werden die Richtlinien mit verschiedenen Programmen umgesetzt. So
werden z.B. mit dem Benutzermanager die Benutzerrechte sowie die Konto- und
Uberwachungsrichtlinien administriert, wihrend mithilfe des Systemrichtlinien-Editors
weiter gehende Richtlinien computer- und benutzerbezogen festgelegt werden konnen, die die

Funktionen des Clients/Benutzers einschrianken.

Unter Windows 2000 sind diese Richtlinien nun zu so genannten Gruppenrichtlinien
zusammengefasst worden. Es werden Lokale Sicherheitsrichtlinien und Active Directory-

Sicherheitsrichtlinien unterstiitzt.

Die Active Directory-Sicherheitsrichtlinien unterscheiden sich von den Lokalen Sicherheits-
richtlinien in der Wirkungsweise. Der Umfang und die Strukturen der Richtlinien sind nahezu
identisch. In Kapitel 10 wird der Einsatz der Active Directory-Richtlinien in einer Doménen-
umgebung beschrieben, wihrend in diesem Kapitel zundchst die Sicherheitseinstellungen der
Lokalen Sicherheitsrichtlinien (sieche Abbildung) erldutert werden. Diese Richtlinien haben
eine grundsitzliche Bedeutung, da sie auch auf Einzelplatz-PC bzw. in einer Arbeitsgruppe

aktiviert werden sollten.

182



9.1 Uberblick und Einsatz

9.1.2  Lokale Sicherheitseinstellungen/Richtlinien

Die Lokalen Sicherheitsrichtlinien befinden sich auf jedem Windows 2000-Computer. Sie
wirken sich auf die Funktionen des Computers und auf alle Benutzer aus, die sich an diesem
Computer anmelden. Eine differenzierte benutzerbezogene Richtlinienzuordnung ist mit

Ausnahme der Richtlinien Zuweisen von Benutzerrechten nicht moglich.

Beachten Sie, dass sich die meisten Lokalen Richtlinien auch auf die

£4
W,
==

Administratorkonten auswirken. Sie sollten deshalb die Konfiguration der
Lokalen Richtlinien sehr lberlegt durchfiihren. Deaktivieren Sie z. B. zu viele
Funktionen, kann es passieren, dass Sie unter einem Administratorkonto diese
Einstellungen nicht mehr riickgéingig machen konnen, weil Sie selbst nicht mehr
iiber die Berechtigung verfiigen.

Aufgrund der umfangreichen Einstellungsmoglichkeiten und damit verbundenen Mdglichkeiten, die
Funktionen des Systems einzuschrinken, stellt Microsoft die Richtlinien in unterschiedlichen
Verwaltungsprogrammen zur Verfligung. Das auf dem Desktop unter dem Ordner VERWALTUNG
integrierte Programm Lokale Sicherheitseinstellungen enthdlt nur einen Ausschnitt der

Lokalen Sicherheitsrichtlinien.

Eaverwaltung

=10/ x|

Datei  Bearbeken  Ansicht  Favoriten  Extras 7

Gazwick - = - (2] | @suchen [hordner (Hveraf | B BE X w2 | EE-
Adrasse verwa\tung | @ wechselnau

vk ® o

Computerverwaltung  Datenguellen (ODBCY Dienste Ereignisanzeige

Verwéltung

seine Beschreibung
anzuzeigen Komponentendienste Lakale: Systemmonitor  Telnetserververwal,..
sicherheitstichtlini=
B Lokale Sicherheitseinstellungen
| vorgang  ansicht H = |[Em|XEB|2

Serukkur | Name #

Konfiguriert
Wermaltungseinstelungen.

Siehe auch:

Eigene Dateien
Metzwerkumoebung
Arbeitsplats

[ Beschreibung

L@k ernmortrichtlinien Kennwortrichtinisn
(8 Kortosperrungsrichtlinien Kontosperrungsrichtlinien

= Lokale Richtlinien
{18 Uberwachungsrichtlinien

{28 zuweisen von Benutzerrechten
{18 Sicherheitsoptionen
=1 Richtlinien éffentlicher Schlussel
“.. 7] Agenten Fir Wiederherstelung von verschiisselten Daten
-8, IP-sicherheitsrichtlinien auf lokalem Computer

& Chiski(e)

Lokale Sicherheitseinstellungen Windows 2000 Professional
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9.1 Uberblick und Einsatz

Die vollstindigen Lokalen Richtlinien konnen unter START-AUSFUHREN mit dem
Verwaltungsprogramm gpedit.msc aufgerufen werden. Sie enthalten den ,,Knoten* SICHER-
HEITSEINSTELLUNGEN (siehe Abbildung) und werden auf dem lokalen Datentriger in dem
Ordner <Stammverzeichnis:\Winnt\System32\GroupPolicy> gespeichert.

SEIE
J Yorgang  Ansicht |J " = | | | % |

Strukbur I Mame |
Skr\pts {StartjHerunterfahren)
@S\cherheitseinstel\ungen

Eﬁ Richtlinien Fir Lokaler Computer
EI--@ Computerkonfiguration
(27 Softwareeinstellungen
=12 Windows-Einstellungen
H g] Skripts (StartfHerunterfahren)
i =-5p Sicherheitseinstellungen
; ({2 Kontorichlinien
{18 Lokale Richtlinien
[-(Z] Richtlinien &ffentlicher Schlissel

: - g IP-Sicherheitsrichtlinien auf lokalem Computer
-2 administrative Yorlagen

[-[Z1 Windows-Komponenten

I:I System

-0 Metzwerk

(2] Drucker
El--& Benutzerkonfiguration

D Softwareeinstellungen

E| (23 windows-Einstellungen

@ Inketnet Explorer-wartung

| Skripts (Anmeldeniabmelden)

i Sicherheitseinstellungen

H -@EIL Remoteinstallationsdienste

=] (22 Administrative Yorlagen
-] windows-Komponenten

(7] Startmenii und Taskleiste

(071 Desktap

Systemsteuerung

(23 Metawerk

-1 System

Richtlinien fiir Lokale Computer

Die Lokalen Sicherheitsrichtlinien haben insbesondere dann eine Bedeutung, wenn die

Computer nicht in einer Doméne integriert sind.

&
r
M Folgendes ist beim Einsatz von Sicherheitsrichtlinien zu beriicksichtigen:

s Windows 2000 aktiviert mit der Installation standardmdfig Richtlinien im Be-
reich der BENUTZERRECHTE und der SICHERHEITSOPTIONEN.

+  Planen und dokumentieren Sie, welche Richtlinien in welcher Systemumge-
bung umgesetzt werden sollen.

s Wird der Computer in einer Domdne eingesetzt, ist die Administration der
LOKALEN SICHERHEITSRICHTLINIEN nur begrenzt erforderlich.
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9.2 Lokale Sicherheitsrichtlinien administrieren

9.2 Lokale Sicherheitsrichtlinien administrieren

Die Lokalen Sicherheitsrichtlinien befinden sich auf jedem Windows 2000-System unter der
Systemsteuerung im Ordner VERWALTUNG. Die Konfiguration der Sicherheitsrichtlinien ist
durch die Auswahl der entsprechenden Richtlinie und nach Eintragung des gewiinschten Pa-
rameters bzw. durch das Aktivieren oder Deaktivieren einfach durchzufiihren. Danach werden
im rechten Fenster die durchgefiihrten Einstellungen in der Spalte LOKALE EINSTELLUNG an-
gezeigt. In der Spalte EFFEKTIVE EINSTELLUNG werden hingegen immer die vom System um-
gesetzten Richtlinien dargestellt. Diese Spalte hat nur dann eine Bedeutung, wenn die Compu-
ter in eine Domiéine integriert werden und neben den Lokalen Richtlinien zusitzlich Active

Directory-Richtlinien umsetzen.

Einige Lokale Richtlinien werden erst nach einer erneuten Benutzeranmeldung aktiv. Dazu
zdhlen vor allem die Richtlinien unter ZUWEISEN VON BENUTZERRECHTEN. Andere Richtlinien

erfordern sogar den Neustart des Computers.

9.3 Kontorichtlinien

9.3.1 Kennwortrichtlinien

£+ Lokale Sicherheitseinstellur SEIES
“ Yorgang  Ansicht |J o=, | | x | £ ‘

Strukbur I

Richtlinie  # | Lokale Einstellung | Effektive Einstellung
Kennwortchrnnik erzwingen 0 Gespeicherte Kenrwiirter 0 Gespeicherte Kenrwéirker
Kannworter missen den Komplexitatsanforder.,, Deakkiviert Deaktiviert
KEnnwﬁrtErn fir alle Domanenbenutzer mit u...  Deakbiviert Deakkiviert
Maxwmalas Kenmwortalker 42 Tage 42 Tage
Minimale kennwortlange 0 Zeichen 0 Zeichen
Minimales Kenrwvartalter 0 Tage 0 Tage

21 x|

@ Sicherheitseinstellungen
=8 kontorichtlinien

@ Kennwortrichtlinien

-8 Kontosperrungstichtlinien
-8 Lokale Richtlinien
(21 RichHinien &FFentlicher Schiiissel
‘g IP-Sicherheitsrichtlinien auf lokalem C

.4 Fennwortchronil. erzwingen

igi

Einstellung der effektiven Richtlinie

Keine Kennwortchranik fiibren:

ID Gespeicherte Kennwiorter

Einztellung der lokalen Richtlini

Kennwortchronik behalken:

|1 1] _|::l Gespeicherte Kennwiiter

Sind Richtlinien auf Domanenebene definiert, so Uberschreiben diese die

lok alen Richtinieneinstellungen
ok | Abbrechen

J | »ild | 1

Kennwortrichtlinie Kennwortchronik erzwingen
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9.3 Kontorichtlinien

Kennwortchronik erzwingen
Empfohlene Einstellung: 10

Benutzte Kennworter werden aufbewahrt, sodass der Benutzer systemseitig gezwungen wird,
ein neues Kennwort zu wihlen. Er kann ein altes Kennwort erst dann wieder verwenden,
wenn es nicht mehr in der Kennwortchronik gefiihrt wird. Bei 10 gespeicherten Kennwdrtern
konnte der Benutzer erst beim 11. Kennwortwechsel das erste gewéhlte Kennwort wieder

verwenden.

S~
,.3? Kennwortchronik der Lokalen Sicherheitsrichtlinien aktivieren!
—

1. Rufen Sie unter START-PROGRAMME-VERWALTUNG bzw. START-SYSTEMSTEUERUNG-
VERWALTUNG die LOKALE SICHERHEITSRICHTLINIE auf-

2. Klicken Sie mit der linken Maustaste auf KONTORICHTLINIEN und danach auf
KENNWORTRICHTLINIEN.

3. Im rechten Fenster doppelklicken Sie mit der linken Maustaste auf die Richtli-
nien KENNWORTCHRONIK ERZWINGEN.

4. Geben Sie im neu gedffneten Eigenschaftenfenster die Anzahl der zu speichern-
den Kennwdrter ein und bestdtigen Sie mit OK. Die Richtlinie wird sofort aktiv,
ohne dass eine erneute Anmeldung notwendig ist.

Kennworter miissen den Komplexitiatsanforderungen entsprechen
Empfohlene Einstellung: Aktiviert

Nach Aktivierung dieser Richtlinie muss der Benutzer ein Kennwort verwenden,
+ das den Benutzernamen oder Teile davon nicht enthalten darf,

+ das Zeichen aus mindestens drei der Kategorien GrofBbuchstaben, Kleinbuchstaben,

Ziffern und Satz- bzw. Sonderzeichen enthilt,

+ das den Richtlinien MINIMALE KENNWORTLANGE und KENNWORTCHRONIK unterliegt.
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9.3 Kontorichtlinien

Kennworter fiir alle Doméinenbenutzer mit umkehrbarer Verschliisselung speichern

Empfohlene Einstellung: Deaktiviert

Der Austausch von verschliisselten Kennwortern zwischen einem Doménencontroller und
einem Client mit ,,fremden* Betriebssystemen (Unix, Macintosh) kann zu Problemen fiihren.
Einige éltere ,,Nicht-Microsoft“-Betriebssysteme sind zu den Windows 2000-Anmelde-
mechanismen nicht kompatibel. Durch die Aktivierung dieser Option wird ein zweites einfach
verschliisseltes Kennwort — ein so genantes LANMAN-Kennwort — gespeichert, sodass die

Kompatibilitit zu &lteren Betriebssystemen gewihrleistet ist.

Maximales Kennwortalter
Empfohlene Einstellung: max. 90

Gibt an, wie viele Tage ein Kennwort giiltig ist. Der Benutzer wird vor Ablauf des

Kennwortes aufgefordert, sein Kennwort zu wechseln.

§" Lokale Sicherheitseinstellunge: =1
|J Yorgang  Ansicht |J = = | | X | @ |
Skrukkur | Richtlinie  / [ Lokale Einstellung | Effektive Finstelling
@ Sicherheitseinstellungen KEnnwurtchrUnik erzwingen 10 Gespeicherte Kenmtirter 10 Gespeicherte Kennwirter
=28 kontorichtinien Kennwérter milssen den Komplexitatsanforder .., Akkviert Aikkivisrt
{28 Kennwartrichtlinien Kannwortern fir alle Domanenbenutzer mitu,,,  Deakkiviert Deakkiviert
Kontosperrungstichitlinien Maxwmalas Kennwortalter 90 Tage 90 Tage
{78 Lokale Richtlinien Minimale Kenmwortlange 7 Zeichen 7 Zeichen
=8 {1 Richtliien Bffentlicher Schliissel Minimales kennwortalter 2 Tage 2 Tage
8 g IP-5icherheitsrichtlinien auf lokalem C
1] 1 T | i

Aktivierte Kennwortrichtlinien
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9.3 Kontorichtlinien

Minimale Kennwortlinge
Empfohlene Einstellung: 7

Das Kennwort kann eine Lénge zwischen 0 und 14 Zeichen haben. Die Einstellung 0
bedeutet, dass das Benutzerkonto iiber kein Kennwort verfiigt. Zu lange Kennworter sind
nicht sehr benutzerfreundlich. Es besteht dann die Gefahr, dass Kennworter am Arbeitsplatz
hinterlegt werden. Eine Kennwortldnge von 7 Zeichen ist hinreichend sicher und fiir den

Benutzer praktikabel.

Minimales Kennwortalter
Empfohlene Einstellung: 2

Das minimale Kennwortalter gibt die Zeit in Tagen vor, an denen systemseitig keine Kenn-
wortdnderung durch den Benutzer erlaubt wird. Diese Einstellung ist dann von Bedeutung,
wenn die Kennwortchronik aktiviert wurde. Ein Benutzer konnte ansonsten den dauerhaften
Wechsel zu einem neuen Kennwort umgehen, indem er so lange neue Kennworter eingibt, bis
er zu seinem alten Kennwort zuriickkehrt. Ist jedoch die Richtlinie MINIMALES KENNWORT-
ALTER aktiviert, wird die Riickkehr zu dem alten Kennwort erheblich erschwert.

@ Beachten Sie, dass die Kennworter der Doménenbenutzerkonten in der Active Di-
rectory-Datenbank des Domianencontrollers und die Kennwdrter der lokalen Benut-
zerkonten in der SAM-Datenbank der Clients trotz Verschliisselung von Windows

2000 nicht hinreichend sicher verwaltet werden.

Mithilfe einer Passwortcrack-Software (siche Kapitel 13, www.atstake.com,
LOphtcrack) konnen die Kennworter entschliisselt werden, sofern ein Benutzer tiber
den Zugriff auf die entsprechenden Dateien verfiigt. Sie werden in den folgenden

Ordnern gespeichert:
Active Directory-Datenbank (Standardpfad): \Winnt\NTDS\ntds.dit
SAM-Datenbank (Clients- und Mitgliedserver): \Winnt\system32\config\sam

Sicherungsordner der SAM-Datenbank: \Winnt\repair\sam
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9.3 Kontorichtlinien

Die Einstellungen unter den Kontooptionen der einzelnen Benutzerkonten im

Verwaltungsprogramm Active Directory-Benutzer und -Computer werden vorran-

gig umgesetzt. Wird z. B. bei einem Benutzerkonto die Kontooption KENNWORT

LAUFT NIE AB aktiviert und gleichzeitig die Kennwortrichtlinie MAXIMALES KENN-

WORTALTER auf 90 Tage gesetzt, dann erhdlt der Benutzer keine systemseitige Auf-

forderung, sein Kennwort zu dndern.

9.3.2

Kontosperrungsrichtlinien

Kontosperrungsschwelle

Empfohlene Einstellung: 3

Die Kontosperrungsschwelle legt fest, wie oft ein Benutzer das Kennwort falsch eingeben

kann, bevor sein Benutzerkonto gesperrt wird. Wird diese Richtlinie aktiviert, werden die

Werte der Richtlinien KONTOSPERRDAUER und KONTOSPERRUNGSZAHLER ZURUCKSETZEN

NACH standardmédBig auf jeweils 30 Minuten gedndert und miissen ggf. angepasst werden.

§ Lokale Sicherheitseinstellungen 18] x|
|J Vorgang  Ansicht |J H = | | > | = |
Skrukkur I Richtlinie 7 | Lokale Einstellung | Effektive Einstellung |
@ Sicherheltseinstelungen Kontansparrungsschwalle 3 Ungulkige Anmeldeversuche 3 Ungalkige Anmeldeversuche

=8 Kontorichtinien KnntDSperrdauer 0 ]
[ Kennwortrichtlinien Kontnsperrungszéhler zuriicksetzen nach 30 Minuten 30 Minuken

{28 Lokale Richtlinien

<

{18 Kontosperrungstichtlinien

- ([ Richtlinien &ffentlicher Schliissel
g IP-Sicherheitsrichtlinien auf lokalem Co

L]

Aktivierte Kontosperrungsrichtlinien
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9.4 Lokale Richtlinien

Kontosperrdauer
Empfohlene Einstellung: 0

Uber die Kontosperrdauer wird bestimmt, wie viele Minuten das Konto gesperrt bleibt. Die
Einstellung 0 bewirkt, dass das Benutzerkonto deaktiviert wird und nur durch den
Administrator entsperrt werden kann (fiir mobile PC nicht unbedingt sinnvoll). Das hat den
Vorteil, dass der Administrator den Benutzer befragen kann, ob er die Sperrung selbst
verursacht hat. Ist die Kontosperrung nicht auf ihn zuriickzufiihren, sind mdglicherweise unter
seinem Benutzerkonto unberechtigte Anmeldeversuche durch einen ,,fremden® Benutzer
durchgefiihrt worden. Die Administration ist somit gewarnt, dass ein Benutzer versucht, das

System unberechtigt zu nutzen.

Kontosperrungszihler zuriicksetzen nach
Empfohlene Einstellung: 30

Fehlerhafte Anmeldeversuche werden nach Ablauf einer vorgegebenen Zeit wieder auf 0 ge-
setzt. Meldet sich z. B. ein Benutzer nach zwei fehlerhaften Anmeldeversuchen erfolgreich
am System an, steht der Kontosperrungszéhler auf 2. Ist die Kontosperrungsschwelle auf 3
eingestellt, héitte der Benutzer noch einen fehlerhaften Anmeldeversuch, bevor sein Konto
gesperrt wird. Ist flir das Zuriicksetzen des Kontosperrungszihlers z. B. eine Zeit von 30 Mi-
nuten eingestellt, verfligt der Benutzer nach Ablauf dieser Frist wieder iiber 3 neue Anmelde-

versuche.

9.4 Lokale Richtlinien
9.4.1 Uberwachungsrichtlinien

Der Einsatz der lokalen Uberwachungsrichtlinien sollte davon abhiingig gemacht werden, in
welcher (System-)Umgebung der Computer eingesetzt wird. Die Aktivierung auf Einzelplatz-
PC ist in der Regel nur mit einem minimalen Sicherheitsgewinn verbunden. Deshalb sollte
auf einem Einzelplatz-PC ggf. nur die Uberwachungsrichtlinic ANMELDEVERSUCHE UBER-
WACHEN aktiviert werden. Thr Einsatz ist hingegen in einer Domédnenumgebung sehr viel
bedeutsamer. Die Uberwachungsrichtlinien werden deshalb in Kapitel 10 gesondert

beschrieben.
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9.4 Lokale Richtlinien

9.4.2 Zuweisen von Benutzerrechten (Systemrechte)

Unter der lokalen Richtlinie ZUWEISEN VON BENUTZERRECHTEN befinden sich ca. 34 system-
spezifische Privilegien, die teilweise einigen Benutzer- und Gruppenkonten zugewiesen sind.
Die Benutzerrechte beziehen sich iiberwiegend auf administrative Aufgaben, wie z. B. das
ERSTELLEN EINER AUSLAGERUNGSDATEI, das HINZUFUGEN VON ARBEITSSTATIONEN ZUR
DOMANE oder das SICHERN VON DATEIEN UND VERZEICHNISSEN. Nur wenige Benutzerrechte
sind fiir den Benutzer bzw. Anwender von Bedeutung. Hierzu zdhlen z. B. das HERUNTER-
FAHREN DES SYSTEMS, die LOKALE ANMELDUNG (auf einem Client) oder ggf. das ANDERN
DER SYSTEMZEIT.

Uber die Benutzerrechte konnen die Befugnisse der Administratoren erheblich
eingeschrinkt werden. Das ist insbesondere dann von Bedeutung, wenn mehrere
Administratoren in einer Organisation tétig sind. So konnten z. B. die Befugnisse fiir das
SICHERN VON DATEIEN UND VERZEICHNISSEN (Datensicherung) die VERWALTUNG DES
SICHERHEITSPROTOKOLLS in der Ereignisanzeige oder das UBERNEHMEN DES BESITZES VON
DATEIEN UND OBIJEKTEN bestimmten Administratorkonten zugeordnet werden, die jedoch
dann Mitglied in einer der vordefinierten Administratorengruppen (z. B. Kontenoperatoren)
werden miissten. Es kann einem Administratorkonto auch das Recht entzogen werden, iiber

das Netzwerk auf einen Computer zuzugreifen.

£% Lokale Sicherheits == =]
“ Yorgang  Ansicht |J o=, |X ||§ ‘
Strukkur I Richtlinie  # | Lokalz Einstellung | -
@ Sicherheitseinstellungen Als Dienst anmelden
= Kontorichtlinien .ﬂndern der Systemzeit Hauptbenutzer, Administratoren
@ Kennwortrichtlinisn Anhehan der Zeitplanungsprioritat Administratoren
{78 Kontosperrungsrichtlinien Anheban won Quaten Administratoren
=8 Lokale Richtlinien Anme\den als Stapelverarbeitungsauftrag
{28 Uberwachungsrichtlinien Anme\dung als Bakchauftrag verweigern
@ Zuweisen von Benutzerrechten Anme\dung als Dienst verweigerm
[#-{Z8 Sicherheitsoptionen AuF diesen Computer vom Metzwerk aus zugreifen Jeder, Benutzer, Hauptbenutzer, Sicherungs-Opera...
-] Richtlinien ffantlicher Schidssel Auslassen der durchsuchenden Uberprifung Jeder, Benutzer, Hauptbenutzsr, Sicherungs-Opera. .
,g IP-Sicherheitsrichtlinien auf lokalem Co Debuggen o Pragramimen Administratoren
Einsetzen als Teil des Betriehssystems
Entfernen des Computers von der Dockingstation Benutzer, Hauptbenutzer, Adrinistratoren
Ermﬁglichan, dass Computer- und Benutzerkonten f...
Ersetzen gines Tokens auf Prozessehene
Erstel\en einer Auslagerungsdatei Administrataren
Erstel\en eines Profils der Systemleistung Administratoren
Erstel\en eines Profils Fir einen Einzelprozess Hauptbenutzer, Administratoren
Erstel\en eines Tokenobjekts
Erstel\en von dauerhaft Freigegebenen Objekten
Erzwmgen des Herunterfahrens von einem Remote, .. Administratoren
GeneriErEn wvon Sicherheitsiiberwachungen
Herunterfahren des Systems Benutzer, Hauptbenutzer, Sicherungs-Operataren, ...
Hinzufugen won Atbettsstationen zur Domane pu—
Ladan und Entfernen von Geraketreibern Administrataren
Loka\ anmelden Benutzer, Hauptbenutzer, Sicherungs-Operataren, ...
Luka\e Anmeldung verweigern
Sichern won Dateien und Yerzeichnissen Sicherungs-Operatoren, Administratoren
Sperren won Seiten im Speicher
[%8)5wnchranisieren wnn Verzeichnisdienstdaten s
< |2l | _'I_I

Zuweisen von Benutzerrechten (Systemrechte)
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@ Beachten Sie, dass unter den LOKALEN SICHERHEITSEINSTELLUNGEN auf jedem

Computer von Windows 2000 standardmiiBBig Benutzerrechte vergeben werden.
Der Gruppe ADMINISTRATOREN sind die meisten Befugnisse zugewiesen worden.
Sofern Sie mehrere administrative Benutzerkonten angelegt haben, erhalten diese
automatisch die gleichen Rechte, weil sie Mitglied der Gruppe ADMINISTRATOREN

werden.

Nachfolgend werden einige flir die Administration wichtige Benutzerrechte erldutert. Der in

Klammern befindliche Name stammt aus der englischen Version. Dieser wird z. B. im Si-

cherheitsprotokoll in der Ereignisanzeige (siehe Tz. 10.6.4) verwendet.

*
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Auf diesem Computer vom Netzwerk aus zugreifen (SeNetworkLogonRight)

Die zugewiesenen Benutzer- und Gruppenkonten erhalten das Recht, von einem Compu-
ter liber das Netzwerk auf die Ressourcen dieses Computers, wie z. B. freigegebene Ord-

ner, Drucker, CD-ROM- oder Festplattenlaufwerke, zuzugreifen.
Hinzufiigen von Arbeitsstationen zu einer Doméine (SeMachineAccountPrivilege)

Eine Arbeitsstation muss Mitglied einer Domine sein, damit sich ein Benutzer an der
Doméne anmelden kann. Wird dieses Recht einem Benutzer- oder Gruppenkonto zuge-

wiesen, konnen unter diesem Konto Arbeitsstationen in die Doméne integriert werden.

Sichern von Dateien und Verzeichnissen (SeBackupPrivilege), Wiederherstellen von

Dateien und Verzeichnissen (SeRestorePrivilege)

Diese Rechte erlauben einem Benutzerkonto die Datensicherung (Backup) und Daten-
riicksicherung (Restore) durchzufiihren. Diese administrativen Aufgaben kdnnen einem
gesonderten Benutzerkonto zugewiesen werden, das nicht gleichzeitig auch der Gruppe
Administratoren zugeordnet wurde. Eine Abgrenzung der administrativen Zugriffe auf

das System ist somit gewdhrleistet.
Erstellen einer Auslagerungsdatei (SeCreatePageFilePrivilege)

Dieses Systemrecht wird bendtigt, wenn z. B. eine neue Auslagerungsdatei eingerichtet
werden muss. Windows 2000 erstellt bereits mit der Installation eine Auslagerungsdatei
fiir die kurzfristige Zwischenspeicherung der im Hauptspeicher verarbeiteten Daten. Die
Auslagerungsdatei erhélt keine konstant vorgegebene Grof3e, sondern einen Kapazititsbe-
reich, der je nach Festplattengrofle ca. zwischen 150 MB und 400 MB liegen kann. Die

Datei wichst also mit zunehmender Nutzung des Systems. Dadurch wird die Datei jedoch
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*

auf der Festplatte zerstiickelt (fragmentiert) verwaltet, was zur Verringerung der Perfor-
mance des Systems beitrdgt. Das in Windows 2000 enthaltene Defragmentierungspro-
gramm defragmentiert die Auslagerungsdatei nicht. Es sollte deshalb die Anfangsgrofle
und der Maximalwert gleichgesetzt werden. Damit ist sichergestellt, dass die Datei eine
konstante Grofe beibehilt. Des Weiteren sollte ein Defragmentierungstool (siehe Kapitel
11, www.sysinternals.com, pagedfrg) installiert werden, das u.a. die Systemdateien
(Pagefile.sys, SAM, Registrydateien) nach jeder Bootphase defragmentiert.

Systemeigenschaften 2x|
Al\gemeinl Nelzwerkidenlif\kaliuﬂl Hardwarsl Benutzerprfile  Erveeitert |

Systemleistungsoptionen ﬂﬂ
bt
r~Reaktionsgeschwindigkeit der Anwendungen ——————————— Virtueller Arbeitsspeicher

Systemleistung optimieren fir:
Laufwerk [Bezeichnung] Auslagerungsdate (ME)
€ Anwendungen £ Hintergrunddisnste
E:
F:

—¥irtueller Arbeitsspeicher
Gemsitgyaie d —Grofe der Auslagerungsdatei Fir ein bestimmtes Laufwerk,
Auslagerungsdatei Fir alle Laufwerke: 400 MEB Laufwerk: ]

‘erfiigharer Speicherplatz: 947 MB

Andern,.. |
Anfangsarilie (ME): 400

ok o —— | : Maximale Grife (ME): 400 Festlegen
lgl passiert und wis vnrzugahén ist, wenn der Computer aufgrunc - Gesambgriile der Auslagerungsdatei fir sl Laufwerke ———————

eines Fehlers anhdlt. Minimal erlaubt: zMB
EmpFohlen: 190 ME
Starten und Wiederherstellen.. | Zurzeit 2ugetsilt: 400 ME

—Grife der Registrierung
Aktuelle Grafie!

Maximale Grofle (MB): 3

Abbrechen [bermet

Virtueller Arbeitsspeicher (Auslagerungsdatei)

Andern der Systemzeit (SeSystemtimePrivilege)

Die Befugnis zum Andern der Systemzeit auf dem Computer ist nur den Gruppen Admi-
nistratoren und den Hauptbenutzern zugewiesen. Weitere Benutzerkonten miissen ent-
sprechend hinzugefiigt werden. Wird ein Computer in die Doméne integriert, kommt es
zu einer automatischen Zeitsynchronisierung zwischen Client und Doménencontroller,
d. h., die Uhrzeit des Doménencontrollers wird auf den Client {ibertragen.

Laden und Entfernen von Geriite-Treibern (SeLoadDriverPrivilege)

Das Recht, Geritetreiber zu administrieren, ist ausschlieBlich der Gruppe Administrato-
ren zugeordnet. Auch fiir diesen Bereich ist eine Abgrenzung administrativer Aufgaben
denkbar. Nur die Administratoren, die fiir die Installation der Systeme zustdndig sind, er-
halten dann dieses Recht.
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Verwalten von Uberwachungs- und Sicherheitsprotokollen (SeSecurityPrivilege)

Das Recht fiir die Verwaltung des Sicherheitsprotokolls erhilt standardméBig die Gruppe
Administratoren. Wenn beabsichtigt wird, dass auch administrative Aktivititen iiber-
wacht werden sollen, sollten der Zugriff und die Verwaltung des Sicherheitsprotokolls

einer neutralen Abteilung, z. B. dem Datenschutzbeauftragten, zugeordnet werden (siche

Tz. 10.6.4).
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I
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Systemrecht Verwaltung von Uberwachungs- und Sicherheitsprotokollen

Ubernehmen des Besitzes von Dateien und Objekten (SeTakeOwnershipPrivilege)

Dieses Recht ist ausschlieBlich der Gruppe Administratoren zugewiesen. Das Uberneh-
men des Besitzes von Ordnern oder Dateien ist dann von Bedeutung, wenn auf das Ob-
jekt aufgrund fehlender NTFS-Berechtigungen nicht zugegriffen werden kann. Das kann
z. B. vorkommen, wenn ein Benutzer einen Ordner anlegt und die NTFS-Berechtigungen
so weit einschrénkt, dass nur noch er selbst auf diesen Ordner zugreifen kann. Da er zu-
dem der BESITZER des Ordners ist, haben auch die Administratoren nicht die Befugnis,
die NTFS-Berechtigungen zu verdandern. Die Besitziibernahme des Ordners ist die einzige
Méglichkeit, auf den Ordner zuzugreifen. Das setzt jedoch voraus, dass das Recht UBER-
NEHMEN DES BESITZES VON DATEIEN UND OBJEKTEN dem entsprechenden Benutzerkonto

zugewiesen wurde, das bei allen Benutzerkonten der Gruppe Administratoren der Fall ist.
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Besitziibernahme iiber das Administratorkonto durchfiihren

Beachten Sie, dass mit den Standardfunktionen von Windows 2000 der Besitzer
eines Ordners nicht iibertragen werden kann. Wenn z. B. das Benutzerkonto A Be-
sitzer eines Ordners ist und das Benutzerkonto B den Besitz des Ordners iiber-

nimmt, kann B nicht anschlieBend den Besitz wieder auf A tibertragen. Es sind je-
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doch im Internet (www.ntsecurity.nu) Tools (z. B. setowner) verfiigbar, mit denen

der Name eines Benutzerkontos (Besitzer) einem Objekt zugeordnet werden kann.

+ Lokal anmelden (SelnteractiveLogonRight)

Nach der Installation von Windows 2000 auf einem Server erhalten nur die administrati-
ven Gruppen die Befugnis zur lokalen Anmeldung, wéihrend auf dem Client iiber die
Gruppe Jeder alle lokal eingerichteten Benutzerkonten zur Anmeldung zugelassen sind.
Sollen weitere Benutzer- oder Gruppenkonten das Recht zur lokalen Anmeldung erhalten,

so muss ihnen dieses Recht explizit zugewiesen werden.

9.4.3  Sicherheitsoptionen

Wihrend die Benutzer- bzw. Systemrechte ausschlieflich Benutzer- und Gruppenkonten
zugewiesen werden konnen, beziehen sich die Sicherheitsoptionen auf einige spezielle
Funktionen von Windows 2000.
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Lokale Richtlinien — Sicherheitsoptionen
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Die Sicherheitsoptionen lassen sich entweder aktivieren oder deaktivieren, aber keinem
Benutzer- oder Gruppenkonto zuweisen. Nachfolgend werden die wichtigsten Sicherheits-
optionen erliutert:

* Herunterfahren des Systems ohne Anmeldung zulassen

Uber die Schaltfliche HERUNTERFAHREN im Anmeldefenster kénnen Benutzer das
System herunterfahren, ohne dass sie sich anmelden miissen. Diese Funktion ist auf

Servern in den lokalen Richtlinien aus Sicherheitsgriinden standardméBig deaktiviert.

@ Beachten Sie, dass nach der Installation von Windows 2000 standardmifig einige
Sicherheitsoptionen aktiviert werden. Uberpriifen Sie deshalb, welche Sicherheits-

optionen in Bezug auf Thre Systemumgebung angepasst werden sollten.

+ Administrator umbenennen

Mithilfe dieser Sicherheitsoption kann das Administratorkonto (Anmeldename) von
Windows 2000 umbenannt werden. Da die Microsoft-Betriebssysteme standardmifig ein
Administratorkonto mit dem Benutzernamen Administrator -einrichten, bietet es
Angriffsmoglichkeiten flir Benutzer, die {iber einen Zugang zu einem Computer
verfligen. Beispielsweise konnen Benutzer iiber ihren Computer beliebig oft versuchen,
das Kennwort des Kontos Administrator herauszufinden. Es unterliegt ndmlich nicht den
Kennwortrichtlinien und kann auch nicht deaktiviert werden. Ist allerdings die
Uberwachungsrichtlinic ANMELDEVERSUCHE UBERWACHEN/FEHLGESCHLAGEN aktiviert,
werden derartige Angriffe zumindest protokolliert. Sicherer ist es aber, wenn aus dem
Anmeldenamen des Administratorkontos nicht auf die Funktion des entsprechenden
Kontos geschlossen werden kann. Wird unter der Sicherheitsrichtlinie ein anderer
Anmeldename eingegeben, wird er als Anmeldename des Kontos Administrator
automatisch libernommen. Die Richtlinie sollte in einer Domédnenumgebung aktiviert

werden.

@ Beachten Sie, dass mit dem Anlegen eines Donéinenbenutzerkontos der Benutzer-
anmeldename gesondert erfasst wird. Er ist nicht zu verwechseln mit dem Namen

des Benutzerkontos, der im Verzeichnisbaum des Active Directory angezeigt wird
(siche Abbildung).
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Benutzeranmeldename des Dominenbenutzerkontos Administrator

Anwender vor Ablauf des Kennwortes zum Andern des Kennwortes auffordern

StandardméBig wird der Benutzer 14 Tage vor Ablauf seines Kennwortes vom System
aufgefordert, ein neues Kennwort zu vergeben. Mithilfe dieser Sicherheitsoption kann der

Zeitraum verandert werden.
Letzten Benutzernamen nicht im Anmeldedialog anzeigen

Nachdem ein Benutzer seinen PC hochgefahren hat, erscheint im Anmeldefenster
standardmdfig der Anmeldename des Benutzerkontos, das zuletzt am PC angemeldet
war. Das Anzeigen des Anmeldenamens kann iiber die Aktivierung dieser Funktion
verhindert werden. Dies ist z. B. dann von Vorteil, wenn mehrere Benutzer an einem PC

arbeiten.

System sofort herunterfahren, wenn Sicherheitsiiberpriifungen nicht protokolliert

werden konnen

Diese Sicherheitsoption steht in Verbindung mit dem Sicherheitsprotokoll der
Uberwachungsrichtlinien. Bei der Verwaltung des Sicherheitsprotokolls muss festgelegt
werden, welche Speicherkapazitit es annehmen kann und wie Protokolleintrige zu
bearbeiten sind, wenn die Speicherkapazitit erreicht ist. Bei Erreichen der

Speicherkapazitit kann mit dieser Sicherheitsoption festgelegt werden, dass das System
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automatisch herunterfahrt. Diese schwerwiegende MaBBnahme sollte jedoch gut bedacht
werden. Es wird eher empfohlen, das Sicherheitsprotokoll so einzustellen, dass bei
Erreichen der Kapazititsgrenze dltere Eintrige automatisch tiberschrieben werden. Wenn
dann noch regelméBig eine Auswertung des Protokolls stattfindet, sollten keine Eintrdge

unerkannt bleiben.

Nachricht und Nachrichtentitel fiir Benutzer, die sich anmelden wollen

Mit diesen beiden Funktionen besteht die Moglichkeit, einen Nachrichtentext bzw. -titel
mit dem Anmeldefenster zu verkniipfen. Sobald ein Benutzer die Tasten Strg+Alt+Entf
betétigt, erscheint ein Fenster mit den in der Richtlinie hinterlegten Informationen. Mit

der Taste OK gelangt man anschlieBend in das Anmeldefenster.

Auslagerungsdatei des virtuellen Arbeitsspeichers beim Herunterfahren des Systems
loschen

Die Auslagerungsdatei PAGEFILE.SYS kann erhebliche Datenmengen enthalten, die auch
nach dem Herunterfahren gespeichert bleiben. Die Datei ist im laufenden Betrieb von
Windows 2000 stindig gedffnet, sodass ein Benutzer z. B. mit einem Editor den Inhalt
nicht einsehen kann. Es gibt jedoch Moglichkeiten, die Datei auf einem anderen Wege fiir
einen Angreifer zuginglich zu machen. Werden sehr sensible Daten auf dem System
verarbeitet, die nach dem Abschluss der Datenverarbeitung vom System geldscht werden,

sollte auch die Auslagerungsdatei bereinigt werden.

Ein weiterer Vorteil der Aktivierung dieser Sicherheitsfunktion ist, dass die
Fragmentierung der Auslagerungsdatei eingeschrinkt wird, weil sie sich nach jedem
Ldschen neu entfaltet und somit im unteren vorgegebenen Kapazititsbereich bleibt (siche
Tz.9.4.2 und Tz. 11.4).

Zugriff auf CD-ROM-Laufwerke/Diskettenlaufwerke auf lokal angemeldete
Benutzer beschranken

Diese Sicherheitsoptionen unterstiitzen nicht die Deaktivierung des CD-ROM- und
Diskettenlaufwerkes fiir den am Computer angemeldeten Benutzer. Die Deaktivierung
erfolgt nur fiir Benutzer, die iiber das Netzwerk auf z. B. das CD-ROM-Laufwerk des

eingeschriankten Computers zugreifen wollen.
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Fiir die sichere Verwaltung der von einem Computer unterstiitzten Schnittstellen,
wie z. B. die Disketten- und CD-ROM-Laufwerke, serielle und parallele Ports,
USB-Anschliisse usw., sollte ein professionelles Tool (z. B. DeviceLock, siehe Tz.
11.3) eingesetzt werden.

Sicherheitscheck

Beachten Sie, dass fiir die Umsetzung technischer Sicherheitsmafinahmen un-
ter Windows 2000 lokale und Active Directory-Richtlinien eingesetzt werden.

Nach der Installation von Windows 2000 (Server oder Professional) bleiben die
KONTO- und die UBERWACHUNGSRICHTLINIEN deaktiviert, wihrend unter den SI-
CHERHEITSOPTIONEN und den BENUTZERRECHTEN bereits viele Richtlinien aktiv
sind.

Uberpriifen Sie die von Windows 2000 aktivierten Richtlinien und nehmen Sie
ggf- Anpassungen vor.

Planen und dokumentieren Sie den Einsatz der lokalen Sicherheitsrichtlinien,
wenn auf dem Computer lokale Benutzerkonten eingerichtet werden sollen.

Legen Sie fest, welche Regeln fiir die Vergabe von Kennwortern zu beachten
sind und setzen Sie diese mithilfe der Kontorichtlinien um.

Aktivieren Sie die Uberwachungsrichtlinie ANMELDEVERSUCHE UBERWACHEN
FEHLGESCHLAGEN und legen Sie die Zustindigkeit fiir die Auswertung des Si-
cherheitsprotokolls fest (siehe Kapitel 10).

Beachten Sie, dass fiir das Sicherheitsprotokoll eine ausreichende Speicherka-
pazitit zur Verfiigung steht und dass es regelmdfsig ausgewertet wird.

Weisen Sie das Benutzerrecht fiir den Zugriff auf das Sicherheitsprotokoll nach
Moglichkeit einer Person auflerhalb der IT-Abteilung zu.

Machen Sie sich mit den Benutzer- bzw. Systemrechten vertraut. Mithilfe die-
ser Rechte konnen insbesondere administrative Aufgaben delegiert werden.

Installieren Sie ein Defragmentierungstool fiir die in der Speicherkapazitit
anwachsenden Systemdateien (Pagefile.sys, siche auch Kapitel 11).

Machen Sie die Benutzer darauf aufmerksam, dass die Administratoren mithilfe
der Besitziibernahme auf Ordner und Dateien zugreifen konnen.

Beachten Sie, dass die Sicherheitsrichtlinien die Deaktivierung der Disketten-,
CD-ROM-Laufwerke und sonstigen Schnittstellen nicht unterstiitzen.
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10 Active Directory-Gruppenrichtlinien

In diesem Kapitel erfahren Sie,

+ welche Standard-Gruppenrichtlinien Windows 2000 unterstiitzt,

+ mit welchen Verwaltungsprogrammen die Gruppenrichtlinien administriert werden,

+ was bei der Funktionsweise der Gruppenrichtlinien zu beachten ist,

+ wie das Zeitintervall fiir die Umsetzung der Gruppenrichtlinien gedndert werden kann,
+ in welcher Umgebung Windows NT Systemrichtlinien eingesetzt werden kdnnen,

+ in welchen Dateistrukturen Gruppenrichtlinien gespeichert werden,

+ mit welchen Vorlagen Gruppenrichtlinien erweitert werden kénnen,

+ welche Einstellungen in Standort-, Dominen-, Domédnencontroller- und Organisa-
tionseinheiten-Gruppenrichtlinien vorgenommen werden sollten,

* was unter einer Gruppenrichtlinienfilterung zu verstehen ist und

+ welche Tools fiir die Administration der Gruppenrichtlinien eingesetzt werden kdnnen.

10.1 Gruppenrichtlinen-Strukturen

Wird ein Windows 2000 Server zu einem Doménencontroller hochgestuft, werden ihm neben
den LOKALEN SICHERHEITSRICHTLINIEN zwei weitere fiir das Active Directory spezifische
Sicherheitsrichtlinien zugeordnet. Dabei wird die Richtlinie DEFAULT DOMAIN POLICY mit
dem Dominencontainer und die Richtlinie DEFAULT DOMAIN CONTROLLER mit dem
Container Doménencontroller verkniipft. Active Directory-Sicherheitsrichtlinien werden
auch als Gruppenrichtlinien bezeichnet. Sie werden als Objekt im Ordner
\winnt\sysvol\sysvol\doménenname\policies> verwaltet und konnen einem Standort, einer
Domaine und einer Organisationseinheit zugeordnet werden. Die vollstdndigen Gruppenricht-
linien werden im backUP-Magazin Gruppenrichtlinien erldutert. Aufgrund der Komplexitit
beschrinkt sich dieses Kapitel auf die Beschreibung der Richtlinien, die fiir die Sicherheit in
einer Client/Serverumgebung von Bedeutung sind. In der Desktopoberfldche des Doménen-
controllers werden unter START-PROGRAMME-VERWALTUNG die Verwaltungsprogramme SI-
CHERHEITSRICHTLINIEN FUR DOMANEN (dompol.msc) und SICHERHEITSRICHTLINIEN FUR DoO-
MANENCONTROLLER (dcpol.msc) integriert. Wie bei den LOKALEN SICHERHEITSRICHTLINIEN
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(secpol.msc) kann iiber den Aufruf dieser Verwaltungsprogramme (Managementkonsolen)
nur der Knoten SICHERHEITSEINSTELLUNGEN administriert werden. Diese Verwaltungspro-

gramme stellen also nur jeweils einen Ausschnitt der entsprechenden Gruppenrichtlinie zur
Verfiigung (siche Abbildung).
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I3 Konsolenstamm ﬁR\chtlinien Fir Lokaler Computer
= @ Richtlinien fir Lokaler Computer @R\chtlinien Fiir Defaulk Domain Polic...
= @ Computerkonfiguration ﬁR\chtlinien Fitr Defaulk Domain Con...

[2] softwaresinstelungsn
|2 windows-Einstellungen
|23 Administrative Yorlagen
EQ Benutzerkanfiguration
(2 Softwaresinstelungen
(23 windows-Einstellungen
[ Administrative Yorlagen
EI@ Richtlinien fir Default Domain Policy [server0l Kiel.de]
E@ Computerkonfiguration
-] Softwaresinstellungsn
(2 Windows-Einstellungen
(2 Administrative Yorlagen
= & Benutzerkonfiguration
-[:l Softwaresinstellungen
(2] windows-Einstellungen
|2 Admiristrative Yorlagen
EI"@ Richtlinien Fir Defaulk Domain Controllers Policy [server0l Kiel.de]
E@ Camputerkonfiguration
(2 Softwaresinstelungen
[0 windows-Einstellungen
[ Administrative Yorlagen
Eﬂ Benutzerkonfiguration
-] Softwaresinstelungen
(2 Windows-Einstellungen
(2 Administrative Yorlagen

| |

Standard-Gruppenrichtlinien
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10.2  Funktionsweise der Gruppenrichtlinien

Die Standard-Gruppenrichtlinien kdnnen aber auch vollstindig als Snap-In in eine Manage-
mentkonsole integriert werden. Die Strukturen aller drei Gruppenrichtlinien sind iden-
tisch.Microsoft hat mit der Bereitstellung der verschiedenen Richtlinien-
Verwaltungsprogramme und den unterschiedlichen Begriffsdefinitionen eher fiir Verwirrung
gesorgt, als fiir eine logisch nachvollziehbare Handhabung. Verstindlicher werden die Grup-
penrichtlinien erst dann, wenn die genauen Strukturen und die Wirkungsweise am System

begutachtet werden.

10.2 Funktionsweise der Gruppenrichtlinien

Mithilfe einer Gruppenrichtlinie lassen sich u. a. folgende Bereiche der Windows 2000-

Funktionalitét steuern:

*

Zentrale Verwaltung der Softwareverteilung,

+ Sicherheitseinstellungen (Konto-, Uberwachungsrichtlinien, Benutzerrechte usw.),
+  Skripteinbindung (Start und Herunterfahren, An- und Abmelden),

+ Steuerung und Sicherheitseinstellung der Systemdienste,

+ Zugriffsberechtigungen fiir Registry-Keys und NTFS-Verzeichnisse,

+ Funktionseinschrankung des Clientdesktop,

*

Zentralspeicherung der Benutzerprofilordner.

Dariiber hinaus kann festgelegt werden, wie weitrdumig eine Gruppenrichtlinie eingesetzt

werden soll. Sie konnen sich auswirken auf:

Ebene Reihenfolge der Vererbung
Lokaler Ebene, 1
Standortebene, 2
Doménenebene oder 3
Organisationseinheiten-Ebene. 4
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10.2  Funktionsweise der Gruppenrichtlinien

Die Lokale Richtlinie eines Computers wird immer zuerst bearbeitet. Active Directory-
Gruppenrichtlinien werden anschliefend in der o.a. Reihenfolge ausgefiihrt. Das bedeutet,
dass Active Directory-Gruppenrichtlinieneinstellungen Vorrang vor allen lokalen Einstellun-
gen haben. Die Gruppenrichtlinien auf der Ebene der Organisationseinheiten sind deshalb

am wichtigsten.

Mit der Ausfiihrung der einzelnen Gruppenrichtlinien (Reihenfolge 1 — 4) werden nur akti-
vierte Richtlinien beriicksichtigt. Ist z. B. in allen 4 Gruppenrichtlinien dieselbe Richtlinie
mit unterschiedlichen Einstellungen aktiviert, wird zuerst die Lokale Richtlinie umgesetzt,
danach die Standort-Richtlinie gefolgt von der Doménen-Richtlinie und der Organisations-
einheiten-Richtlinie. Die zuletzt umgesetzte Richtlinie, in diesem Fall die OE-Richtlinie,

iberschreibt demnach die Einstellungen der vorherigen Richtlinien.

{H - Beachten Sie, dass sich die Gruppenrichtlinien auf den Computer und die Benutzer
; unmittelbar auswirken. Fehlerhafte Einstellungen konnen zu Beeintrdchtigungen
T

s==— des Systemverhaltens fiihren. Sie sollten deshalb zunichst auf einem Testsystem die

S

von Thnen geplanten Einstellungen vornehmen, bevor Sie sie auf das Produktions-

system iibernehmen.

Bei dem Einsatz der Gruppenrichtlinien sind u. a. folgende Besonderheiten zu beachten:

1. Die Doménen-Gruppenrichtlinie hat in Bezug auf den Knoten SICHERHEITSEINSTELLUN-

GEN (Konto-, Lokale Richtlinien) Vorrang vor allen anderen Richtlinien.

2. Lokale, auf dem Client eingerichtete Benutzerkonten unterliegen ebenfalls dem Knoten
SICHERHEITSEINSTELLUNGEN der Doménen-Gruppenrichtlinie. Alle anderen Active Direc-
tory-Gruppenrichtlinien wirken sich nicht auf lokale Benutzerkonten aus, sondern nur auf

Doméinenbenutzerkonten.

3. Der Knoten SICHERHEITSEINSTELLUNGEN findet in einer Organisationseinheiten-Gruppen-

richtlinie keine Anwendung.

4. Die Uberwachungsrichtlinien der Dominen- und der Dominencontroller-Gruppen-

richtlinie kommen beide bei der Aktivierung zur Anwendung (siehe 5. und 6.).

5. Die Uberwachungsrichtlinien der Domiinen-Gruppenrichtlinie beziehen sich auf den
Client. So werden z. B. fehlerhafte Anmeldeversuche oder iliberwachte lokale Objekt-
zugriffe ausschlieBlich im Sicherheitsprotokoll des Client festgehalten. In dem Sicher-

heitsprotokoll auf dem Doménencontroller entstehen keine Protokolleintrége.
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10.2  Funktionsweise der Gruppenrichtlinien

6. Die Dominencontroller-Uberwachungsrichtlinien protokollieren hingegen Doménen-

206

controller spezifische Aktivitdten im Sicherheitsprotokoll des Doménencontrollers. Hier-

zu gehoren z. B. auch fehlerhafte Anmeldungen oder iiberwachte Objektzugriffe auf dem

Doménencontroller, die von einem Client ausgehen.

Die Aktivierung der Richtlinien unter dem Knoten BENUTZERKONFIGURATION in der Do-

ménencontroller-Gruppenrichtlinie haben auf dem Client keine Auswirkungen.

Die Dominen-Gruppenrichtlinie bezieht den Dominencontroller mit ein. Achtung,

Einschrankungen unter dem Knoten BENUTZERKONFIGURATION wirken sich auch auf das

Administratorkonto aus.

¥ Gruppenrichtlinie

=18l x|

J ‘organg  Ansicht |J P = | | > | %

Richtlinie /

| Computereinstelung

Strukkur I

A[tive Directary-2ugriff (iberwachen
Anme\deereignisse iberwachen
Anme\devarsuche iberwachen
Kantanverwa\tung tiberwachen
Obiektzugriffsversucha iberwachen
szessvarfolgung iberwachen
Rechteverwendung Uberwachen
Rlchtllnlenanderungen iberwachen
Systemereignisse dberwachen

E& Richtlinien Fiir Default Domain Palicy [server0l Kiel.de]
EI@ Computerkonfiguration
(13 softwaresinstellungen
-7 Windows-Einstellungen
- [E]) Skripts (StartiHerunterfahren)

=1 sicherheitseinstellungen

E-@ kontorichtlinien

Kennwortrichtlinien
Kontosperrungstichtlinien
Kerberos-Richtlinis
= 5 Lokale Richtlinien
Lber ingstichtlinien:
Zuweisen von Benutzerrechten

- e8] Sicherheitsoptionen
Ereignispratokell
Eingeschrankte Gruppen
{28 systemdienste
@ Registrierung
-8 Dateisystem
=-( Richtlinien &ffentlicher Schitssel
[+ g IP-Sicherheitsrichtlinien auf Active Directory
(2] Administrative Yorlagen
= & Benutzerkanfiguration

(13 softwaresinstellungen

-3 Windows-Einstellungen

-1 Administrative Yorlagen

HMicht: definiert
HMicht: definiert
HMicht: definiert
Nicht definisrt
Nicht definisrt
Nicht definisrt
Nicht definisrt
Nicht definisrt
Nicht definisrt

|

Domiinen-Gruppenrichtlinie auf dem Doméinencontroller (Default Domain Policy)

@ + Aktivieren Sie die Kontorichtlinien in der Doméinen-Gruppenrichtlinie.

+ Aktivieren Sie Uberwachungsrichtlinien in der Doméinencontroller-Gruppen-

richtlinie.

+ Aktivieren Sie Richtlinien im Knoten Benutzerkonfiguration einer Organisa-

tionseinheiten-Gruppenrichtlinie fiir Einschrankungen der Desktopfunktionen

auf dem Client.

+ Aktivieren Sie Lokale Gruppenrichtlinien nur dann, wenn Sie auf dem Client

lokale Benutzerkonten eingerichtet haben. Achtung, auch das lokale Admi-

nistratorkonto unterliegt diesen Richtlinien.



10.2  Funktionsweise der Gruppenrichtlinien

g# Gruppenrichtlinie =181x]
J Vorgang  Ansicht |J " = | | > | @ |
Strukkur I Richtlinie  # | Lokale Einstellung | Effiektive Einstellung |

Actwe Directory-Zugriff dberwachen  Keine Uberwachung Keine Ubetwachung
AnmEIdEErEignissE iiberwachen Fehlgeschlagen Fehlgeschlagen

Anmeldeversuche dberwachen Keine Uberwachung Keine Oberwachung
Knntenverwaltung tberwachen Keine Dberwachung Keine Uberwachung
ObjektzugnFFsversuche dberwachen  Keine Uberwachung Keine Oberwachung
Prozessverfolgung dberwachen Keine Uberwachung Keine Oberwachung
Rechteverwandung iiberwachen Keine Uberwachung Keine Uberwachung
Richtlin\enénderungen Oberwachen  Keine Uberwachung Keine Oberwachung
Systemereignisse Uberwachen Keine Dberwachung Keine Ubetwachung

E Richtlinien fir Lakaler Computer
=] @ Computerkonfiguration
[#-(] Softwareeinstelungen
=] Windows-Einstellungen
5] Skripts (Start/Herunterfshren)
-5 sicherheitseinstelungen
{8 Kontarichtlinien
B8 Lokale Richtlinien
e

@ Zuweisen von Benutzerrechten

-8 sicherheitsoptionsn

[:I Richtlinien &ffentlicher Schllssel

‘g IP-Sicherheitstichtlinien auf lokalem Compu
-2 Administrative Yorlagen

=- @ Benutzerkonfiguration

-1 Softwaresinstelungen

-] Windows-Einstellungsn

-] Administrative Yorlagen

< | Bl
| |

Lokale Gruppenrichtlinie auf dem Client

Beispiel: Richtlinie ANMELDEEREIGNISSE UBERWACHEN

Reihenfolge der Richtlinie Einstellung

p—

Lokale Gruppenrichtlinie Fehlgeschlagen

2 Dominen-Gruppenrichtlinie Nicht definiert

Effektive Einstellung Fehlgeschlagen

Die Richtlinie ANMELDEEREIGNISSE UBERWACHEN der Dominen-Gruppenrichtlinie iiber-
schreibt die entsprechende Richtlinie der Lokalen Gruppenrichtlinie nicht, weil sie nicht akti-
viert und nicht explizit deaktiviert wurde. Sie hat den Status ,,Nicht definiert*.

Beispiel: Richtlinie KENNWORTCHRONIK ERZWINGEN

Reihenfolge der Richtlinie Einstellung

1 Lokale Gruppenrichtlinie 10 gespeicherte Kennworter
2 Dominen-Gruppenrichtlinie 7 gespeicherte Kennworter
= Effektive Einstellung 7 gespeicherte Kennworter
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10.2  Funktionsweise der Gruppenrichtlinien

Die Richtlinie KENNWORTCHRONIK ERZWINGEN der Doménen-Gruppenrichtlinie iiberschreibt

die entsprechende Richtlinie der Lokalen Gruppenrichtlinie, weil sie aktiviert wurde.

&€ Gruppenrichtlinie ;Iilél
J Worgang  Ansicht “ G = | ‘ bt | @ |
Strukbur | Richtlinie / [ Lokale Finstelling [ Fffektive Einstelung |

Kennwurtchmﬂik erzwingen 10 Gespeicherte Ke... 7 Gespeicherte Ken. ..
Kennwo’rter milssen den Komplexit,.,  Akkiviert Deaktiviert
Kennwortern fir alle Domanenben.,.  Deakkiviert Deakkiviert
Maximalas Kennwortalter 90 Tage 47 Tage

Minimale Kenmwortlange 7 Zeichen 0 Zeichen
Minimales Kenrwortalker 2 Tage 0 Tage

E Richtlinien Fiir Lokaler Computer

E@ Computerkonfiguration

i Softwaresinstellungzn

B2 Windows-Einstellungen

: J Skripts {StartfHerunterfahren)

(=R

=18 Kontori

-

§oE 8 Kor
@ Lokale b
[:l Richtlinl  plfedatei anzeigen

‘g IP-Sicher IS IO e T ToraieTT oL

-3 Administrative Yorlagen

[]---& Benutzerkonfiguration

Offnen

Richtlinie importieren. ..
Richtlinie exportieren.., *
Neu laden

< | B
| |

Lokale Gruppenrichtlinie auf dem Client

Die Aktualisierung der Anzeige der Gruppenrichtlinie in der Managementkonsole kann {iber
die Option NEU LADEN des Kontextmeniis durchgefiihrt werden.

S~
,.3? Gruppenrichtlinie in Bezug auf die Anzeige aktualisieren!
==
1. Starten Sie die Lokalen Gruppenrichtlinien mit dem Programm GPEDIT.MSC.

2. Klicken Sie erst auf den Knoten WINDOWS-EINSTELLUNGEN und dann mit der
rechten Maustaste auf den Knoten SICHERHEITSEINSTELLUNGEN.

3. Wiihlen Sie NEU LADEN und Gruppenrichtlinie wird in der Anzeige aktualisiert.

Die Ausfiihrung einer oder mehrerer Gruppenrichtlinien erfolgt grundsitzlich immer dann,
wenn der Computer neu gestartet wird. Alle Einstellungen unter dem Knoten COMPUTER-
KONFIGURATION werden ausgefiihrt bevor das Anmeldemenii erscheint. Die unter dem Kno-
ten BENUTZERKONFIGURATION enthaltenen Richtlinien werden unmittelbar nach der Anmel-
dung am System umgesetzt. Danach werden Konfigurationsverinderungen in den Gruppen-
richtlinien alle 90 Minuten mit einer zusétzlichen Verzogerung von bis zu 30 Minuten aktua-

lisiert. Eine Ausnahme stellt die Gruppenrichtlinie fiir Doménencontroller dar. Sie enthilt als
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10.2  Funktionsweise der Gruppenrichtlinien

Standardvorgabe fiir die Aktualisierung nur 5 Minuten. Die Zeitintervalle fiir die Aktualisie-
rung konnen aber auch in der Gruppenrichtlinie unter dem Knoten COMPUTERKONFIGURATI-
ON\ADMINISTRATIVEVORLAGEN\SYSTEM\GRUPPENRICHTLINIEN gedndert werden. Die stan-
dardmiBig voreingestellten Zeitintervalle haben die Aufgabe, eine zu intensive Netzwerk-
kommunikation zwischen Doméanencontroller und Client in Bezug auf die Sicherheitseinstel-

lungen zu reduzieren.

¥ Gruppentichtlinie =] x|
J Vorgang  Ansicht |J¢"’|||@ ‘
Strukeur | Richtlinie [ Enstelung |
E Richitlinien fir Default Domain Policy [server] Kiel.de F‘y Hintergrundaktualisisrung der Gruppenrichtlinie deaktivieren Micht kanfiguriert
[=] @ Camputerkanfiguration =W Gruppenrichtlinien Fiir Computer asynchron beim Starten anwenden  Nicht kanfiguriert
-] Softwaresinstellungen = Gruppenrichtlinien Fiir Benutzer asynchron bei der Anmeldung an...  Nicht kanfiguriert
-[23] Windows-Einstellungen Gruppenrichtlinien-Aktualisierungsintervall fiir Computer Aktiviert
il
ED Administrative Yorlagen (=M Gruppenrichtlinien-Aktualisierungsintervall Fiir Domanencontroller Micht kenfiguriert
[#-[_1] Windows-Komponenten o — . — 1 [ | fauriert
E| 8 System P { Eigenschaften von Gruppenrichtlinien-Aktus d | gur!Ert
= urier!
[0 Anmeldung Richtlrie | Eikisiung | lauriert
(1] Datentragerkontingenie quriert
g DNS-CIIen.th i 2§ Gruppenrichtlinien-Aktualisienungsinterval fir Computer uriert
= Gruppentichtlinien urisrt

{7 Windows-Dateischutz

: . s iert
[-(20 Metzwerk. = Micht kanfiguriert gur!ert
(0 Drucker & Akiviert P
= urisrt
= & Benutzerkonfiguration ™ Deakliviert .
(12 softwaresinstellungen gur!Ert
-3 Windows-Einstellungen Diiese Richtlinie erlaubt es Ihnen festzulegen, wie oft die Gruppenrichtlinis: uriert
(-2 Administrative Yorlagen wird. Der Bereich liegt 2wischen 0 und 64200 Minuten (45 Tage)
Miruten: ID _Ij

Dies ist eine zufslige Yerzdgerung des Aktualisierungsintervalls, um zu
werhindern, dass alle Clients die Gruppenrichtlinien zur gleichen Zeit anfarc
Drer Bereich liegt 2wischen 0 und 1440 Minuten [24 Stunden).

Minuter: IU _|:
| 2

Varherige Pichtinie |  Nachste Fichiinie |

4 | »
‘ (118 I Ahbrechen | Uhernehmenl i

Richtlinien fiir die Gruppenrichtlinie Defaul Domain Policy

Fiir Testzwecke ist es empfehlenswert, die Aktualisierung und die Verzégerung auf 0 Minu-

ten herabzusetzen, damit sich die Konfigurationsdnderungen auf dem Client sofort auswirken.

@ + Beachten Sie, dass eine Verdnderung der Aktualisierungsrichtlinie ebenfalls
dem voreingestelltem Zeitintervall unterliegt. Das ,,neue™ Zeitintervall wird
erst nach Ablauf des ,,alten* Zeitintervalls aktiv.

+ Starten Sie den Client deshalb neu, damit die Richtlinie sofort umgesetzt wird.
Haben Sie das Aktualisierungsintervall und die Zeitverzogerung auf 0 Minuten
gesetzt, werden kiinftig alle Konfigurationsdnderungen in der entsprechenden
Gruppenrichtlinie mit minimaler Verzogerung von bis zu ca. 30 Sekunden so-

fort aktiv bzw. auf den Client libertragen.
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10.3 Windows NT-Systemrichtlinien

Windows NT Computer arbeiten mit den Systemrichtlinien, die mit POLEDIT.EXE erstellt und
in der Datei NTCONFIG.POL auf dem Windows NT-Doménencontroller im Ordner <Stammver-
zeichnis:\winnt\system32\repl\import\scripts> mit der Freigabe NETLOGON gespeichert wer-
den. In einer gemischten Umgebung mit Windows NT, 2000 und XP koénnen NT-
Systemrichtlinien und Active Directory-Gruppenrichtlinien eingesetzt werden. Windows 2000
Dominencontroller benutzen die Freigabe NETLOGON, die auf den Ordner
<\Winnt\Sysvol\Sysvol\<Doménenname>\Scripts> umgeleitet wird. Um die Abwirts-
kompatibilitdt zu gewdhrleisten, werden unter Windows 2000 der Systemrichtlinien-Editor

und ein vollstdndiger Satz ADM-Vorlagen unterstiitzt.

#1 Systemrichtlinien-Editor - {Unbenani -2 x|
Datei Beatbeiten Ansicht  Optionen 7
O ﬁ‘r|ﬂ :Em? ;TQ|><|
4 7
== £1 Eigenschaften von 5 x|
Standardbenutzer Standardcomputer
Richtlinien I
ﬁ Standardbenutzer =
@ Systemsteusrung
-4 Desklop
=\ Shel
E-u Zugriffsheschiankungen
[ Befehl "Busfiibren" entfemen
Ordrer unter "Einstellungen' im Startmenii entfernen
[ "Taskleiste" unter "Einstellungen” im Startmenii entfermen
@ Befehl "Suchen' aus dem Startmenii entfernen
[ Datentiager im Fenster “Arbeitsplatz” ausblenden
@ Metawerkumgebung ausblenden
~[E Kein Symbol "Gesamntes Metzwerk" in der Netzwerkurngebung
[ FKeine Arbeitsgruppen-Computer in Netzwerkumaebung
Alle Desklopelemente ausblenden LI
Ok | Abbrechen
=
‘2 Eintrage

Windows NT-Systemrichtlinien auf einem Windows 2000 Doméinencontroller

In einer gemischten Umgebung verarbeiten Windows 2000/XP Computer beim Starten zu-
nichst die NT-Systemrichtlinien, dann die Lokalen Gruppenrichtlinien und im Anschluss die

Active Directory-Gruppenrichtlinien.

@ Sie konnen die Verarbeitung der NT-Systemrichtlinien auf einem Windows
2000/XP Computer mit folgender Richtlinie ausschalten.

<Computerkonfiguration\Administrative Vorlagen\System\Gruppenrichtlinien\ Sys-

temrichtlinie deaktivieren>
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104 Gruppenrichtlinien-Dateistruktur

Die Gruppenrichtlinienobjekte werden auf dem Doménencontroller im Ordner
<\winnt\sysvol\sysvol\<doméinenname>\policies> gespeichert. Die Systeme zeichnen den
Speicherort von Gruppenrichtlinienobjekten auf der Basis der GUID (Globally Unique Identi-
fier — eine 128 Bit-Zahl, die die Eindeutigkeit garantiert) auf. Jeder Gruppenrichtlinienordner

enthilt mehrere Grundelemente:

] _{® %]
J Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 ﬁ
J P Zurick + o= - | @Suchen |%Ordner @\u’erlauf | o xwm ‘ Er

| adresse |21 macrmE

j (@ wechseln zu

Ordrer i | g = D D
L1 Shelllew - I-D i
{21 speech L Applications Micrasoft
] system MACHINE
] system3z - n
EI{:I SYSWOL Markieren Sie ein Objekt, um D
-] domain seine Beschrelbung
2] staging anzuzeigen. Scripts Registry,pol
(20 staging areas Siehe auch:
E"g sysval Einene Dateien
ED K\e\.de. . Metzwerkumgebung
=] Policies "
E'D {31B2F340-0160-11D2-945F-00C04FEA84F 3} Arbelteplatz
] 11 CHINE
: (1 user
{1 {6ACL7S6C-016F-1102-545F-00C04FB954F 9}
L B MACHINE
: 2] UsER
g scripts
@ Tasks
D Temp
- twain_32
B Web
-8 €D (D)

= Lokaler Datentrager (E:)

[#-{=D Wechseldatentrager (F:) b

(3] Systemsteusrung =
. X I

4

|4 Objekt(e) (Freier Speicherplatz: 587 MB) |2,38 KB |@‘ Arbeitsplatz

Dateistruktur der Gruppenrichtlinien

+ Die Registry.pol-Datei: Sie enthilt die Registrierungseintrige, die vom Client herunter-
geladen und auf die lokalen Registrierungseintrage im Speicher angewendet werden.
Wenn Richtlinien sowohl Computern als auch Benutzern zugewiesen werden, wird jeder

Satz von Richtlinien in einer eigenen Registry.pol-Datei gespeichert.

+ Der Ordner ADM: Dieser Ordner enthidlt eine Kopie der administrativen Vorlagen
(ADM-Dateien), anhand derer die Eintrdge in den Registry.pol-Dateien erzeugt werden.
Diese Vorlagen werden von der Hauptvorlage im Ordner <Stammverzeichnis:\winnt\inf>
des Doménencontrollers kopiert, auf dem die Richtlinie aktualisiert wird.

+ Der Ordner User: Der Ordner enthilt die Richtlinien, die auf die Registrierungseintrige
des Schliissels HKey Current User angewendet werden, wenn sich ein Benutzer anmel-
det.
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+ Der Ordner Machine: Dieser Ordner enthilt die Richtlinien, die auf die Registrierungs-
eintrdge im Schliissel HKey Local Machine angewendet werden, wenn sich ein Compu-

ter anmeldet.

Gruppenrichtlinien lassen sich mit verschiedenen Containern/Organisationseinheiten verkniip-
fen, die dieselben Clients beeinflussen. Wenn ein Client Richtlinien aus mehreren Quellen
herunterlddt, fligt er alle Registry.pol-Dateien fiir jeden Richtlinientyp (Benutzer- und Com-

puterkonfiguration) in einer POL-Datei zusammen.

Die Registry.pol-Dateien fiir Benutzereinstellungen werden in der Datei NTUSER.POL zu-
sammengeflihrt, die im Stammverzeichnis des Benutzerprofils im Ordner <Stammverzeich-

nis:\Dokumente und Einstellungen> gespeichert wird.

Die Registry.pol-Dateien fiir Computereinstellungen werden in einer Registry.pol-Datei
kombiniert, die zusammen mit den lokalen Richtlinieneinstellungen im Ordner <Stammver-

zeichnis:\winnt\system32\GroupPolicy\Machine> gespeichert wird.

Die Registrierungseintrige, die in den Registry.pol-Dateien enthalten sind, werden addiert,
falls keine Konflikte auftreten. Wenn ein Client verschiedene Richtlinien mit Eintrdgen
herunterlddt, die verschiedene Registrierungsschliissel aktualisieren, werden alle Registrie-
rungseintrige angewendet. Wenn zwei oder mehr Registry.pol-Dateien Eintridge enthalten, die
denselben Registrierungsschliissel betreffen, legt das System anhand einer Hierarchie (siche
Tz. 10.2) fest, welche Richtlinie den Vorrang hat.

Nachdem der Client an der Domine angemeldet ist, sendet er alle 90 Minuten eine Aktuali-
sierungsanfrage flir Gruppenrichtlinien an den Doménencontroller. Dieses Intervall 14sst sich
mit einer Richtlinie verdndern (siehe Tz. 10.2). Mit dem Dienstprogramm SECEDIT.EXE kon-
nen auch wihrend des Betriebes Gruppenrichtlinien aktualisiert werden. Unter Windows Ser-

ver 2003 XP und wird secedit.exe ersetzt durch gpupdate.exe.

secedit /refreshpolicy {machine_policy | user_policy}[/enforce]

machine_policy aktualisiert die Sicherheitseinstellungen fiir den lokalen Computer.

user_policy aktualisiert die Sicherheitseinstellungen fiir das lokale Benutzerkonto des

Benutzers, der aktuell an dem Computer angemeldet ist.

/enforce aktualisiert die Systemsicherheit, auch wenn an den Einstellungen des Ob-

jekts Gruppenrichtlinie keine Anderungen vorgenommen wurden.
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Die Registry.pol-Eintridge, die die Richtlinien fiir die Computer- und die Benutzerkonfigurati-

on definieren, stammen aus den administrativen Vorlagen. Diese ADM-Vorlagen haben das-

selbe Format, wie die Systemrichtlinien.

Windows 2000 ist mit einem Satz von ADM-Vorlagen ausgestattet, die im Ordner <Stamm-

verzeichnis:\winnt\inf\> gespeichert werden:

Vorlagen

Beschreibung

Winnt.adm

Systemrichtlinien fiir die Benutzeroberfliche von Windows NT 4.0

Windows.adm

Common.adm

conf.adm

Inetres.adm

System.adm

Inetset.adm

Inetcorp.adm

Conf.adm

Wmp.adm

Systemrichtlinien fiir die Benutzeroberfliche von Windows 9.x

Systemrichtlinien fiir die Benutzeroberfliche, die auf beiden Plattformen

eingesetzt werden kdnnen.

eine beschriankte Anzahl von Explorer-Shell-Beschridnkungen, mit denen das

Aussehen von Active Desktop gesteuert wird (wird standardméBig geladen).

Internet Explorer-Richtlinien, die Windows-Komponenten, wie z. B. der
Internet Explorer, die Systemsteuerung und die Offlinedateien beeinflussen

(wird standardméaBig geladen).

umfassender Satz an Systembeschridnkungen. Richtlinien fiir das Startmenii,
die Taskleiste, den Desktop, die Systemsteuerung, das Netzwerk sowie Sys-
temeinstellungen fiir An- und Abmeldung, Gruppenrichtlinien und Richtli-
nien fiir die Windows-Komponenten, wie z. B. Explorer, MMC, Taskplaner

und Windows-Installer (wird standardmédBig geladen).
zusitzliche Richtlinien fiir den Internet-Explorer

spezielle Steuerelemente fiir Internet-Explorer-Sprachen, Beschrinkungen

fiir DFU-Netzwerke und Zwischenspeicher.
Richtlinien fiir NetMeeting

Windows Media Player-Richtlinien

Die ersten drei ADM-Dateien dienen dazu, die Abwirtskompatibilitdt zu Windows NT 4 zu

gewihrleisten. Der Gruppenrichtlinien-Editor setzt standardmifig die drei ADM-Vorlagen
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10.4  Gruppenrichtlinien-Dateistruktur

SYSTEM.ADM, INETRES.ADM und CONF.ADM ein. Wenn der Gruppenrichtlinieneditor geladen
wird, kopiert er ausgewihlte Vorlagen aus dem Ordner <Stammverzeichnis:\winnt\inf> in den

Richtlinienordner <\winnt\sysvol\sysvol\.....\adm>.

il
J Worgang  Ansicht |J m = | | | EX ‘

E Richtlinien Fir Lokaler Computer

EI@ Computerkonfiguration Lktuelle Richtinienvorlagen:

(13 softwaresinstellungen Mame | Grnﬂel Werandert |

- B[ windows-Einstellungen ] cant IEKE 10121959 1300

- =M Administrative Varlagen ] inetres 251KE 10121933 13:00
- Windows-Komponenter o8] awstemn B0EKE 10121939 12:00

- D System
(2 Netzwerk

H : Richtlinienvorlagen 7| X
Drucker
=] & Benutzerkonfiguration = n o A
-] Softwaresinstellungen Suchen in: Ia inf j - o B~
-] Wwindows-Einstellungen comman adm
-] Administrative Yorlagen conf.adm
inetcnrp.adm

E inetres.adm
inetset.adm
syshem, adm
(o8] windows . adm
winnt, adm
wmp, adm

D ateinarme: Iinetsat j Offren |
Dateityp: IPnIicy Templates j Abbrechen |

w

Vorlagen iiber den Gruppenrichtlinieneditor hinzufiigen

S
‘_25? ADM-Vorlage zu einer Lokalen Gruppenrichtlinie hinzufiigen!
==

1. Starten Sie iiber AUSFUHREN den Gruppenrichtlinieneditor, indem Sie gp-
edit.msc eingeben.

2. Klicken Sie mit der rechten Maustaste auf den Knoten ADMINISTRATIVE VORLA-
GEN und wdhlen Sie VORLAGEN HINZUFUGEN/ENTFERNEN.

3. Es offnet sich ein Fenster mit den bereits geladenen Vorlagen. Klicken Sie auf
HINZUFUGEN und wdhlen Sie in dem ndchsten Fenster mit Doppelklick eine Vor-
lage aus.

4. Die Vorlage wird nun in den Gruppenrichtlinienordner <\winnt\sysvol\-
sysvol\.....\adm> kopiert. Schlieffen Sie das Fenster und beenden Sie den
Gruppenrichtlinieneditor.

5. Starten Sie den Gruppenrichtlinieneditor erneut. Die neue Vorlage ist jetzt aktiv.
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10.5 Standort-Gruppenrichtlinie

10.5 Standort-Gruppenrichtlinie

Die Grenzen fiir einen Standort werden durch die WAN- und nicht durch die Doménentopo-
logie vorgegeben. Deshalb kann es zu ablauforganisatorischen Problemen fiihren, wenn eine
Gruppenrichtlinie mit einem Standort verkniipft wird. Standortgruppenrichtlinien sollten ggf.
zur Verteilung von Netzwerkkonfigurationen eingesetzt werden, (z. B. RAS-Richtlinien). Ei-
ne Standort-Gruppenrichtlinie wird iiber das Verwaltungsprogramm ACTIVE DIRECTORY-
STANDORTE UND —DIENSTE aufgerufen.

I Active Directory-Standorte und -Dienste i |5 |ﬂ
| (58 Konsole  Fenster 2 [T
“ worgang  Ansicht |J1--D||x|@ ‘
Strukkur I Iarne [ 1ym | Beschreibung |
Active Directory-Standerte und -Dienste [server01.Kiel de Oservers Servercontainer
E‘D Sites Eﬂ\_icanswng Site Sek... Lizenzierungsstandorteinst..,
-] Inter-Sike Transports WNTDS Site Settings  Standorteinstellungen
- | Standardname-des-ersten-Standarts
53] Subnet:
-0 Subrets Eigenschaften von Sta 2
Standart I Druckerstandort | Obiekt |
Sicherheitseinstellungen Gruppenrichtlinie:
Gruppenrichtlinienobjekt-Yerkniipfung hinzufiigen: llil
Aktuelle Gruppenrichtlinie
Standardname-des-ersten  [omanen/Diganisationssinheiten  Standorte |Alle I
Gruppenrichtinienobiskt Verkrijpiur ~ S|Uchen n: EiPandaldmarne-de. j 5 -
Mit diesem Standort verkniipite Gruppenrichtlinienobjekte:
Name | Doméne |
[raz Gruppenichtinienobielt mit der b
Die Liste wurde von server(1 Kiel.de ¢
Meu | Hinzufiigen.. |
Optionet... | Lzcher... |
—I— ™| Richtiiniervererbung deaktivieren Abbrechen | |
T T T

=

Standort-Gruppenrichtlinie hinzufiigen

10.6 Doménen-Gruppenrichtlinie

Eine Dominen-Gruppenrichtlinie wird auf alle Benutzer und alle Computer in der Doméne
angewendet. Auf dieser Ebene sollten grundsétzliche Sicherheitsmafinahmen umgesetzt wer-
den, die fiir die gesamte Doméne bzw. Organisation gelten. StandardmiBig wird die Gruppen-
richtlinie DEFAULT DOMAIN POLICY unterstiitzt. Sie wird iiber das Verwaltungsprogramm
ACTIVE DIRECTORY-BENUTZER UND -COMPUTER aufgerufen.
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10.6 Dominen-Gruppenrichtlinie

< Active Directory-Benutzer und -Computer =& x|
J@ Konsole  Fenster 7 |_|_|- 2 l”
| vasns gt || » |Om | F DB 2 aBBY <o |
Strukkur | Kiel.de 5 Objekte
@ Active Directory-Benutzer und -Computer [servernt | Mams [ Tvn _IM
EI@ Kiel. de Eigenschaften von Kiel.de cd |
(22 Builtin Al = I " = B EEE I Default contair
&£ Computers L] | WERTIGEE T Default contair
&) Domain Cortrollers Default conkair
D ForeignSecurityPrincipals ﬁ Aktuelle GruppenrichtinienobjektYerknlipfungen fur Kiel Default contair
[ Users
Gruppenrichtiinienobjekterkniipfungen Kein Yora.. | Deak..
i Default Domain Palicy
Das Gruppenrichtlinienobiekt mit der hchsten Prionitat steht an erster Stelle.
Die Liste wurde von server( Kiel.de erhalten.
Meu | Hinzufligen.. | Bearbeiten | ach oben |
Optionen... | Laschen... | Eigenschaltenl Hach urten |
I Richtiinienvererbung deaktivieren
ok I Abbrechen | bermehmen |
4| | o[ | i

Domiinen-Gruppenrichtlinie bearbeiten

~—_
,3? Die Domdinen-Gruppenrichtlinie aufrufen!
==

1. Rufen Sie iiber START-PROGRAMME-VERWALTUNG das Snap-In ACTIVE DIRECTO-

RY- BENUTZER UND -COMPUTER auf-

Klicken Sie mit der rechten Maustaste auf den Namen der Domdine und wdihlen

Sie EIGENSCHAFTEN.

Wechseln Sie zu der Registerkarte Gruppenrichtlinien und klicken Sie zur Bear-
beitung der Gruppenrichtlinie auf BEARBEITEN, zur Erstellung einer neuen
Gruppenrichtlinie auf NEU und zum Loschen einer bestehenden Gruppenrichtli-

nie auf LOSCHEN.

10.6.1 Kennwortrichtlinien

In Kapitel 9 werden die Kennwortrichtlinien fiir einen Einzelplatz-PC umfassend erldutert. Es

sollten in einer Domédnenumgebung folgende Einstellungen gewéhlt werden:

Richtlinie

Kennwortchronik erzwingen
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10.6 Doméinen-Gruppenrichtlinie

Kennwdrter miissen den Komplexitdtsanforderungen entspre- aktiviert

chen

Kennworter fiir alle Domédnenbenutzer mit umkehrbarer Ver-  deaktiviert

schliisselung speichern

Maximales Kennwortalter max. 90
Minimale Kennwortldnge 7
Minimales Kennwortalter 3

10.6.2 Kontosperrungsrichtlinien

Auch die Kontosperrungsrichtlinien (sieche Kapitel 9) haben in einer Dominenumgebung eine

zentrale Bedeutung. Sie sollten wie folgt umgesetzt werden:

Richtlinie Empfohlene Einstellung
Kontosperrungsschwelle 3

Kontosperrdauer 0

Kontosperrungszahler zuriicksetzen nach 30

10.6.3 Kerberos-Richtlinie

Die wesentliche Funktion der Kerberos-Authentifizierung besteht in der Verlagerung der
Identititspriifung eines Benutzers auf einen zentralen Dienst. Dieser verwaltet in einer
Datenbank alle Ressourcen (z. B. Benutzer- u. Computerkonten, Netzwerkdienste) mit
zugewiesenen Schliisseln. Meldet sich ein Benutzer am PC an, wird eine Anforderung fiir ein
so genanntes Benutzerticket an den Kerberos-Dienst gesendet. Dieser vergleicht den
Absender mit den Angaben seiner Datenbank und erstellt, sofern er ihn findet, ein
Dienstticket. Das Dienstticket wird mit dem Schliissel des Benutzers verschliisselt an den
Client gesendet. Das Anmeldeprogramm entschliisselt das Dienstticket mithilfe des Benutzer-
Key, den es aus dem Passwort des Benutzers errechnet. Innerhalb eines definierten zeitlichen

Rahmens kann das Dienstticket wiederverwendet werden. Danach ist eine erneute
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10.6 Dominen-Gruppenrichtlinie

Anforderung beim Kerberos-Dienst notwendig. Des Weiteren wird durch einen Zeitstempel
sichergestellt, dass ein einmal ausgestelltes Dienstticket nicht mehrfach verwendet werden
kann. Mit den Kerberos-Richtlinien kénnen die Parameter fiir den Authentifizierungsprozess

administriert werden.

>4 Dienste ==l x|
J ‘Worgang  Ansicht |J4- -’l@ll@“ b E Il m ‘
Skrukbur I Name _# [ Beschreibung [ Status B
W %IPSEC-Richtlinienagent Verwaltet TP-Sicherheitsrichtlinien und startet den IKE-Treiber (ISAKMP{Oakley) und den IP-Si...  Gestartet
Kerberos-Schlisselverteilun. ..  Generiert Sitzungsschliissel und liefert: Diensttickets fir gegenseitige Client-{Server-Authentifi... Gestartet
%Leistungsdatenpmtukul\e un... Konfigurie 2] %]
%Lizenzprutuku\herdienst Gestartet
%Nachrichtandienst sendet ur Allgemein |Anmelden| wiederherstellen Abhéngigkeitenl . Gestartek
%NetMeet\ng-Ramotedeskton... Erméglichl
%Netawerk—DDE-Dlenst Metzwerkl Dienstname: kds
%Netzwerk—DDE—Serverdlenst Verwalket -
%Netzwerkverblndungen Werwalket Anzeigename: IKHEE,DS-E':MussEI\"e'tem'""gsmmtEr Gestartet
%NT*LM*Sicherheitsdienst Bigtet Sich Eeschreibung: IEEnEnerl Sitzungsschliiszel und liefert Diensttickets flr | Gestartet
%Plug & Play Verwaltet Gestartet
%QnS-ZugangsstEuerungsdie... Bietet Pro Pfad zur EXE -Datei:
%RAS-VErhindungstrwaltung Stell eine Cw MM T4 System32hsass. exe
%Remutepruzaduraufruf (RPCY)  Endpunkk: Gestartet
%Remute-Registrierungsd\enst Erméiglichl Startyp: Automatisch d Gestartet
%Routimg und RAS Bietet Rol
%RPC-LDcator Verwaltet Gestartet
%Server EBietet RPc il Gestartet Gestartet
%SFM—Druckaerver Erméglichl Gestartet
%5n:herhe\tskontenverwaltung Speichert Startem | Beenden | Anhalten Fartsetzen, | Gestartet
%Empla Mail-Transportprotok,..  Transpart Gestartet
%Smartcard Verwalket Sie kannen die Startparameter angeben, die Libemommen werden sallen,
" . wenn der Dienst von hier aus gestartet vird
%Smartcard-Hl\fSpmgramm Unterskiik
SHIMP-Cinst Enthelt &¢ | Giatmarameter I Gestartet
8 SNMP-Trap-Dienst EmpFangt
%Standurtﬂbargraifander Mel... Erméglichl Gestartet
%Systemereignisbanachricht\g‘ .. Verfolgt 5 = Gestartet
Taskplaner Erméglichl OK | Abbrechen | Ubemetmen | Gestartet
@TT(D”D-DH Irksarvar RirrRE mineAT = L T T L A GRskarteb ot
LI_I j - mmmmwnn—nmrnnmnmwmn-rmmmn— _>'_|

Kerberos-Dienst
Benutzeranmeldeeinschrinkungen erzwingen
Standard-Einstellung: Aktiviert

Wird diese Option aktiviert, priift der Kerberos Dienst bei jeder Anforderung eines Dienst-
tickets, ob fiir das entsprechende Benutzerkonto auf dem Zielcomputer Anmelde-
einschriankungen vorliegen. Diese Priifung soll auch sicherstellen, dass das anfordernde Konto
noch giiltig ist. Die Priifung ist optional, da der zuséitzliche Schritt Zeit kostet und den Netz-

werkzugriff auf Dienste verlangsamen kann.

Max. Giiltigkeitsdauer des Benutzertickets
Standard-Einstellung: 10 Stunden

Nach Ablauf der Giiltigkeitsdauer muss das Benutzerticket und alle darauf ausgestellten

Diensttickets erneut werden.
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10.6 Dominen-Gruppenrichtlinie

Max. Giiltigkeitsdauer des Diensttickets

Standard-Einstellung: 600 Min.

Dieser Wert muss grofer als 10 Minuten und kleiner oder gleich der Giiltigkeitsdauer des
Benutzertickets sein. Die Diensttickets miissen grundsdtzlich immer vor bzw. mit dem
Benutzerticket ablaufen, um Inkonsistenzen bei den Berechtigungen zu vermeiden. Falsche

Angaben werden automatisch korrigiert bzw. angepasst.

Max. Toleranz fiir die Synchronisation des Computertakts
Standard-Einstellung: 5 Minuten

Gibt die maximale Zeitdiffernenz in Minuten an, die zwischen der Uhr des Clients und des
Servers bestehen darf. Ist die Toleranzschwelle tiberschritten, kann der Client sich nicht mehr

am Dominencontroller anmelden bzw. keine Netzwerkressourcen mehr nutzen.

SEE
J Vorgang  Ansicht |J | = | | 7 | @ ‘
strur | Richtlinie [ Computereinstellung [

BEnutzeranmeldee\nschrénlwngen erawingen  Akkiviert
Max. Giiltigkeitsdauer des Benutzertickets 10 Stunden
Max. Giiltigkeitsdauer des Diensttickets 600 Minuken
Max. Taleranz Firr die Synchronisation des C... 5 Minuten
Max. Zeitraum, in dem ein Benutzerticket ern... 7 Tage

E Richtlinien Fir Defaulk Domain Policy [server0l Kiel.de]
[E] @ Computerkonfiguration
-] Softwaresinstellungen
=[] Windows-Einstellungen
(2] Skripts {StartHerunterfahren)

B Ep Sicherheitseinstellungen

E-@ Kontorichtlinien
+ Kennworttichtlinien

Kontosperrungstichtlinien
Kerberos-Richtlinie

[z Lokale Richtlinien
[ z&] Ereignisprotokol
{8 Eingeschrankts Gruppen
{18 systemdienste
@ Registrierung
-8 Dateisystem
-] Richtlinien Sffentlicher Schitssel
[+ g IP-Sicherheitsrichtlinien auf Active Directe
(2] Administrative Yorlagen
EI& Benutzerkanfiguration

(13 softwaresinstellungen

-7 Windows-Einstellungen

-1 Administrative Yorlagen

1 | ¥

Kerberos-Richtlinien (Standardeinstellungen)
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Max. Zeitraum, in dem ein Benutzerticket erneuert werden kann
Standard-Einstellung: 7 Tage

Die Erneuerung des Benutzertickets — standardméBig nach 10 Stunden — kann nur innerhalb
des angegebenen Zeitraums durchgefiihrt werden. Danach ist eine erneute Anmeldung durch

den Benutzer erforderlich.

@ Das Kerberos-Authentifizierungsprotokoll wird nur bei der Domidnenanmeldung
verwendet. Die LOKALEN SICHERHEITSRICHTLINIEN, die fiir die lokale Benutzer-

anmeldung maBgeblich sind, enthalten deshalb die Kerberos-Richtlinien nicht.

Neben der Authentifizierung wird das Kerberos-Protokoll auch zur Rechtever-
waltung eingesetzt. Das Dienstticket enthilt zusétzlich die Security Identifiers

(SID) des Benutzers, mit denen die Befugnisse des Benutzers feststellbar sind.

Schliisselverteilungscenter (Kerberos Dienst)

Das Schliisselverteilungscenter (Key Distribution Center, KDC) beinhaltet den Authentifizie-
rungsserver (AS) und den Ticketerteilungsdienst (TGS). Beide Funktionen werden standard-
miBig auf dem Dominencontroller ausgefiihrt. Der Ticketverteilungsdienst verteilt Dienst-
tickets an Clients, die sich mit Servern im Netzwerk verbinden mdchten. Um jedoch ein
Dienstticket zu erhalten, bendtigt der Client vom Authentifizierungsserver zunéchst ein so
genanntes Benutzerticket (Ticket Granting Ticket, TGT). Dienstticket

Das Dienstticket beinhaltet die Identitdt des Benutzers, einen Sitzungsschliissel, die Erstel-
lungs- sowie die Ablaufzeit. Mithilfe des Diensttickets kann sich ein Client an einem Server

authentifizieren. Es ist verschliisselt und kann nur vom Zielserver entschliisselt werden.

Benutzertickets
Mit dem Benutzerticket wird vom Authentifizierungsserver ein Dienstticket und ein Sit-

zungsschliissel angefordert.
Sitzungsschliissel

Der Sitzungsschliissel dient zur Verschliisselung des Authentifizierungsprozesses und wird

zwischen Client und Server ausgetauscht.
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10.6.4 Uberwachungsrichtlinien

Mithilfe der Uberwachungsrichtlinien kénnen erfolgreiche oder fehlgeschlagene Aktivititen
der Benutzer und der Administratoren (begrenzt) protokolliert werden. Standardmifig sind
nach der Installation von Windows 2000 die Uberwachungsrichtlinien deaktiviert. Die
Auswahl der zu iiberwachenden Ereignisse sollte sorgfiltig geplant werden. Die Aktivierung
der Uberwachungsrichtlinien setzt jedoch voraus, dass eine Zustindigkeit fiir die
Auswertung der zahlreich entstehenden Protokolleintrige geschaffen wird. Da insbesondere
auch administrative Aktivititen, wie z. B. die Kontenverwaltung oder Active Directory
Zugriffe, iiberwacht werden konnen, sollte die Zustdndigkeit fiir die Auswertung der

Protokolleintrdge nicht im Bereich der Administration liegen.

Die Protokolleintrige konnen iiber die Ereignisanzeige unter SICHERHEITSPROTOKOLL
ausgewertet und verwaltet werden. Da sich die Gruppenrichtlinie DEFAULT DOMAIN POLICY
auf Clients bezieht, werden nur Aktivititen protokolliert, die vom Client ausgehen. Die
Protokolleintrdge werden in der Ereignisanzeige im Sicherheitsprotokoll des entsprechenden
Clients verwaltet. Sollen z. B. Aktvititen der Administratoren auf dem Doméinencontroller
protokolliert werden, sind die entsprechenden Richtlinien der Gruppenrichtlinie DEFAULT
DOMAIN CONTROLLERS POLICY zu aktivieren (siehe Tz. 10.7).

H Ereignisanzeige ;lilﬁl
“ Yorgang  Ansicht |J o=, || ||§ ‘
Skrukkur I Sicherheitsprotokall 46 Ereignis(se)
@ Ereignisanzeige (Lokal) Tvp | Diakum | Uhrzeit | Quele | kategorie | Ersignis | EBenutzer A|
14| Anwendungspratokoll @fErfo\gsL’lber... 09.03,2003 18:27:35 Security Objektzugriff 562 SYSTEM
ﬂj Sicherheitspratakoll @fErFo\gsuber... 09.03,2003 18:27:35 Security Objektzugriff 562 SVSTEM
34| Systemprotokal @/‘:Erfn\gsl_'lher... 09.03.2003 18:27:35 Security Kontenverwaltung 643 SYSTEM
@/‘:Erfo\gsuber... 09.03.2003 18:27:35 Security Objektzugriff Sa0 SWSTEM
@‘/’Erfo\gsuber... 09.03, 2005 16127135 Security Objektzugriff 560 SYSTEM
@f‘:Ean\gsljber... 09.03. 2003 16:27:27 Security Obijektzugriff 562 SYSTEM
@fErFo\gsuber... 09.03,2003 1&27:27 Security Objektzugriff 562 SVSTEM
@f’ErFU\gsuber... 09.03, 2005 16:27:27 Security Objektzugriff 560 SYSTEM
@/‘:Erfo\gsuber... 09.03,2003 18:27:27 Security Objektzugriff Sa0 SYSTEM
@‘/’Erfo\gsuber... 09,03, 2005 16127127 Security Kontenverwaltung LX) SYSTEM
@f‘:ErFD\gsljher... 09.03, 2005 16:21:10 Security Richtlinienanderung 612 SYSTEM
@f"ErFo\gsL’lber... 09.03.2003 1&21:10 Security Objektzugriff 562 SWSTEM
@f’ErFo\gsL‘lber... 09.03, 2005 1&:21:10 Security Objektzugriff 562 SYSTEM
@fErfo\gsL’lber... 09,03, 2003 16:21:10 Security Objektzugriff 560 SYSTEM
@f’ErFo\gsuber... 09.03,2003 1&:21:10 Security Obijektzugriff 560 SYSTEM
@f’Ean\gsljhEr... 09.03, 2005 16:21:10 Security Kontenverwaltung 645 SYSTEM
@f"ErFo\gsL’lber... 09.03.2003 1&21:01 Security Kaontenverwaltung 643 SWSTEM
[% Fehleriberw,  09.03.2003 17704 Security anmeldungfabmeldung 529 SYSTEM
é Fehleriberw,  09.03.2003 17:47:02 Security Anmeldung/abmeldung 529 SYSTEM
é Fehleriberw, 09.03,2003 17:46:04 Security Aanmeldung/Abmeldung 529 SVSTEM
é Fehleriberw,  09.0%2003 17:45:50 Security Anmeldungabmeldung 529 SYSTEM
@/‘:Erfo\gsuber... 07.03.2003 20:36:03 Security Anmeldung/Abmeldung 538 SWSTEM
@‘/’Erfo\gsuber... 07,03, 2005 20036103 Security Anmeldungfabmeldung 540 SYSTEM
@f‘:ErFD\gsljher... 07.03, 2005 20:35:56 Security Anmeldung/abmeldung 536 SYSTEM
@fErFo\gsuber... 07.03.2003 20:35:56 Security anmeldung/Abmeldung 540 SVSTEM
@f’ErFo\gsL‘lber... 07.03, 200% Z0035:49 Security anmeldungfabmeldung 535 SYSTEM
@/‘:Erfo\gsuber... 07.03.2003 20:35:49 Security Anmeldung/Abmeldung 540 SYSTEM =
| | |

Ereignisanzeige, Sicherheitsprotokoll auf dem Client
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10.7 Domainencontroller-Gruppenrichtlinie

Mit der Aktivierung der Uberwachungsrichtlinien muss auf dem Client bestimmt werden, wie
das Sicherheitsprotokoll verwaltet werden soll. Es empfiehlt sich, die standardmiBige
Kapazititgrenze erheblich anzuheben und nach Erreichen ein Uberschreiben der iltesten
Eintrdge zuzulassen. Durch eine regelméflige Auswertung sollte gewihrleistet werden, dass

keine Protokolleintrdge ungepriift vom System iiberschrieben werden.

H Ereignisanzeige == =]
“ Yorgang  Ansicht |J o= | | B ‘
Skrukkur I Sicherheitsprotokall 46 Ereignis(se)

@ ignisanzeige: (Lokal) Tvp | Daturm | Uhrzeit | Cuelle | Kategorie | Era_ignisl Benutzer A|
Arwendungsprotokoll 21| 562 SYSTEM
Sicherheitspratokoll 562 SYSTEM

§| Systemprotokall Allgemein |Fi|ter I Ling 643 SYSTEM
560 SYSTEM
Angezsigter Name: |5icherheitsprotoko|\ 560 SYSTEM
Frotokolname:  |C:\WINNTASystem32\confighG ecE vent Evl 562 SYSTEM
562 SVSTEM
Grafe: B4.0 KB (65.536 Bytes) 560 SYSTEM
Erstellt Freitag, 28 Februar 2003 133500 550 SYSTEM
Gedndert Freitag, 7. Marz 2003 21:44:12 lng 643 SYSTEM
Letzter Zugriff Freitag, 7. Marz 2003 21:44:12 ung 612 SYSTEM
o 562 SVSTEM
Pratokollgri 2 SYSTEM
W aximale Protokollgribe: 10048 _,::' KB 560 SYSTEM
60 SVSTEM
Wenn die mazimale Protokollgrdie emeicht ist; lng 643 SYSTEM
" Ereignisse nach Bedarf Liberschreiben pna 43 SYSTEM
eldun 529 SVSTEM
i Ereignisse iiberschreiben, die Slter sl |10 _I Tage sind e\dung - ——
Ereigrisse nie iiberschieiben
[Protgokoll marell [Gschen) Standard wisderherstellen | eldung 529 SYSTEM
eldung 529 SYSTEM
eldung 538 SWSTEM
[ Wiedrige Ubertragungsrate Protokoll [gzchen eidung 540 SYSTEM
eldung 538 SYSTEM
EIK | T | i o | eldung 540 SVSTEM
lechen EMENMEN | heldung 535 SYSTEM
[&F CrTogsaoer..,, 0703, 2000 (IHeiIE o) SECOT ArTERang e dung 540 SYSTEM —
=
| | i

Eigenschaften des Sicherheitsprotokolls auf dem Client

10.7 Doménencontroller-Gruppenrichtlinie

Eine Doméanencontroller-Gruppenrichtlinie wirkt sich unmittelbar auf den Doméinencontrol-
ler aus. Aktivititen auf dem Dominencontroller, wie z. B. Active Directory-Zugriffe, die Be-
nutzer- und Gruppenkontenverwaltung, Richtliniendnderungen, Objektzugriffe auf Ordner
und Dateien des Domianencontrollers sowie vom Client ausgehende Anmeldeversuche konnen

im Sicherheitsprotokoll des Doménencontrollers protokolliert werden.

Wie unter Tz. 10.6.4 beschrieben, sind vor der Aktivierung der Uberwachungsrichtlinien die
Eigenschaften des Sicherheitsprotokolls des Doménencontrollers festzulegen.Die Gruppen-
richtlinie Default Domain Controllers Policy wird iiber das Verwaltungsprogramm Active

Directory Benutzer und —Computer unter dem Knoten Domain Controllers aufgerufen.
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Active Directory-Zugriff iiberwachen

Empfohlene Einstellung: Keine Uberwachung

Kategorie: Verzeichnisdienstzugriff

Uber diese Richtlinie werden sidmtliche Zugriffe auf das Active Directory iiberwacht. Es
werden lesende Zugriff auf die Objekte im Active Directory protokolliert, so dass dadurch
zahlreiche Protokolleintrdge im Sicherheitsprotokoll entstehen. Die Aktivierung dieser
Uberwachungsrichtlinie kann nicht auf einzelne Benutzerkonten begrenzt werden. Dariiber
hinaus sagen die Protokolleintrdge nicht viel iiber die administrativen Aktivtiten aus. Diese
Richtlinie sollte nur im begriindeten Einzelfall, z. B. zur Aufkldrung von Systemfehlern, akti-

viert werden.

S
“ Yorgang  Ansicht |J | = | | | EX ‘

Skrukkur I Sicherheitsprotokoll 31 Ereignis(se)
Ereignisanzeige (Lokal) Tvp | Dabum | Uhrzeit | Quells | Kategatie | Ereignis | Bentaer -
Arwwendungsprotokol f Erfolgsiber... 26.02.2003 16:59:05 Security  Werzeichnisdienstzugriff 585 administrakor
Sicherheitsprotakall @fErFUIgsuber... 26,02, 2003 16:53:05 Security verzeichnisdienstzugriff 565 administrator
| 5 Security verzeichnisdienstzugriff 565 administrator
Security verzeichnisdienstzugriff 565 administrator
Ereigniz I ] Security verzeichnisdienstzugriff 565 administrator
9 Security verzeichnisdienstzugriff - 565 administrator
Datum:  26.02.2003 Quele: Securly + 9 Security verzeichnisdienstzugriff - 565 administrator
Ubrzsit. 16:53 Kategorie: Werzsichnisdisn S Security Verzeichnisdienstzugriff -~ 565 administrator
Ty Ertalgsubenwar Ereignis-ID: 565 + 4 Security  Richtinienandsrung 612 SYSTEM
Benutzer. DIOMZT . administrator 4 Security  Verzeichnisdienstzugriff 565 SYSTEM
Computer: SERVER 201 = 4 Security  Werzeichnisdienstzugriff 565 S¥STEM
il [1} Security Richtlinienanderung 617 SYSTEM
e 0 Secwity  Richtinienanderung 612 SYSTEM
Suzwa\hwlle;btewluﬂgﬂd%l T(S Dzialab.teilung,DC=DUmZDW DC=com ;I 0 Security verzsichnisdienstzugriff 565 SYSTEM
Vuerg?am;sr;e:nm;ﬂ%ﬁ!lﬂ 907} _I 0 Security verzeichnisdienstzugriff 565 SYSTEM
Prozesskennung: 252 5 Security verzeichnisdienstzugriff 565 administrator
Primérer Benutzer.  SERVER201% 5 Security  verzeichnisdienstzuariff - 565 adrinistrakor
Primare Domane:  DOM201
Pl AR M TVRGE (0w Ox3E T LI 7 Security verzeichnisdienstzugriff - 565 administrator
7 Security Verzeichnisdienstzugriff -~ 565 adrministrator
Wetern 08T Bytes £ wionds 0 Secwity  Kontoanmeldung 673 SYSTEM
;I 0 Security Kontoanmeldung 673 SYSTEM
0 Security Richtlinienanderung 617 SYSTEM
9 Security Richtlinienanderung 612 SYSTEM
7 Security Kontoanmeldung 673 SYSTEM
LI 0 Security Kontaanmeldung 673 SYSTEM
0 Security Kontaanmeldung 673 SYSTEM
- 0 Security Richtlinienanderung 617 SYSTEM
Ok I Abbrechen | Ubernehmen | - o Dichbinian Sndoe e 1o | JRp—— _'LI
L3

Ereignisanzeige — Sicherheitsprotokoll auf dem DC, Active Directory-Zugriff iiberwachen

Anmeldeereignisse iiberwachen
Empfohlene Einstellung: Keine Uberwachung
Kategorie: Anmeldung/Abmeldung

Es werden An- und Abmeldungen an der Konsole tiberwacht. Im Ereignisprotokoll werden

u. a. der Name des Benutzerkontos und der Name der Arbeitsstation gespeichert, so dass
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beispielsweise festgestellt werden kann, von welcher Arbeitsstation fehlgeschlagene
Anmeldungen durchgefiihrt wurden. Diese Erreignise werden auch von der Richtlinie
ANMELDEVERSUCHE UBERWACHEN protokolliert.

I8l
|J Yorgang  Ansicht “ Lo 3 | | | @ |
Strukkur I Sicherheitsprotokall 35 Ereignis(se)
3| Ereigrisanzeige (Lokal) Tvp | Datum | Uhrzeit | Quelle | Kategatie Ereignis | Benutzer | Cia
£ Anwendungsprotokall @?Erfulgsuber... 15.03.2003 10:59:37 Security Richtliniengnderung 612 SYSTEM St
Sicherheitsprotokoll @?Erfulgsuber... 15.03. 2003 10:59:37 Security Kontenverwaltung 645 SYSTEM St
4| Systemprotokol @Fehleruberw. 15.03. 2003 10:59:05 Security Kontoanmeldung 675 SYSTEM St
24| Directary Service &Y Fehleriberw,  15.03.2003 10:59:03 Security Kontoanmeldung 675 SYSTEM St
b DNS Server B EuFrle e AE % AT AMESAT o P S 562 adrinistratar =
Dateireplkationsdisnst 2 560 administratar St
Ereigris | 562 adrinistrator =t
560 adrinistrator =t
Datur:  15.03.2003  Ouelle: Security + 562 administrakor SE
Uhrzsit:  10:59 Kategorie: Kontoanmeldun 560 administrator St
Tup: Fehleriberw.  Ereignis-|D: 675 562 administrator st
Berutzer: NT-AUTORITATASYSTEM 560 administrator B
Computer: SERVERDT 562 administrabor SE
560 adrinist ator =t
Beschrebung: 562 adrministratar St
Fehlgeschlagens Warbestatigung: - 560 adrinistr ator St
Benutzemame: Schulz 5g2 administrakor SE
giﬂ:st;ztnjnmg' E:Eé}?é?ﬂz j 560 adrinistrator =t
WYorauthentifizierungstyp 0x2 S62 administrator st
Fehlercode: 24 560 adrinistrator SE
Cligntadresse 19216815012 LI 552 administrator S
Dater % Bytes £ Words 560 adrinistrator =t
;I 562 administrabor SE
560 adrrinist ator =t
562 adrinist ator =t
560 adrinist ator =t
LI 562 SYSTEM St -
cen adrninicky akow <
[ »
| ok | avbrechen | fiberermen | |

Ereignisanzeige — Sicherheitsprotokoll auf dem DC, Anmeldeversuche iiberwachen

Anmeldeversuche iiberwachen

Empfohlene Einstellung: Fehlgeschlagen

Kategorie: Kontoanmeldung

Mithilfe dieser Richtlinien kdnnen An- und Abmeldungen an der Konsole und An- und
Abmeldungen iiber den Netzwerkzugriff von einem anderen PC iiberwacht werden. Im
Ereignisprotokoll werden der Name des Kontos und der Name der Arbeitsstation festgehalten.
Da diese Richtlinie weitgehender ist als die Richtlinie ANMELDEEREIGNISSE UBERWACHEN,

reicht es aus, wenn nur diese Richtlinie aktiviert wird.

Kontenverwaltung iiberwachen
Empfohlene Einstellung: Erfolgreich, Fehlgeschlagen

Kategorie: Kontenverwaltung

224



10.7 Doménencontroller-Gruppenrichtlinie

Mit KONTOVERWALTUNG UBERWACHEN kann je nach Funktion des Systems die Administra-
tion der Doménenbenutzerkonten im Active Directory oder die Administration der lokalen
Benutzerkonten protokolliert werden. Es wird allerdings nicht protokolliert,welche Anderun-
gen an einem Konto durchgefiihrt wurden.. Es werden nur der Name des gednderten Benut-

zerkontos und der Name des Administrations-Benutzerkontos festgehalten.

Objektzugriffsversuche iiberwachen
Empfohlene Einstellung: Erfolgreich, Fehlgeschlagen
Kategorie: Objektzugriff

Der Zugriff auf Objekte, wie z. B. Dateien und Ordner, kann iiberwacht werden. Der Einsatz
dieser Richtlinie ist dann von Bedeutung, wenn iiber NTFS-Berechtigungen keine Datenab-
schottung gewdhrleistet werden kann. Das liegt insbesondere bei den administrativen Benut-
zerkonten vor. Die Administratoren haben aufgrund ihrer umfassenden Befugnisse haufig
Vollzugrift auf alle Daten.Durch den Einsatz der Richtlinie OBJEKTZUGRIFFSVERSUCHE U-
BERWACHEN kann sichergestellt werden, dass auch Zugriffe von Administratoren auf Ordner
und Dateien protokolliert werden. In der Ereignisanzeige wird unter der Kategorie OBJEKT-

ZUGRIFF angezeigt, welches Benutzerkonto auf welches Objekt zugegriffen hat.

Der entsprechende Administrator kann zwar im Falle eines unberechtigten Dateizugriffs auf
die Ereignisanzeige zugreifen, ist aber nicht in der Lage, das Sicherheitsprotokoll zu manipu-
lieren. Er kann lediglich das gesamte Protokoll 16schen. Das fiihrt aber zu einem erneuten
Eintrag, der den Namen des Benutzerkontos enthilt, unter dem die Loschung durchgefiihrt
wurde. Was dem Administrator dazu veranlasst hat, das Sicherheitsprotokoll zu 16schen, muss
dann plausibel von ihm begriindet werden. Zu beriicksichtigen ist weiterhin, dass der Admi-
nistrator die Uberwachung nicht unbemerkt umgehen kann, indem er sie vor dem Zugriff aus-
schaltet und hinterher wieder einschaltet. Deshalb ist die Richtlinie RICHTLINIENVERANDE-
RUNGEN UBERWACHEN zu aktivieren.

Die Aktivierung dieser Richtlinie ist verbunden mit der Bestimmung der entsprechenden Da-
teien und/oder Ordner, die iiberwacht werden sollen. Unter den SICHERHEITSEINSTELLUNGEN
eines Objektes (z. B. Datei oder Ordner) kann iiber die Option ERWEITERT die Registerkarte
UBERWACHUNG ausgewihlt werden. Es lassen sich dann die zu iiberwachenden Benutzer-
und/oder Gruppenkonten auswéhlen. Des Weiteren kann festgelegt werden, welche Zugriffs-
art, z. B. lesender Zugriff oder Loschen von Dateien/Ordner, tiberwacht werden soll. Damit

besteht die Moglichkeit, die zu liberwachenden Aktivititen sehr speziell festzulegen.
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@

[BY Personalabteilung

J Datei  Bearbeiten  Ansicht  Fawvoriben  Extras 7

=12 ]
[ ]

J S zurack - = - | @suchen |%Ordner S HAverladf ||E i s ‘ R

J Adresse ID Personalabteilung

j (@ wechseln zu

llEigenschaften von Persol

Name
ﬂi Administrataren [DO0Mz
€7 Persanal [DOM201 4P

Berechtigungen:

“ollzugriff

Anderm

Lesen, Ausfihren
Ordnerinhalt auflisten
Lesen

Schreiben

Erweitert. .

™ Vererbhare iibergeordne

2] SendTo

=
i
hE Al\gemeinl Freigabs & el |

Berechligungen Oberwachung | Eesitzerl

Uberwachungseintrage:

Typ | Marne | Zugriff I [bemehmen fiir I
Erfol... Administratoren [DOM2..  Speziel Diesen Ordner, Unterordner ...

Entfernen Anzeigen/Bearbeiten...

Hinzufiigen... I

Dieser I;Iherwachungse\ntlag ist in direktem Zusammenhang mit diesem Objekt definiert.
Dieser Uberwachungseintiag wird an untergeordnete Objekte vererbt

l[zll Gréfe | Typ | meandert |
| Dateiordner 15.09.2002 14:07
Zugriffseinstellungen fiir Personalabteilung 201 (2002 14129

¥ Veretbbare libergeordnete Berechtigungen libemehmen

Il Ubemachungseintidge in allen untergeordneten Objekten zurlicksetzen und
die Yermehrung verertbbarer Uberwachungseintrage aklivieren.

ok

| Abbrecheml Ubamehmenl

PTe
2 Objekt(e) (Freier Speicherplatz: 5,69 GEY

|0 Byte |i== Arbeitsplatz

Uberwachung des Ordners ,,Personalabteilung®

Stellen Sie sicher, dass sich die Administratoren in Bezug auf die Uberwachungs-

richtlinien nicht selbst kontrollieren. Die Zusténdigkeit fiir die Verwaltung des Si-

cherheitsprotokolls sollte auBlerhalb der IT-Abteilung liegen (z. B. beim Daten-

schutzbeauftragten).

Prozessverfolgung iiberwachen

Empfohlene Einstellung: Keine Uberwachung

Kategorie: Detaillierte Uberwachung

Uber die Prozessverfolgung kann iiberwacht werden, welcher Benutzer auf welche ausfiihrba-

re Datei (z. B. exe, com oder dll) zugreift. Die Protokollierung kann nicht auf einzelne Benut-

zer begrenzt werden. Es entstehen deshalb bei einer Aktivierung verhéltnismaBig viele Proto-

kolleintriige. Diese Uberwachungsrichtlinie sollte bei Systemstdrungen eingeschaltet werden,

wenn nicht genau bestimmt werden kann, welche Prozesse unter einem Benutzerkonto ablau-

fen.

Rechteverwendung iiberwachen

Empfohlene Einstellung: Keine Uberwachung
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Kategorie: Berechtigungen

Mithilfe dieser Richtlinie kann {iberwacht werden, welche Systemfunktionen (siehe Kapitel 9,
Tz. 9.4.2) von einem Benutzerkonto oder von dem Betriebssystem ausgetiihrt werden. Zu den
Systemfunktionen gehdren alle unter der Richtlinie ZUWEISEN VON BENUTZERRECHTEN aufge-
filhrten Befugnisse. Da einige Systembenutzerrechte, wie z. B. das Herunterfahren des Sys-
tems oder das Anmelden an der Konsole, sehr hdufig ausgefiihrt werden, entstehen bei der
Aktivierung dieser Richtlinie sehr viele Protokolleintridge. Diese Richtlinie sollte nur im be-

griindeten Einzelfall aktiviert werden.

Richtlinienverinderungen iiberwachen
Empfohlene Einstellung: Erfolgreich, Fehlgeschlagen
Kategorie: Richtliniendinderung

Es werden nur die Anderungen im Bereich der Lokalen Richtlinien (Uberwachungsrichtli-
nien, Zuweisen von Benutzerrechten und Sicherheitsoptionen) protokolliert. Werden bei-
spielsweise die Kontorichtlinien verdndert, erscheint seltsamerweise kein Eintrag im Sicher-
heitsprotokoll. Die Richtlinie sollte grundsdtzlich in Kombination mit jeder anderen Richtlinie
aktiviert werden. Damit wird sichergestellt, dass insbesondere administrative Veranderungen

im Bereich der Uberwachungsrichtlinien nachvollzogen werden kénnen.

Systemereignisse iiberwachen
Empfohlene Einstellung: Keine Uberwachung
Kategorie: Systemereignis

Mithilfe der Systemereignisse werden z. B. Systemaktualisierungen iiberwacht, die wahrend

des Betriebes vorgenommen werden.

@ Aktivieren Sie die Uberwachungsrichtlinien nur, wenn Sie damit auch Ihr Sicher-
heitsniveau erhohen. Liegen beispielsweise in Threr Systemumgebung zahlreiche
Sicherheitsmiingel vor, macht es keinen Sinn, die Uberwachungsrichtlinien zu akti-

vieren, wenn die Benutzer auf einem nicht gesicherten Weg zum Ziel kommen.
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SEIE]
“ Yorgang  Ansicht |J | o= | | | EX ‘

Skrukkur I Sicherheitsprotokall 165 Ereignis(se)

@ Ereignisanzeige (Lokal) Tvp | Daturm | Uhrzeit | Quelle | Kategarie | Ereignis | Benutzer =
Anwendungsprotokol @?Erfn\gsﬂhar... 26.02.2005 15:00:27 Security Richtliniendnderung 612 SYSTEM
Sicherheitsprotakall gErfU\gsUbEr... 26.02.2003 15:00027 Security Kontenverwaltung 643 SYSTEM

: 2l Security Richtlinienanderung 612 SYSTEM
Security Richtliniznanderung 609 SYSTEM
Ereignis I Security Richtlinien&nderung 608 SYSTEM
Security Richtlinien&nderung 612 SYSTEM
Datum:  26.022003  Quells: Security i Security Berechtigungen 578 Adrinistrat:
Uhrzeit: 1500 F.ategore:  Richtlinienande Security Berechtigungen 578 administrat:
Typ Erfolgsiiberwac Ereignis-|D: 612 + Security Berechtigungen 577 Administrat:
LR T-AUTORITAT il B Security Berechtigungen 577 Adrainistrat:
Computer: SERYERT2 Security Berechtigungen 576 Adrministrat:
i Security Berechtigungen 577 SYSTEM
B.faschrelbung: = Security Berechtigungen 577 SYSTEM
Anderung der Uberwachungsrichtiinien: - Security Berechtigungen 577 SYSTEM
e H‘cEtllflziz' Fehischlag j Security Eierechtigungen 577 SYSTEM
B AnmeldungAbmeldung Security Eierachtigungen 577 SYSTEM
@ + Objektzugriff Security Berechtigungen 577 SYSTEM
'+ i Ezﬁg:::m:m:;g LI Security Berechtigungen rr SYSTEM
Security Berechtigungen rr SYSTEM
Dater: &) Bytes () ords Security Berechtigungen 576 ANONYMOL
;l Security Berechtigungen 577 SYSTEM
Security Berechtigungen 577 SYSTEM
Security Berechtigungen 577 SYSTEM
Security Eerechtigungen 577 IYSTEM
LI Security Eerechtigungen 577 IYSTEM
Security Eerechtigungen 577 IYSTEM
: Security Eierachtigungen 577 SYSTEM
QK I Abbrechen | W bemetimen | E— FravarhHo mnan | [ .:\,qT;M_ILI
»

Ereignisanzeige — Sicherheitsprotokoll auf dem DC, Richtlinienverinderungen iiberwachen

' + Die vollstindige Uberwachung administrativer Aktivititen wird durch die U-

v chungsrichtlinien fiihrt dazu, dass das Sicherheitsprotokoll aufgrund zahlreicher

berwachungsrichtlinien nicht unterstiitzt. Die Aktivierung zu vieler Uberwa-

<>
§44
=

Eintrage uniibersichtlich und die Auswertung erschwert wird.

+ Der Administrator wird beispielsweise iiber den Zugriff auf Daten-
sicherungsbinder oder den Einsatz von Hacker-Tools Moglichkeiten fin-
den, Sicherheitsmafinahmen zu umgehen. So kann er z. B. mit dem Befehl
at 15:45 /interactive cmd.exe zeitgesteuert (15.45 Uhr) die Ein-
gabeaufforderung (cmd.exe) unter der Kennung des Systems aufrufen. Alle Ak-
tivitdten werden dann nicht dem Benutzerkonto des Administrators sondern

dem System zugeordnet.

10.8 Organisationseinheiten-Gruppenrichtlinie

In der Gruppenrichtlinie fiir Organisationseinheiten (OE) wirken sich die Richtlinien mit
Ausnahme des Knotens SICHERHEITSEINSTELLUNGEN der Computerkonfiguration auf die Be-

nutzer und Clients der entsprechenden OE aus. Es konnen somit unterschiedliche Sicher-
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heitsstufen fiir OE implementiert werden. In einer groBeren Organisation sollte eine differen-

zierte Zuweisung von Gruppenrichtlinien genau geplant werden.

2 Active Directory-Benutzer und -Computer — =] x|
| &5 Konsdle  Fenster 2 | =L ]
| voong st || = » [B@| X T RRI2] 28 B TEE
Struktur I Personalabtelung 2 Objekte
@ Active Directory-Benutzer und -Computer [servernt | Mame [Tvp [ Beschreibung
E-@ Kiel.de Figenschaften von Pe 2] adf
(2] Builtin -
- Computers Allgememl enwaltet von  Gruppenrichtlinie I
(&) Domain Contrallers
[-[27 ForeignSecurityPrincipals g Aktuele GruppenrichtinienobiektYerknlipfungen fuir
-] Users Personalabteilung

{3 Personalabteiung

GruppenrichtiinienobjektYerk niipfungen KeinYora... | Deakt..

@ Peizonalabteilung

[raz Gruppeniichtinienobiekt mit der hdchsten Prioiitat steht an erster Stelle.
Die Liste wurde von server01.Kiel.de erhalten,

Meu | Hinzufiigen.. | Bearbeiten | Nach oben |

Optionen... | Laschen... | Eigenschaltenl Hach unten |

I Richtiinienvererbung deaktivieren

Schliefen | Abbrechenl Ubernehmenl

J (ol | »
\ \ \

Gruppenrichtlinie der Organisationseinheit Personalabteilung

Da die Verwaltung der Gruppenrichtlinien auf verschiedenen Ebenen kaum noch nachvoll-
ziehbar ist, ist es empfehlenswert, die Konfiguration der OE-Gruppenrichtlinien einheitlich
zu gestalten. Die OE-Gruppenrichtlinie wird im ACTIVE DIRECTORY-BENUTZER UND -
COMPUTER iiber die Eigenschaften der entsprechenden Organisationseinheit erstellt.

Uber die Registerkarte GRUPPENRICHTLINIE kann eine neue Gruppenrichtlinie erstellt, ge-
16scht oder die Reihenfolge der Umsetzung bei der Verwendung mehrerer OE-Gruppen-
richtlinien festgelegt werden. Des Weiteren lassen sich fiir das Gruppenrichtlinienobjekt auch
Berechtigungen fiir die Administration vergeben. Folgende Richtlinien sollten fiir die Ein-

grenzung der Funktionen am Arbeitsplatz aktiviert werden:

Einschrinkungen des Windows Explorers:

\Benutzerkonfiguration\Administrative Vorlagen\Windows-Komponenten\Windows Explorer

Menii ,,Datei“ aus Windows Explorer entfernen

Empfohlene Einstellung: Aktiviert

Entfernt das Menti Datei aus dem Windows Explorer.
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Optionen ,,Netzwerklaufwerk verbinden“ und ,,Netzwerklaufwerk trennen* entfernen

Empfohlene Einstellung: Aktiviert

Entfernt die Meniieintrige Netzlaufwerk verbinden und Netzlaufwerk trennen von der

Symbolleiste und aus den Meniis Extras im Windows Explorer und in der

Netzwerkumgebung. Zusdtzlich werden die Eintrdge aus den Kontextmeniis, die bei einem
Rechtsklick auf die Symbole von Windows Explorer und Netzwerkumgebung angezeigt
werden, entfernt. Ebenso wird die aus

Option  Netzwerkressource  hinzufiigen

Netzwerkumgebung entfernt.

Standardkontextmenii des Windows Explorers deaktivieren
Empfohlene Einstellung: Aktiviert

Entfernt die Kontextmeniis vom Desktop und aus dem Windows Explorer. Kontextmeniis
werden mit einem Rechtsklick auf ein Objekt angezeigt. Durch Aktivieren dieser Richtlinie
werden die Meniis bei einem Rechtsklick auf den Desktop oder auf ein Objekt im Windows

Explorer nicht angezeigt.

g¥ Gruppentichtlinie i =18 x|
J Vorgang  Ansicht |J | = | || @ ‘
Strufur | Richtlinie Einstellng |
@ RichHinizn Filr Personalabtelung [server0l Kiel de QStandafdd‘a‘OD "Datei dffnen”
[E] @ Camputerkanfiguration =8 Klassische Shell aktivieren Richt konfiguriert
([ softwareeinstellungen = EntFernt das Menil "Ordneraptionen” sus dem Menil "Extras” Micht konfiguriert
(L3 Windows-Einstellungen = Menil "Datei" aus Windows Explorer entfernen Akkiviert
(L2 Administrative Yorlagen (=4 Optionen "Netzlaufwerk verbinden” und "Metzlaufwerk trennen” entfernen Alkiviert
Benutzerkonfiguration (= Schaltflache "Suchen” aus Windows Explorer entfernen Micht konfiguriert
-2 Softwaresinstellungen £ Standardkontextmeni des Windows Explorers deakkiviersn Aktiviert

123 windows-Einstellungen
(2 Administrative Yorlagen
EI[:I ‘Windows-Komponenten
(] MetMeeting
-] Inkernet Explorer
= 0
(2] Microsoft Management Console
(27 Taskplaner
(27 windows Installer
-[Z7] startrmeni und Taskeiste
][] Desktop
+]-[_7] Systemsteuerung
][] Netzwerk
-] System

plarer

-

4 | v

Eﬁ Blendet den Menieintrag "Yerwalten" im Windows Explorer-Kontextmeni aus
ﬁ—ﬂ Mur zugelassene Shellerweiterungen zulassen

ﬁ—i Shellshartouts beim Zwischenspeichern auf dem Server nicht Uberwachen
ﬁrﬂ Diese angegebenen Datentrager im Fenster "arbeitsplatz” ausblenden

gﬁ Zugriff auf Laufwerke vom Arbeitsplatz nicht zulassen

gﬁ Reqgisterkarte "Hardware” aushlenden

@ Benutzeroberflache zum Andern der Menianimationseinstellung deaktivieren
E‘_ﬁ Einstellung "Tastaturnavigationsanzeiger ausblenden" deaktivieren

E‘_ﬁ Registerkarte "DFS" deakkivieren

E‘i "Benachbarte Computer” nicht unter Netzwerkumgebung anzeigen

Eﬁ Symbal "Gesamtes Metzwerk nicht in "Netzwerkumgebung” anzeigen

E‘ﬁ Maximale Anzahl von neusren Dokumenten

ﬁ—i keine alternativen Anmeldeinformationen anfordern

ﬁ—i anmeldeinformationen For Installation wom Netzwerk anfordern

Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Aktiviert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Aktiviert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert

OE-Gruppenrichtlinie — Einschrinkungen des Windows Explorers
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Diese angegebenen Datentriger im Fenster ,,Arbeitsplatz® entfernen
Empfohlene Einstellung: Aktiviert, Alle Laufwerke einschrdnken

Entfernt die Symbole fiir ausgewéhlte Laufwerke aus Arbeitsplatz, Windows Explorer und
Netzwerkumgebung. Aullerdem werden die Laufwerkbuchstaben, die die ausgewdhlten

Laufwerke darstellen, im Standarddialog Offien nicht angezeigt.

Symbol ,,Gesamtes Netzwerk nicht in ,,Netzwerkumgebung* anzeigen
Empfohlene Einstellung: Aktiviert

Entfernt alle Computer, die nicht zu der Arbeitsgruppe oder lokalen Doméne des Benutzers
gehoren, aus den Listen der Netzwerkressourcen im Windows Explorer und in der

Netzwerkumgebung.

Startmenii und Taskleiste

\Benutzerkonfiguration\Administrative Vorlagen\Startmenii und Taskleiste
Verkniipfungen fiir Windows Update deaktivieren und entfernen
Empfohlene Einstellung: Aktiviert

Durch Aktivieren dieser Richtlinie konnen Benutzer nicht auf die Windows Update-Website
(http://windowsupdate.microsoft.com) zugreifen. Zusitzlich wird der Hyperlink Windows

Update aus dem Startmenii und aus dem Menii Extras im Internet Explorer entfernt.

Standardpogrammgruppen aus dem Startmenii entfernen
Empfohlene Einstellung: Aktiviert

StandardmiBig enthilt das Menii Programme Objekte aus dem Profil A// Users und Objekte
aus dem Profil des Benutzers. Durch Aktivieren dieser Richtlinie, werden nur die Objekte aus

dem Profil des Benutzers im Menii Programme angezeigt.
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10.8  Organisationseinheiten-Gruppenrichtlinie

Programme im Menii ,,Einstellungen* deaktivieren
Empfohlene Einstellung: Aktiviert

Durch diese Richtlinie werden die Ordner Systemsteuerung, Drucker und Netzwerk- und
DFU-Verbindungen aus dem Menii Einstellungen im Startmenii, aus Arbeitsplatz und
Windows Explorer entfernt. Zusétzlich konnen die Programme (wie z. B. Control.exe), die

mit diesen Ordnern assoziiert sind, nicht ausgefiihrt werden.

Meniieintrag ,,Netzwerk- und DFU-Verbindungen* aus dem Startmenii entfernen

Empfohlene Einstellung: Aktiviert

Diese Richtlinie verhindert, dass der Ordner Netzwerk- und DFU-Verbindungen gedffnet wird.
zusitzlich wird der Eintrag Netzwerk- und DFU-Verbindungen aus dem Menii Einstellungen im
Startmenii entfernt.

Meniieintrag ,,Hilfe* aus dem Startmenii entfernen

Empfohlene Einstellung: Aktiviert

Der Mentieintrag Hilfe wird aus dem Startmentii entfernt.

Meniieintrag ,,Ausfiihren* aus dem Startmenii entfernen

Empfohlene Einstellung: Aktiviert

Der Meniieintrag Ausfiihren und der Befehl Neuer Task (Ausfiihren)... im Task-Manager wird aus
dem Startmenii entfernt. Zusitzlich konnen Benutzer mit erweiterten Tastaturen das Dialogfeld

Ausfihren nicht mehr mit der Anwendungstaste (die Taste mit dem Windows-Logo) +R anzeigen.

Andern der Einstellungen fiir die Taskleiste und das Startmenii nicht zulassen

Empfohlene Einstellung: Aktiviert

Der Meniieintrag Taskleiste und Startmenii aus dem Menii Einstellungen im Startmenii wird
ausgeblendet. Diese Richtlinie verhindert, dass Benutzer das Dialogfeld Eigenschaften von

Taskleiste und Startmenii 6ffnen.
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10.8  Organisationseinheiten-Gruppenrichtlinie

Kontextmenii der Taskleiste deaktivieren

Empfohlene Einstellung: Aktiviert

Die Meniis, die mit einem Rechtsklick auf die Taskleiste angezeigt werden, und die Objekte
auf der Taskleiste, (z. B. die Schaltflache Start, die Uhr und die Schaltflichen der Taskleiste)
werden ausgeblendet.

ST
J Vorgang  Ansicht |J | = | | | @ ‘
Strukeur | Richtlinie [ Einstellng |

E Richitlinien Fir Personalabtelung [serverol Kiel.de ﬁrﬂ Ordner des Benutzers aus dem Starkrend entfernen Micht konfiguriert
= @ Camputerkanfiguration =8 WerkniipFungen Fiir Windows Update deaktivieren und entfernen Akkiviert

([ softwareeinstellungen E;ﬁ Standardprogrammgruppen aus dem Startment entfernen Akkiviert
(L3 Windows-Einstellungen = Meniieintrag "Dokumente” aus dem Startmeni entfernen HMicht konfiguriert
(L2 Administrative Yorlagen =4 Programme im Menil "Einstellungen” deaktivieren Alkiviert
Benutzerkanfiguration (=4 Menieintrag "Metzwerk- und DFU-Yerbindungen" aus dem Startmend entfernen Akkiviert
(L] Softwareeinstellungen E‘i Mentieintrag "Favoricen” aus dem Startmeni entfernen Micht: konfiguriert
(2 windows-Einstellungen Eﬁ Menil "Suchen” aus dem Startmend entfernen Micht konfiguriert
ED [.S_\_dlmlnlstratlve Vorlagen =4 Menteintrag "Hife" aus dem Startmeni entfernen Aktiviert
B Windows-Komponenten ﬁ—ﬂ Menleintrag "Ausfihren” aus dem Startmeni entfernen Akkiviert
+--123) Startmenii und Taskleiste & H A
(3 Deckt =4 Option "abmelden” dem Startmend hinzufigen Hicht: konfiguriert
' eskiop =4 Option "Abmelden” im Startmend deaktivieren Micht konfiguriert
(-] Systemsteusrung & " N : :
i efehl "Herunterfahren” deaktiviersn und entfernen icht: konfiguriert
1 (2 Netzwerk 3 Befehl "Herunterfahren” deakt d entf Nicht: konfi t
H Drag & Drop-Kontextmeniis auf dem Startmeni deaktivieren Micht konfiguriert
[:I Syskem
=4 Andern der Einstellungen Fiir die Taskleiste und das Startmeni nicht zulassen Akkiviert
= Kontextmenils der Taskleiste deaktivieren Aktiviert
(=4 Liste der kiwzlich gedffneten Dokumente nicht beibehalten Micht konfiguriert
(=4 Beim Beenden die Liste der zuletzt gedffneten Dokumente leeren Micht konfiguriert
= Perstinlich angepasste Menis deaktiviersn Micht konfiguriert
=4 Benutzeriiberwachung deaktiviersn Micht konfiguriert

E‘ﬁ Dem Dialogfeld "Ausfihren” ein Kontrollkastchen Fir "In getrenntem Speicher..,  Nicht konfiguriert
ﬁ—i Beim Zucrdnen von Shellshortcuts nicht die suchbasierte Methode verwenden  Nicht konfiguriert
ﬁ—i Beim Zucrdnen von Shellshortcuts nicht die verfolgungsbasierte Methode ver...  Nicht konfiguriert
Erﬁ Micht werfligbare Windows Installer-Programme in den Verknipfungen des St...  Nicht konfiguriert

4 | &+

OE-Gruppenrichtlinie — Einschrinkungen des Startmeniis und der Taskleiste

Desktop

\Benutzerkonfiguration\Administrative Vorlagen\Desktop
Symbol ,,Eigene Dateien* vom Desktop entfernen
Empfohlene Einstellung: Aktiviert

Durch diese Richtlinie wird das Symbol Eigene Dateien vom Desktop, aus dem Windows
Explorer, aus Programmen, die das Windows Explorer-Fenster verwenden und aus dem Stan-
darddialog Offinen entfernt.
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¥ Gruppenrichtlinie =] x|
| vergang  ansicht |J a = | am B2 ‘
Struktur I Richtlinia Einstelung |
E RichHinizn Filr Personalabteilung [server0l . Kiel. de active Desktop
-8 Computerkonfiguration g"cti‘fe Directory
127 Softwaresinstellungen = Alle Deskiopsymbole ausblenden Micht konfiguriert
-1 windows-Einstellungen =4 Symbol "Eigene Dateien" vom Desktop entfernen Alkiviert
-2 Admiristrative vorlagen =4 Symbol "Eigene Dateien” aus dem Startmeni entfernen Micht konfiguriert
E& Benutzerkanfiguration =4 Deskropsymbal "Metzwerkumgebung” ausblendsn Akbiviert
-0 Softwaresinstellungen = Internet Explorer-Symbal auf dem Desktop ausblenden Akiviert

(1] Windows-Einstellungen
-1 Administrative Vorlagen

' [:I ‘Windows-Komponenten
-[Z7] startrmeni und Taskeiste
=143 Desktop
¢ [] Active Desktop
D Active Direckory
[:I Systemsteusrung

- [:I Syskem

4 | v

ﬁ—i Freigaben von zuletzt gedffneten Dateien nicht in Metzwerkumgebung hinzuf...
(=M PFadanderuna fir den Ordner "Meine Dateien” nicht zulassen
‘= HinzuFiigen, Yerschieben und SchlieBen der Symbolleisten der Taskleiste dea. .,

gﬁ Anpassen der Deskkopsymbaolleisten desktivieren
gﬁ Einstellungen nicht beim Beenden speichern

Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert

OE-Gruppenrichtlinie — Einschrinkungen der Desktopoberfliche

Programme

Dokurnente

Suchen

Beenden, ..

Desktopoberfliche durch Einschrinkungen iiber OE-Gruppenrichtlinien

Desktopsymbol ,,Netzwerkumgebung* ausblenden

Empfohlene Einstellung: Aktiviert

Das Symbol Netzwerkumgebung wird vom Desktop entfernt.




10.9  Gruppenrichtlinien einschrianken

Internet Explorer-Symbol auf dem Desktop ausblenden

Empfohlene Einstellung: Aktiviert

Das Symbol Internet Explorer wird vom Desktop und von der Schnellstartleiste auf der
Taskleiste entfernt.

10.9 Gruppenrichtlinien einschrinken

Die Umsetzung von Gruppenrichtlinien kann mit folgenden Funktionen unterbunden bzw.
eingeschriankt werden.

+ Die ausgewihlte Gruppenrichtlinie wird tiber die Schaltfliche OPTIONEN mit dem Schal-
ter DEAKTIVIERT: DAS GRUPPENRICHTLINIENOBJEKT WIRD AUF DIESEN CONTAINER NICHT
ANGEWENDET deaktiviert. Alle Einschrankungen werden automatisch aufgehoben, so

dass sie sich auf die Objekte der Organisationseinheit (OE) nicht mehr auswirken.

2 Active Directory-Benutzer und -Computer — =] x|
J@ Konsole  Fenster 7 | =12 5”
“ Yorgang  Ansicht |J<2=-D||X|@“’|ﬁﬁ§|@|7@~m ‘

Struktur I Personalabtelung 2 Objekte

@ Active Directory-Benutzer und -Computer [serverni [ Mame I Tvp I Beschreibung
-

g 21 igenscholienvoners -
T|X
(23 Buikin Eigenschaften von Pe 2]

(L Computers
€3] Domain Controllers
=[] ForelgnSecurityPringpals
-{47] Personalabeilung gktuelle‘G‘;up‘pennchthmennh|ekt-\u"elknupfungen fudr
D Lsers ‘ersonalabteilung

Al\gemelnl Wemwaltet von  Gruppenrichtinie I

Gruppenrichtiniznobjekt-Yerkniipfungen KeinYama... | Deakli..
v

@ Personalabteilung

Optionen fiir Personalabteilung ] 2x|

Werkniipfungzoptionen:

r Kein Yonang: andere Giuppeniichilinienobjekte konnen die
festgelegte Richtlinie nicht Liberschieiben
[rag Gruppeniichtinienobjekt mit der hijchsten P
Die Liste wurde von server(l.Kiel.de erhalten, = Deaktiviert: das Gruppenichtinienobjekt wird auf diesen
Container nicht angewendet

Meu | Hinzufiigen.. | Bearbeit
Optionen... | Lischen.. | Eigensch: Abbrechen

I Richtiinienvererbung deaktivieren |

0K | Abbrechen Ubemehmen |

Organisationseinheiten-Gruppenrichtlinie deaktivieren

+ Des Weiteren kann unter dieser Option mit dem Schalter KEIN VORRANG: ANDERE GRUP-
PENRICHTLINIENOBJEKTE KONNEN DIE FESTGELEGTE RICHTLINIE NICHT UBERSCHREIBEN
die Umsetzung und somit das Uberschreiben durch nachfolgende Gruppenrichtlinien

verhindert werden. Wird diese Option z. B. in der Gruppenrichtlinie DEFAULT DOMAIN
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*

PoLicy aktiviert, konnen Gruppenrichtlinien, die auf der Ebene der Organisationseinhei-

ten eingerichtet sind, die DEFAULT DOMAIN POLICY nicht iiberschreiben.

Der Schalter RICHTLINIENVERERBUNG DEAKTIVIEREN bewirkt, dass eine Gruppenrichtli-
nie einer Ebene sich nicht auf eine untergeordnete Ebene auswirkt. Wird z. B. in der OE
Personalabteilung eine untergeordnete OE Lohnabrechnung angelegt, dann wird zunichst
standardmaBig die Gruppenrichtlinie der OE Personalabteilung automatisch auch auf die
OE Lohnabrechnung angewendet. Wird der Schalter RICHTLINIENVERERBUNG DEAKTIVIE-
REN unter der OE Lohnabrechnung aktiviert, wirkt sich die Gruppenrichtlinie der OE Per-

sonalabteilung nicht mehr auf die OE Lohnabrechnung aus.

Der Knoten Sicherheitseinstellungen der Computerkonfiguration der DEFAULT Do-

MAIN POLICY wird von einer Deaktivierung der Richtlinienvererbung ausgeschlos-

sen.
4 Active Directory-Benutzer und -Comput: = x|
j@ konsole  Fenster 7 | _|51|5||
[vogng wsce | » [BE X SRR 2| g8bvas |
Strukkur I Personalabtelung 3 Objekte
@ Active Directory-Benutzer und -Computer [servern] [MEME [ vp | Besthreibung
E--@ Kiel.de (&1 Lahnabrechnung Organisationseinheit
D Builtin Figenschaften von P 2 adf
D Computers
(23 Domain Contrallers Algemein | Venwaltet von  Gruppenrichtinie |
[:I FareignSecutityPrincipals
E‘ Personialabteiung & Aktuelle Gruppenrchtinienobiekt-yerknipfungen flr
H {3 Lohnabrechnung Personalahteilung
D Users
Gruppenrichtiinienobjektverkniipfungen KeinVora... | Deakt.
@ Personalabteilung
[ras Guppeniichtinienobjekt mit der hochsten Prioritat steht an erster Stelle.
Die Liste wurde von server01 Kiel dz erhalten
Meu | Hinzufligen | Bearbeiten | I ach oben |
[Dptiorer... | Lizcher. . | Eigenschaften | Wach unten |
™ Richtiinienvererbung desktivieren
4 | LI Schiishen | Abbrechen | Ubemehmen | I ﬂ

| | |
Gruppenrichtlinie der OE Personalabteilung

StandardmiBig wirken sich die Gruppenrichtlinien auf alle Benutzer oder Computer eines
Standortes, einer Domédne oder auf die Organisationseinheit aus. Der Gruppe Authentifi-
zierte Benutzer werden die Rechte Lesen und Gruppenrichtlinie iibernehmen zugewiesen,
so dass auf den Benutzer bei der Anmeldung am Client automatisch die Gruppenrichtlinie
angewendet wird. Anhand der Berechtigungen der Benutzerkonten auf ein Gruppenricht-
linienobjekt kann jedoch die Wirkung bzw. Umsetzung der Gruppenrichtlinie verwei-

gert werden.
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10.9  Gruppenrichtlinien einschrianken

In der u. a. Abbildung ist eine Gruppenrichtlinie der OE PERSONALABTEILUNG zugewiesen
worden. Uber die Gruppe Authentifizierte Benutzer unterliegen alle Benutzerkonten der OE

den Einschrinkungen der Gruppenrichtlinie.

a;’__gnctive Directory-Benutzer und -Computer == 1[

|G o fomimr 2 =lel

“ Worgang  Ansicht HQ—-’||X|@J;I§@®V@FE |

S | e T Al
ibur

[ Active Directory-Benutzer und -Computer [servernt | Mame

IEigenschaften von Personalab Aligemein | Links ~ Sichetheitseinstellngen |
A"gemgml Wenwalet vorn  Gruppenrichtinie I M arne: ‘ Hinzufiigen. |

!ﬁ Authentifizierte Benutzer =
& Aktuelle Gruppenrichtinienobiekt-Yerknlipfungen fr ﬂi Domanen-Adming [KIELYD omanen-2dming] _nt e |

Personalabteilung €7 ERSTELLER BESITZER
ﬂ Organisations-Admins (KIELYOrganizations-Adming]
Gruppenrichtinienobiekterkniipfungen | Kein'ana... | Dez € Schulz [KIELASchulz)

ﬁEPelsoma\abtel\umg !ﬁ SYSTEM

Berechtigungen: Zulaszen  Venweigem

Uneingeschrankter Zuariff

Lesen

Schieben

Alle untergeordneten Objekte erstellen
Alle untergeordneten Objekte laschen

[raz Gruppenrichtinienabiekt mit der hdchsten Prioritat steht an erster
Die: Liste wurde von server( Kiel de erhalten

oooooo
EO0O0OEO

Gruppeniichtiinie Uibemehmen

Neu | Hinzufiigen. | Bearbeiten | MNach o
Optionen... | Laschen... | Eigenschaften | [ &ch ur Erweitert... |
[ Richtinienversibung deakliviersn 0K I P — | Uhemehmenl
0K | Abbrechen | Ubemehmenl
R | I | |

OE Lohnabrechnung — Gruppenrichtlinienanwendung der OE Personalabteilung deaktivieren

eI
j@ Konsale  Fenster 7 |;|i|5||

L vasrg asche | & » || XS RE Q| gl vED |

Strukkur I Lohnabrechnung 1 Objekts
@ Active Directory-Benutzer und -Computer [servern] [MEME [ vp | Besthreibung
=4 Kiel.de | Jives) Benutzer
Qo :
H 7| X
D Computers Eigenschaften von Lohnabrec! 2x
@ Dornain Controllers Allgememl enwaltet von  Gruppenrichtinie I
[:I FareignSecutityPrincipals
[=1-{&8] Persanalabtailung
{2 Lohnabredinun Aktuelle GruppenrichtinienobiektYerkniipfungen fur
H = Lohnabrechnung
D Users
GruppenrichtiinienobjektYerkniipfungen Kein'ora... | Deakti..
[raz Gruppeniichtinienobjekt mit der hidchsten Prioritat steht an erster Stelle
Die: Liste wurde von server( Kiel de erhalten
Meu | Hinzufiigen | Bearbeiten | Mach oben |
[Hptioner. . | LLaschen... | Eigerschaften | [ &ch unten |
¥ Richtlinisnversibung deakliviersn
4] | | Ok | Abbrechen | Ubermetimen | | |

[ T e

Ubernahme der Gruppenrichtlinie einem Benutzerkonto verweigern

Mit der Aufnahme des Benutzerkontos SCHULZ wurde jedoch die Ubernahme der Gruppen-
richtlinie durch die Zuweisung der Berechtigung GRUPPENRICHTLINIE UBERNEHMEN VERWEI-
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10.10 Richtlinienergebnissatz

GERN unterbunden. Wenn sich also der Benutzer SCHULZ am Client anmeldet, unterliegt er
nicht den Einschrankungen der Gruppenrichtlinie PERSONALABTEILUNG.

Der Einsatz mehrerer Filter kann schnell zu einer uniibersichtlichen Berechtigungs-
vergabe filhren. Verwenden Sie deshalb einen Gruppenrichtlinienfilter nur in Aus-

nahmesituationen.

10.10 Richtlinienergebnissatz

Der RICHTLINIENERGEBNISSATZ (Resultant Set of Policy = RsoP.msc) ist eine neue Snap-In-
Ergédnzung zu den Gruppenrichtlinien und steht erst unter Windows Server 2003 und XP zur
Verfiigung. Bei diesem Snap-In handelt es sich um ein Abfragemodul, das die vorhandenen
Richtlinien auswertet und in der gewohnten Gruppenrichtlinienstruktur anzeigt. Es kann dann
unabhingig von der Umsetzung einer Richtlinie nachvollzogen werden, welche Gruppenricht-
linie welche Einschrankungen enthilt. Probleme in Bezug auf eine fehlerhafte Umsetzung von

Richtlinien lassen sich so schneller 16sen.

10.11  Gruppenrichtlinien-Tool

Das Windows 2000 Resource-Kit enthélt ein niitzliches Tool fiir den Test von Gruppenricht-
linien. Das Tool GPRESULT ist ein Befehlszeilenprogramm, das folgende Informationen zu

Gruppenrichtlinien bereit stellt:

*

Letzte Anwendung einer Gruppenrichtlinie,

+ vollstindige Liste der angewendeten Richtlinien,
+ umgesetzte Registrierungseinstellungen,

+ umgeleitete Ordner,

+ Softwareverwaltungsinformationen,

+ Informationen zu Datentrdgerkontingenten und

+ IP-Sicherheitseinstellungen.
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10.12 Sicherheitscheck

Die Informationen der einzelnen Bereiche konnen teilweise iiber die Angabe eines Parameters

ausgewertet werden. Bei dem Betriebssystem Windows Server 2003 gehort das Tool bereits

zur ,,Standardausstattung®.

10.12 Sicherheitscheck

Vor der Konfiguration der Gruppenrichtlinien sollten Sie sich genau tiber die
Funktionsweise informieren.

Richten Sie eine Testorganisationseinheit und ein Test-Benutzerkonto fiir die
Umsetzung der Gruppenrichtlinien ein.

Planen Sie, welche Einschrdinkungen in lhrer Systemumgebung erforderlich
sind. Orientieren Sie sich dabei an dem in Ihrer Organisation vorhandenen Si-
cherheitskonzept.

Beriicksichtigen Sie bei der Administration der Gruppenrichtlinien die Verer-
bungsreihenfolge.

Setzen Sie wihrend der Durchfiihrung der Tests das Zeitintervall fiir die Aktua-
lisierung der Gruppenrichtlinien auf 0 Minuten.

Auf der Ebene der Domdinen-Gruppenrichtlinien sollten Einschrinkungen
vorgenommen werden, die uneingeschrdnkt fiir alle Benutzer und Computer
gelten. Dazu zdhlen insbesondere die Kontorichtlinien.

Sofern administrative Aktivitditen iitberwacht werden sollen, aktivieren Sie die
Uberwachungsrichtlinien in der Gruppenrichtlinie fiir Domdnencontroller.

Fiihren Sie in der Gruppenrichtlinie fiir Organisationseinheiten Einschrdn-
kungen unter der BENUTZERKONFIGURATION durch, so dass die Funktionen auf
dem Desktop eines Benutzers auf das erforderliche Maf; reduziert werden.

Setzen Sie ggf. fiir die Kontrolle der Konfigurationseinstellungen das Tool
GPRESULT aus dem Windows 2000 Resource-Kit ein. Sofern Windows Ser-
ver2003 bzw. XP eingesetzt wird, sollte zusdtzlich der RICHTLINIENERGEBNIS-
SATZ beriicksichtigt werden.

C‘CCC‘CH
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11 Sicherheitsanalyse und Sicherheits-Tools

In diesem Kapitel erfahren Sie,

+ mit welchem Verwaltungsprogramm die Sicherheitseinstellungen analysiert werden kon-
nen,

+ was bei einer Sicherheitsanalyse und einer Sicherheitskonfiguration zu beachten ist,
+ warum es wichtig ist, die Sicherheitseinstellungen nachvollziehbar darzustellen,
+ wie Disketten- und CD-ROM-Laufwerke gesperrt werden konnen,

+ welche Systemdateien auf der Festplatte in die Defragmentierung einbezogen werden
sollten und

+ dass geldschte Dateien iiber den Einsatz von Tools wiederherstellbar sind.

11.1 Sicherheitskonfiguration und -analyse

Mit dem Snap-In SICHERHEITSKONFIGURATION UND -ANALYSE wird die Sicherheit des lokalen

Computers analysiert und konfiguriert.

LI
J% Konsole  Fenster 7 “ ODeE | |;|i|5|‘
“ Worgang  Ansicht  Faworiten |J G = | | @ ‘
Strukiut | Favorken | =
3 Konsolenscamm Sicherheitskonfiguration und -analyse

Sicherheltskonfiguration und -analyse
=8 Sicherheitsvorlagen
S8 CAWINNTYSecuriy| Templates
+)-| @ basicde
basicsv 1. Klicken Sie mit der rechten Maustaste auf das Objekt Sicherheitskonfiguration
basicik und -analyse.
compatis 2. Klicken Sie auf Datenbank éffnen
DC security 3. Wvahlen Sie eine Datenbank und klicken dann Sie Offnen
hisecde
hisecis Erstellen einer neuen Datenbank
niotssid
ocfiless 7
ocfilesw
securedc

(ffnen einer vorhandenen Datenbank

. Klicken Sie mit der rechten Maustaste auf das Objekt Sicherheitskonfiguration
und -analyse
Klicken Sie auf Datenbank offnen

. Geben Sie den Mamen der neuen Datenbank ein und klicken Sie auf Offnen.

. W¥ahlen Sie eine zu importierende Sicherheitsvarlage und klicken Sie auf Offnen.

2
securems 3
setup security 4

Fertig ‘ ‘

Snap-In Sicherheitskonfiguration und -analyse, Sicherheitsvorlagen
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11.1  Sicherheitskonfiguration und -analyse

Der aktuelle Status der Systemsicherheit wird mit einer Sicherheitsvorlage verglichen. Die
Sicherheitsvorlagen werden fiir die Analyse iiber das Snap-In SICHERHEITSVORLAGEN Zzu-

nichst in eine Datenbank importiert.

Die Sicherheitskonfigurationsanalyse bezieht sich auf Systemeinstellungen im Bereich
+ der Kontorichtlinien,

+ der Lokalen Richtlinien,

+ der Einstellungen fiir das Ereignisprotokoll,

+ der Systemdienste,

+ der Registrierung und

+ der Berechtigungsvergabe fiir Ordner und Dateien (Dateisystem).

Die vorgegebenen Einstellungen aus der importierten Sicherheitsvorlage werden unmittelbar
den Computereinstellungen gegeniibergestellt, sodass ein Vergleich zwischen Soll und Ist

nachvollziehbar wird. Abweichungen werden iiber ein rotes Kreuz signalisiert.

'ifi Konsolel - [Konsolenstamm)Sicherheitskonfiguration und -analyse'Kontorichtlinien'\Kenn =] x|

J'ﬁ‘u Konsole  Fenster 7 “ b= HE | |_ & LI‘
“ Worgang  Ansicht  Favoriten |J e = | | X | @ ‘

Struktur I Favariten |

Richtlinie  # |Datenbankewnstel\ung |Computare|nstel|ung |

L Konsalenstamm

-8 Kerberos-Richtlinie
- Lokale Richtlinien
‘] Uberwachungsrichtlinien
Zuweisen von Benutzerrechben
- 5fl Sicherheitsoptionen
[=) 5 Ereignisprotakall
ﬁ Einstellungen Fir Ereignispratokolle
-8 Eingeschrankke Gruppen
{8 systemdienste
& Registrierung
-l CLASSES_ROOT
MACHINE
USERS
El@ Dateisystem
=3
{1 Ablage
=3 Allgemein
#-{Z] Dokumente und Einstallungan
{3 Inetpub
e

{23 Microsoft UAM-Datentrager
=0 MP3

- Miller
T s

|»

=]

Kennwurtchmn\k erzwingen

24 Gespeicherte Ke...

5 Gespeicherte Ken, .,

EI@ Sicherheitskonfiguration und -analyse Kennwﬁrter missen den komplesxit,..  Akkviart Deakkivistt
E--@ Kontorichtlinien Kennwﬁrtern fir alle Domanenben, . Deakkiviert Dieaktiviert
i htlinien: Maxlma\es Kennwortalker 42 Tage 42 Tage
Kontosperrungstichtlinien Mlnlma\e Kennwartlange 8 Zeichen 2 Zeichen
: Mlnlma\es Kennwartalter 2 Tage 2 Tage

Auswertungsinformationen durch die Durchfiihrung der Sicherheitsanalyse

Folgende Sicherheitsvorlagen stehen fiir die Analyse und Konfiguration zur Verfiigung:
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11.1  Sicherheitskonfiguration und -analyse

+ Standardarbeitsstation (basicwk.inf),

+ Standardserver (basicsv.inf),

+ Standarddoménencontroller (basicdc.inf),

+ kompatible Arbeitsstation oder Server (compatws.inf),
+ Domainencontroller, aktualisierte Standardsicherheitseinstellungen (DC security.inf),
+ sichere Arbeitsstation oder Server (securews.inf),

+ sehr sichere Arbeitsstation oder Server (hisecws.inf),

+  Windows 2000-Terminalserver (notssid.inf),

+ sicherer Doménencontroller (securedc.inf),

+ sehr sicherer Doménencontroller (hisecde.inf),

+ sicherer Dateiserver (ocfiless.inf),

+ sichere Arbeitsstationen (ocfilesw.inf),

+  Windows 2000-Standardsicherheitskonfiguration (setup security.inf).

Die Vorlagen werden im Ordner <Stammverzeichnis:\winnt\security\templates> verwaltet.

Sie sind darauf ausgelegt, vier hdufig vorkommende Sicherheitsanforderungen abzudecken:

+ Basis (basicwk.inf, basicsv.inf, basicdc.inf)

Mit den Vorlagen fiir die Basiskonfiguration kann die Anwendung einer anderen Sicher-
heitskonfiguration aufgehoben werden. Die Basiskonfigurationen wenden die Standardsi-
cherheitseinstellungen von Windows 2000 auf alle Sicherheitsbereiche an. Eine Ausnahme
bilden die Sicherheitsbereiche, die sich auf Benutzerrechte beziehen. Diese werden nicht in
den Basisvorlagen gedndert, da Benutzerrechte iiblicherweise durch Setupprogramme von
Anwendungen angepasst werden, um eine erfolgreiche Verwendung der Anwendung zu
ermoglichen. Solche Anpassungen sollen nicht durch die Basiskonfigurationsdateien riick-

gingig gemacht werden.
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11.1  Sicherheitskonfiguration und -analyse

+ Kompatibel (compatws.inf)

In der Standardeinstellung sind die Sicherheitsfunktionen von Windows 2000 so konfigu-
riert, dass Mitglieder der lokalen Benutzergruppe liber strenge Sicherheitseinstellungen
verfligen, wihrend die Sicherheitseinstellungen fiir die Mitglieder der lokalen Hauptbenut-
zergruppe mit den Windows NT 4.0-Benutzerzuweisungen kompatibel sind. Die kompa-
tible Vorlage ermdglicht ein erfolgreiches Ausfiihren der meisten Anwendungen unter ei-

nem Benutzerkonto.

+ Sicher (securews.inf, securedc.inf)

Die sicheren Vorlagen implementieren die empfohlenen Sicherheitseinstellungen fiir alle
Sicherheitsbereiche mit Ausnahme von Dateien, Ordnern und Registrierungsschliisseln.
Diese werden nicht gedndert, da Dateisystem- und Registrierungsberechtigungen stan-

dardmiBig sicher konfiguriert werden.

+  Sehr sicher (hisecws.inf, hisecdc.inf)

Die sehr sicheren Vorlagen definieren zusédtzlich Einstellungen fiir die Netzkonfiguration
unter Windows 2000. Die Sicherheitsbereiche bieten maximalen Schutz fiir den Netz-
werkverkehr sowie fiir Netzwerkprotokolle fiir Computer, auf denen Windows 2000 aus-
gefiihrt wird.

Die Sicherheitsvorlagen NOTSSID.INF, OCFILESS.INF, OCFILESW.INF und SETUP SECURITY.INF
fiigen Sicherheitseinstellungen fiir optionale Komponenten wie Terminaldienste oder Zertifi-

katsdienste hinzu.

S~
;:—5/? Sicherheitskonfigurationsanalyse durchfiihren!
=

1. Klicken Sie im Snap-In SICHERHEITSKONFIGURATION UND -ANALYSE mit der rech-
ten Maustaste auf SICHERHEITSKONFIGURATION UND -ANALYSE.

2. Wenn noch keine Datenbank festgelegt wurde, klicken Sie auf DATENBANK OFF-
NEN, um eine Datenbank zu bestimmen.

3. Klicken Sie auf VORLAGE IMPORTIEREN.
4. Wiihlen Sie eine Sicherheitsvorlagendatei aus und klicken Sie auf OFFNEN.

5. Klicken Sie mit der rechten Maustaste auf SICHERHEITSKONFIGURATION UND -
ANALYSE und wdhlen Sie danach COMPUTER JETZT ANALYSIEREN.
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11.1  Sicherheitskonfiguration und -analyse

Neben der Sicherheitskonfigurationsanalyse konnen {iber die Option SYSTEM JETZT KONFIGU-
RIEREN die Einstellungen einer Vorlage auf das System iibertragen werden. Mit dieser Option
muss sehr vorsichtig umgegangen werden. Die Einstellungen sollten nur dann iibernommen
werden, wenn nachvollzogen werden kann, welche Anderungen am System durchgefiihrt
werden. Das ist nur dann gewéhrleistet, wenn alle Einstellungen einer Sicherheitsvorlage

bekannt sind und diese ggf. auf die sicherheitstechnischen Erfordernisse angepasst wurden.

Vorlagen konnen auch einer Gruppenrichtlinie zugeordnet werden. Durch das Importieren
einer Sicherheitsvorlage in ein Gruppenrichtlinienobjekt wird gewdhrleistet, dass sdmtliche
Konten, denen das Gruppenrichtlinienobjekt zugeordnet ist, automatisch die Sicherheitsein-
stellungen der Vorlage erhalten, wenn die Gruppenrichtlinieneinstellungen aktualisiert wer-

den.

@

Sie konnen Sicherheitsvorlagen unter einem anderen Namen speichern und die Vor-
lagen dann in die Datenbank importieren. Passen Sie ggf. eine Sicherheitsvorlage
TIhren Sicherheitsanforderungen an, sodass Sie sie fiir die Uberpriifung bzw. zum
Abgleichen der tatsdchlichen Einstellungen auf dem Produktionssystem verwenden

konnen.

ST
J Yorgang  Ansicht |J o= | | X | X ‘

Strukkur I Marme | Beschreibung |
(&K ontorichtlinien Kennwort- und Konkosperrungstichtlinisn
([8Lokals Richtlinien Richtlinien fir die Uberwachung, Berutzerrechte u..,

E Richtlinien fir Lokaler Computer
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EQ Computerkonfiguration
-2 Softwareeinstellungen
-1 Windows-Einstellungen
H (=] skripts (Start/Herunkerfahren)
4 Sicherheitseinstelungen
-] Administrative Yorlagen
- Benutzerkanfiguration
=[] Softwaresinstellungen
(1] Windows-Einstellungen
(] Administrative Vorlagen

(richtlinien éffenticher Schiissel
‘.gIP—S\cherheltsr\chthnlen auf lok... Internet Protocal Security (IPSeck-Yerwaltung, Yer. ..

Richtlinie importiere! x|
Suchen in I 4 templates j = EF -
_ Ipalicies hisecdc.inf securews.inf
basicdc.inf hisgcws inf sekup security.inf
basicsw.inf natssid. inf
asick,inf ocfiless.inf
ompatws.inf ocfilesw.inf
i security.inf securede.inf
D ateiname: | inf Gffrien |
Dateityp: |Sicheiheitsvorlage (inf) =l Abbrechen |

2

Sicherheitsvorlage in Gruppenrichtlinie importieren



11.2  DumpSec

11.2

Beachten Sie, dass iiber die Option SYSTEM JETZT KONFIGURIEREN die Einstel-

lungen einer Sicherheitsvorlage ohne Sicherheitsabfrage auf das System iiber-

tragen werden. Das Gleiche gilt fiir das Importieren einer Sicherheitsvorlage in

eine Gruppenrichtlinie.

Uniiberlegte Aktionen oder falsche Einstellungen konnen dazu fiihren, dass das

Produktionssystem nicht mehr storungsfrei lduft. Es wird deshalb empfohlen,

zundchst auf einem Testsystem die Auswirkungen einer auf das System {iiber-

tragenen Sicherheitsvorlage zu priifen.

DumpSec

+ Die sicherheitstechnischen Einstellungen kdnnen unter Windows 2000 nur mit erhdhtem

administrativem Aufwand nachvollziehbar dargestellt werden. Es gibt keine Ausdruck-

funktionen, die die Systemeinstellungen liberschaubar darstellen.

[#: Sormarsoft Dumpsec fo sl
File Edit Search Report Wiew Help
UserName
LastLogonTime 27.82.2883 89:19 ;I
Groups Domdnen-Benutzer (Global, Alle Benutzer dieser Domdne)
Admin
PsudlLastSetTime 89.81.2883 15:33
LastLogonTime  Hever
Groups Administratoren (Local, Administratoren haben uneingeschrinkten Vollzugriff au
Groups Domdanen-Admins {Global, Administratoren der Domdne)
Groups Domdnen-Benutzer (Global, Alle Benutzer dieser Domdne)
Groups Organisations-Admins (Global, Angegebene Administratoren der Organisation)
Groups Richtlinien-Ersteller-Besitzer (Global, Hitglieder dieser Gruppe Kiinnen Gruppe
Groups Schema-Admins {Global, Designierte Administratoren des Schemas)
Hiiller
PsudLastSetTime 21.82.2003 15:18
LastLogonTime 21.82.2683 15:18
Groups Domdnen-Benutzer (Global, Alle Benutzer dieser Domdne)
K.Heier
PswdLastSetTime 14.01.20803 89:52
LastLogonTime 14.81.2883 89:55
Groups Domdnen-Benutzer (Global, Alle Benutzer dieser Domdne)
T.3chulz
PsudLastSetTime Never
LastLogonTime  Hever
Groups Domdnen-Benutzer {Global, Alle Benutzer dieser Domdne)
H.Uogel
PsudLastSetTime 14.81.2003 09:37
LastLogonTime  Heuer
Groups Domdnen-Benutzer (Global, Alle Benutzer dieser Domdne)
K .Huber
PsudLastSetTime 14.81.2003 89:37
LastLogonTime  Neuver b
Groups Domdnen-Benutzer (Global, Alle Benutzer dieser Domdne)
W_.Dose
PsudlLastSetTime 14.81.20083 89:48 =
4| 1actl nnanTima Hounow I L'_‘

Found 12 users

DumpSec — Benutzer- und Gruppenkontenauswertung

Mithilfe des Tools DumpSec von der Firma ,,Somarsoft* konnen jedoch zusammenfassende

Reports iiber Konfigurationseinstellungen aus den nachfolgenden Bereichen erstellt werden:
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11.2  DumpSec

+ Benutzer- und Gruppenkontenverwaltung,
+ Freigabe- und NTFS-Berechtigungen,

+ Benutzer- bzw. Systemrechte,

+ Berechtigungen der Registryeintrége,

+ Diensteverwaltung und

Konto- und Uberwachungsrichtlinien.Es lassen sich zu den oben angegebenen Bereichen In-
formationen differenziert nach verschiedenen Kriterien am Bildschirm darstellen. Durch die
Eingabe oder Auswahl der entsprechenden Auswertungskriterien werden dem Administrator
die Systeminformationen, die er benoétigt, in Listenform angezeigt. Sie kdnnen in einer Datei
abgespeichert oder unmittelbar ausgedruckt werden. Somit ist eine Kontrolle und Uberwa-
chung der administrativen Konfigurationseinstellungen zumindest in den oben angegebenen

Bereichen ohne grolen Dokumentationsaufwand mdéglich.

#3 Somarsoft DumpSec (formerly DumpAcl) - L4 SERYER201 (local) =& x|
File Edt Search Report Wiew Help

Path (all dirs, no files) Account Own_ Dir File Success __ Failure
=]

C:\Ablage\EDY-Fbteilung\Backu Jeder all all

C:\Rblage\ED¥-Abteilung\Backy DOM201\Rdministratoren °

€:\Rblage\Finanzabteilungl Jeder al1l all

C:\Ablage\Finanzabteilung\ DOXZ01\Rdministratoren °

C:\Rblage\Organisationsabteili Jeder all all

C:\Rblage\Organisationsabteils DOMZ0INLD3L B X B X

C:\Rblage\Organisationsabteils DOM201\Rdministratoren °

€:\Rblage\Organisationsabteili Jeder al1l all

C:\Ablage\Organisationsabteils DOMZOINLDZ1 B X R X

C:\Ablage\Organisationsabteils DON201\Administratoren °

C:\Ablage\Personalabteilungy DOM201\Personal EWXD BVHD

C:\fblage\Personalabteilungk DOMZO1\Administratoren °

C:\Rblage\Personalabteilung\Ll DOMZOINLD31 o all all

C:\Ablage\PersonalabteilungiMc DON201\Personal EWXD BVHD

€:\Rblage\Personalabteilung\Mc Punknown °

€:\Rblage\Personalabteilung\Mi DOXZ01\Personal EVOD RO

C:\fblage\Personalabteilung\Mi DONZ01\Administratoren °

C:\Rblage\Bechtsabteilungl DOMZOINMiLler EVOD RO

C:\Ablage\Rechtsabteilung\ Jeder all all

€:\Rblage\Rechtsabteilungl DOHZ01\Administratoren °

C:\Ablage\Bechtsabteilung\Gut: DONZ01\Miller EWXD BVHD

C:\Rblage\Bechtsabteilung\Gut: Jeder all all

C:\Ablage\Bechtsabteilung\Gut: DON201\Administratoren °

C:\Ablage\Sozialabteilungl DOMZOINGES Sozialhilfeabteilung EWXD RWKD =

€-\Rblage\Sozialabteilungl DOXHZ01\RAdministratoren ° -

4 »

=]
=1
=
=]

DumpSec — NTFS-Berechtigungsauswertung

Eine in Bezug auf die Nachvollziehbarkeit der durchgefiihrten Einstellungen grof3e Arbeitser-
leichterung liegt in der Kontrolle der den Benutzer- und Gruppenkonten zugewiesenen Frei-

gabe- und NTFS-Berechtigungen. Die auf dem Datentriager eingerichteten Ordner lassen sich
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11.3 DeviceLock

beziiglich der zugewiesenen Berechtigungen individuell auswerten. Der Aufruf der Register-
karte SICHERHEITSEINSTELLUNGEN fiir jeden zu iiberpriifenden Ordner ist nicht mehr notig.

DUMPSEC kann von der Webseite www.systemTools.com (siehe Kapitel 13) als Freeware
heruntergeladen und sofort eingesetzt werden.

11.3 DeviceLock

Auch unter Windows 2000 lassen sich die Disketten- und CD-ROM-Laufwerke der Arbeits-
platz-PC nicht benutzerbezogen zuordnen. Um diese Schwachstelle in den Griff zu bekom-
men, werden die Laufwerke hdufig im BIOS ausgeschaltet. Das hat jedoch den Nachteil, dass
von dieser MaBBnahme auch die Administration betroffen ist. Ferner werden auf einigen Ar-
beitspldtzen die Laufwerke fiir dienstliche Aufgaben benétigt, sodass auf diesen PC dann z. B.

Diskettenschldsser eingesetzt werden.

L8]
WWSERWERZM «  Connect Device ‘ Type ﬂ Permissions
g Microsoft Windows-Netzwerk A Floppy
Sk DOM201 =1= Hard disk. &5  BachPem
g WWSERWER 201 7 COM1 Serial port Elush Buff
&EDMZ Serial port @ o
& CO-ROM ;
Diisk Infi
& CO-ROM L= B
3F. Femovable ﬁ A
AlLPTH Parallel port =
¥ Floppy
5| ¥ Renovable
¥ COROM
Devices: A v Hard disk
¥ Metwork disk
. [ RaM disk
Camputer: WWSERWER 201 5 e
¥ Parallel port

SYSTEM Full access

R Add = Delete Access type:  Full access -

V Ik x LCancel
Exit
[ A

|2 YSERVERZ01 |UMREGISTERED!

DeviceLock-Manager

Mit dem Security-Tool DeviceLock konnen dagegen die Laufwerke bequem benutzerbezogen
verwaltet werden. Die Installation des Tools ist {iber das Netzwerk durchfiihrbar. Zentral kann
fiir jeden Arbeitsplatz festgelegt werden, welches Benutzerkonto z. B. ein Disketten- und CD-
ROM-Laufwerk nutzen darf. Dariiber hinaus werden in DeviceLock auch die Schnittstellen

des Computers, wie z. B. die seriellen und parallelen Ports, zusétzliche Festplatten und Spei-
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11.4 Pagedefrag

chererweiterungen, wie z. B. USB-Sticks, mit einbezogen. Eine miihsame Administration der
Arbeitsplitze vor Ort ist nicht notwendig.

Auf der Webseite www.protect-me.com (siche Kapitel 13) wird der Funktionsumfang des
Tools (V5.02) beschrieben. Es kann heruntergeladen und fiir 30 Tage in der Vollversion ge-
testet werden. Eine Einzelplatzlizenz liegt bei 35 Dollar, wiahrend eine Lizenz fiir das gesamte
Netzwerk 1500 Dollar kostet. Nach Ablauf der ,,Testtage* kann das Tool nur noch genutzt

werden, wenn es registriert wird.

114 Pagedefrag

Windows 2000 hat im laufenden Betrieb Systemdateien gedffnet, die sich mit den mitgeliefer-
ten Defragmentierungs-Tools nicht defragmentieren lassen. Zu den Systemdateien gehdren
die Datei pagefile.sys sowie die im Ordner <Stammverzeichnis:\winnt\system32\config\>
verwalteten Registrydateien.

LI
J Datei  EBearbeiten  Ansicht  Faworiben  Extras 7 ﬁ
J <= Zurlick « = - | @Suchen |%Ordner @VEH&UF ‘ Ly M ) | [Ed~
JAdresse I[:I Pagedefrag ﬂ O Wischseln zu
Ordner x o r= pr

@
[ test = ﬂ J
=] 7 Todls pagedfrg, exe pagedfrg.hip pagedfrg.zip README, TXT
{7 ADMT
& System File Defragmenter v2.21 o ] B3
File: Clusters])  Fragment(s)
C:hpagefile.sys 98304 1 -
C:hwiIM N T System32\confighppEvent Evt 128 g
CoAw MM Thepstem32hconfighdefault 33 11
CAwNMN TAS yatemn 325 confighDnsEvent E vt 43 3
u, C:\wf MM TASystern324confighFile Aep.evt 16 1
-g 3| |CNWINNT System32bconfighNT DS Evt 2 2 | |
by H C:NwiI MM T Spstem 32\ confighMFre. Evt 16 1
:ﬂ- H CoiwINM Thepstem32hconlighSaM 5 4
1:,3; H Crw NN T S pstem 32 confighS ecEvent E vt 432 27 ﬂ
th H [SRYYTATE T A i EE P IDITY 19 11
:ag § — Defragmentation Control
I'Eé % Defragment at next boot
i
lﬁ—g H Defragment every boot
; Defrag abort countdawn I 33: seconds
Ny L
Dar't defragment o
Copyright © 2002 Mark Russinavich
E I
Susinternals - v sysinternals. com Lk Eace] | it |
&~ " d
‘Typ: Anwendung Grafe: 100 KB ‘100 KE |g Arbeitsplatz

Defragmentierungstool

Insbesondere die Datei PAGEFILE.SYS wird aufgrund ihrer Grof3e im Laufe der Zeit in vielen
Fragmenten auf der Festplatte gespeichert. Das fiihrt hdufig zu erheblichen Performancebeein-
trachtigungen.
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11.5 File Scavenger

Wie in Kapitel 9 beschrieben, sollte fiir die Systemdateien eine ausreichend konstante
Speichergrofle vorgegeben werden. Dadurch wird verhindert, dass die Systemdateien im
Laufe des Betriebes an Kapazitit zunehmen. Wenn zusitzlich ein Defragmentierungstool,
z. B. pagedefrag (www.sysinternals.com), eingesetzt wird, das die Systemdateien wihrend der
Bootphase defragmentiert, kann die Verfligbarkeit des Betriebssystems erheblich verbessert

werden.

11.5 File Scavenger

Loscht ein Benutzer eine Datei von der Festplatte, wird diese zunéchst in den Papierkorb ver-
lagert. Erst wenn dieser geleert wird, wird die Datei unwiederbringlich von der Festplatte ge-
16scht. Mit einfachen Mitteln lassen sich jedoch selbst vor langer Zeit geloschte Dateien wie-
derherstellen. Es gibt Tools, die die Festplatte nach geldschten Dateien untersuchen und diese
in aller Regel vollstindig rekonstruieren. Aufgrund der grofen Festplattenkapazititen werden
geloschte Dateien selten physikalisch iiberschrieben. Das passiert erst dann, wenn die Fest-
plattenkapazitit zur Neige geht oder wenn die nicht geldschten Dateien auf der Festplatte

durch eine Defragmentierung in Speicherbereiche geldschter Dateien gespeichert werden.

ﬂ File Scavenger ¥2 =& x|
File Edit Options Wiew Help

mlEe|=| &l =0l

~Search

Search for: | * j Search I
Search Mode: INnrmaI Search [~
On Drivefvolume: Ic: d Advanced), ..
~Recower
Output Folder: | Browse...
™ Use folder names Recover

Filename I Type | Folder | Status I Size: | Modified Date I :I
ﬂdeFau\t.cn\ COL File ChDaokument. .. 627 Bytes (627) 2003/03/10 10:30:45 -
(2| ~DF481.tmp TMP File C:\Dokument... 512 Bytes (512} Z003{03{10 10:34:34

[2| ~DF7381.tmp TMP File C:\Dokument... 512 Bytes (512} 20030310 16:01:26
ﬂ~DF73C1.tmp TMP File CiDokument. ., 512 Bytes (512) 2003j03710 16:01:28
ﬂ~DF6576.tmD TMP File CHiDokument. .. 512 Bytes (512) 20030310 16:00:08
ﬂ~DF6583.tmD TMP File CHiDokument. .. 512 Bytes (512) 20030310 16:00:08

[2| GLESF tmp TMP File C:\Dokumert. .. 5.32 KB (5452) 2003{03{10 15: 18:17

(2| GLF60.bmp TMP File C:\Dokumert. .. 9.50 KB (9728) 2001{05(24 12:58:46

(2| GLF61.tmp TMP File C:\Dokument... 7.75 KE (7931) 200141206 22:38:56

(2] temp.oon 000 File CAWINNTLSy. .. 13577 KB(139024)  1999/12/20 221338
ﬂ~DF38A1.tmp TMP File CiDokument. ., 512 Bytes (512) 2003j03710 15:12:48
ENWRO3575.dDC Microsoft Word-Dakument CDakument, .. 420,50 KB (430592) 2003/03/10 15:12:48
ﬂ~DF3SBl.tmD TMP File CHiDokument. .. 512 Bytes (512) 2003j0310 15:12:48
iladm\mstratnr@ww‘.. Texkdatei CiDokument. .. 80 Bytes (80) 200302421 07:12:52

ﬂOutlnnk Express sta... LMK File ChDaokument. .. 2.13 KB (2185) 2002/12§05 12:53:42

gs[l]‘gif GIF-Eild C:\Dolument. .. 4% Bytes (42) 2002012005 14:11:10

i lage1].9F GIF-Bild C\Dokumert. . 1.97 KE (2020) 2002{12{05 14:11:10 El
B A P —— . immcamn bt e e i

3858 files Found

File Scavenger
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11.6 Sicherheitscheck

Es besteht also ein erhebliches Datensicherheitsproblem, das allen PC-Benutzern verdeut-

licht werden sollte. Auf keinen Fall diirfen Computer ohne eine sorgfiltige Bereinigung der

Festplatte ausgesondert bzw. in fremde Hénde gegeben werden. Ein erneutes Formatieren

oder die Loschung der Partition reicht nicht aus. Es muss ein Tool, z. B. DataEraser

(www.ontrack.de), eingesetzt werden, das die Festplatte vollstindig neu beschreibt. Nur so

kann gewihrleistet werden, dass die Daten auf der Festplatte nicht rekonstruiert werden kon-

Iggg :

B
J

g)

b

11.6
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Das Ldschen von Ordnern und Dateien verschiebt diese zunédchst in den Papierkorb.
Sobald Sie die Objekte des Papierkorbs iiber die Funktion PAPIERKORB LEEREN ent-
fernen, sind die Objekte (Ordner und Dateien) mit den Funktionen von Windows
2000 nicht wiederherstellbar.

Es gib allerdings einfach zu bedienende Tools mit grafischer Oberfldache
(www.quetek.com), die bereits geloschte Ordner und Dateien wiederherstellen kon-
nen. Der Zeitraum der vollstindigen Wiederherstellung der Objekte hingt von der
freien Festplattenkapazitit ab. Je groBer die freie Festplattenkapazitét, desto langer

ist der Zeitraum der Wiederherstellung geldschter Objekte.

Sollten Sie Systeme aussondern, setzen Sie ein professionelles Bereinigungswerk-
zeug (www.ontrack.de) ein, das den Datentréger insgesamt neu beschreibt. Ein Lo-

schen, Formatieren oder Partitionieren reicht nicht aus (siche Kapitel 13)!

Sicherheitscheck
+  Fiihren Sie in regelmdpfigen Abstdnden eine Sicherheitsanalyse durch.

*  Beachten Sie, dass nur Teilbereiche der Konfiguration in die Sicherheitsanaly-
se einbezogen werden.

+  Verwenden Sie eine Vorlage, die Sie nach Ihren Anforderungen anpassen und
unter einem neuen Namen abspeichern.

«  Uberpriifen Sie, inwieweit sich Sicherheitseinstellungen verindert haben.

*  Bei Abweichungen in den vorgegebenen Sicherheitseinstellungen sollten Sie die
Ursache kliren.

*  FEine Sicherheitskonfiguration sollten Sie zundichst auf einem Testsystem durch-
fiihren.



11.6 Sicherheitscheck

Stellen Sie sicher, dass Ihnen alle Einstellungen der importierten Sicherheits-
vorlage bekannt sind, die Sie fiir die automatische Konfiguration verwenden
wollen.

Verwenden Sie das Freewaretool DumpSec fiir die Kontrolle der administrati-
ven Einstellungen im Bereich der Benutzer- und Gruppenverwaltung sowie fiir
die Zuweisung von Freigabe- und NTFS-Berechtigungen.

Beachten Sie, dass tiber aktive Disketten-, CD-ROM-Laufwerke und iiber USB-
Ports mittels Speichersticks die Datensicherheit erheblich beeintriichtigt wer-
den kann.

Setzen Sie ein Tool ein, mit dem die Schnittstellen des Computers benutzerbe-
zogen deaktiviert werden konnen.

Beriicksichtigen Sie, dass einige Systemdateien im laufenden Betrieb nicht
defragmentiert werden konnen. Setzen Sie hierfiir ein Tool ein, das die entspre-
chenden Dateien wihrend der Bootphase defragmentiert.

Weisen Sie die Benutzer darauf hin, dass geléschte Dateien wiederhergestellt
werden konnen.

Setzen Sie ein Tool fiir die Festplattenbereinigung ein, wenn Sie den Computer
aussondern bzw. dauerhaft in fremde Hdnde geben.

CCC“\J;
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12 Systemwiederherstellung

In diesem Kapitel erfahren Sie,

*

iber welche Funktionen das Datensicherungsprogramm N7Backup verfigt,

+ etwas Uber den Unterschied zwischen den unterstiitzten Datensicherungsmethoden,
+ welche Bedeutung die erweiterten Startoptionen haben,

+ mit welchen Werkzeugen ein Windows 2000-System repariert werden kann,

+ welche Funktionen die Notfalldiskette enthilt,

+ wie die Active Directory-Datenbank strukturiert ist,

+ welche Verfahren fiir die Reparatur und Wiederherstellung einer Active Directory-
Datenbank eingesetzt werden konnen und

+ etwas iliber den Unterschied zwischen einer Online- und Offline-Defragmentierung der
Active Directory-Datenbank.

12.1 Windows Backup

NTBackup.exe bzw. Windows Backup wird 1iiber START-PROGRAMME-ZUBEHOR-
SYSTEMPROGRAMME-SICHERUNG aufgerufen und verfiigt iiber eine bedienerfreundliche Be-
nutzeroberfliache einschlieBlich eines Assistenten zum Sichern und Wiederherstellen von Da-

teien.
Windows Backup unterstiitzt folgende Funktionen:
+ das Sichern ausgewihlter Dateien und Ordner auf der Festplatte,

+ das Wiederherstellen der archivierten Dateien und Ordner auf der Festplatte oder auf ei-

nem anderen verfiigbaren Datentrager,

+ das Erstellen einer Notfalldiskette, mit der die Systemdateien repariert werden konnen,
wenn diese beschidigt oder versehentlich geloscht wurden,

+ die Datensicherung auf Datentridger der im Netzwerk befindlichen Computer,
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+ die Datensicherung der Systemstatusdaten des Computers; hierzu gehoren die Systemda-
teien, die Registrierung, die Komponentendienste, die Active Directory-Datenbank, der
Dateireplikationsdienst SYSVOL und die Datenbank der Zertifikatsdienste,

+ das Planen einer automatisierten Datensicherungen tiber einen TASKPLANER.

Dariiber hinaus kénnen zum Sichern von Dateien Bandlaufwerke und/oder andere Speicher-
gerite verwendet werden. Als Sicherungsmedium werden logische Laufwerke, Wechseldaten-
trager, beschreibbare CD-ROM oder ,,normale* Datensicherungsbdnder unterstiitzt.

5 Sicherungsprogramm - [Unbena ;Iilil

Auftrag  Bearbeiten  Ansicht  Extras ¥

Wilkarmen | Sicheml W’\ederharstelleml Auftrage planenl

Willkommen

o Sicherungs-Assistent
&N Dier Sicherungs-fesistent erstellt eine Sicherung lhrer Frogramme und Dateien, um zu verhindern, dass
Draten durch Dratentragerfehler, Stromausfall, Yiren und andere Probleme verloren gehen
. Blie:rﬂ;lBleBIIIITngs—?ssislenl 1 o - Sichenngsprotokoll | Dateien ausschiiehen |
er Wiederherstellungs-Assistent stellk gesicherte Daten bel A i
unbeabsichtigten Lschvorgdngen wieder her, Allgemein I Wizderherstellen Sl
Auf dieser Seite kinnen Sie die Standardsicherungsart auswahlen
Beriicksichligen Sie bei lhier Auswahl das gewiinschie
Motfalldiskette Sicherungsintervall und die Geschwindigkeit der Wiederherstellungen
- N h i .
| || Wi Ot el i M ette, mih il Sl | | S S GEiERETET SRR R
I [rateien und Programme nicht gesichert werden, ist diese Opti
Systemsicherungen.

Standardsicherungsart:
Hormal 2

Beschreibung

Sichert ale ausgewahlten Dateien und markiert jede Datei als
gesichert.

Ok I Abbrechen Ubemehmen

Windows Backup — Sicherungsart

Windows Backup unterstiitzt fiinf Sicherungsmethoden:
+ Kopie-Sicherung

Bei der Kopie-Sicherung werden alle ausgewéhlten Dateien kopiert, ohne dass die Da-
teien als gesichert markiert werden. Diese Sicherungsmethode ist dann sinnvoll, wenn

auBerplanméfig neben einer anderen Sicherungsmethode Dateien gesichert werden sol-
len.
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+ Tigliche Sicherung

Bei einer tdglichen Sicherung werden alle ausgewdhlten Dateien kopiert, die an dem Tag

gedndert wurden, an dem die Sicherung ausgefiihrt wird. Die gesicherten Dateien werden

nicht als gesichert gekennzeichnet.

+ Differenzielle Sicherung

Bei der differenziellen Sicherung werden Dateien kopiert, die seit der letzten Sicherung

des Typs Normal oder Inkrementell erstellt bzw. gedndert wurden. Die gesicherten Datei-

en werden nicht als gesichert gekennzeichnet.

@

Wenn Sie eine Kombination aus normaler und differenzieller Sicherung durch-
fiihren, ist es zum Wiederherstellen von Dateien und Ordnern erforderlich, dass
Ihnen die letzte normale sowie die letzte differenzielle Sicherung zur Verfiigung
steht.

+ Inkrementelle Sicherung

Bei einer inkrementellen Sicherung werden nur die Dateien gesichert, die seit der letzten

Sicherung des Typs Normal oder Inkrementell erstellt bzw. gedndert wurden. Dabei wer-

den die gesicherten Dateien als solche markiert.

@

Wenn Sie eine Kombination aus normalen und inkrementellen Sicherungen
verwenden, bendtigen Sie zum Wiederherstellen Threr Daten zum einen den
letzten normalen Sicherungssatz und zum anderen alle inkrementellen Siche-

rungssatze.

+ Normale Sicherung

Bei der normalen Sicherung werden alle ausgewihlten Dateien kopiert und als gesichert

markiert.

@
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Beim normalen Sicherungsverfahren bendtigen Sie lediglich die aktuelle Siche-
rung, um samtliche Dateien wiederherzustellen. Das normale Sicherungsverfah-
ren fiihren Sie aus, wenn Sie das erste Mal einen Sicherungssatz erstellen. Alle

nachfolgenden Sicherungen konnen vom Typ Inkrementell sein.
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Die Datensicherung unter Einsatz einer Kombination von normalen und inkrementellen Si-
cherungen belegt den geringsten Speicherplatz und stellt die schnellste Sicherungsmethode
dar.

Die Wiederherstellung der Dateien nimmt jedoch mdglicherweise geraume Zeit in Anspruch,

da der Sicherungssatz auf mehrere Datentrager oder Biander verteilt sein kann.

Die Kombination aus einer normalen und differenziellen Sicherung ist hingegen zeitaufwen-
diger, insbesondere wenn sich die Daten héufig &dndern. Andererseits konnen die Daten
schneller und einfacher wiederhergestellt werden, da der Sicherungssatz in der Regel nur auf

wenigen Datentrdgern bzw. Bindern vorliegt.

Empfohlen wird jedoch, tiglich auf Tagesbdndern eine normale Sicherung durchzufiihren. Es
ergeben sich somit fiinf Tagesbiinder, auf denen sich jeweils eine Vollsicherung befindet.
Eine evtuelle Wiederherstellung kann dann unproblematisch iiber ein einzelnes Band durch-

gefiihrt werden.

.@
% Folgendes sollten Sie bei der Datensicherung beachten:
4

+  Fine sorgfdltige Planung ermoglicht die schnelle Wiederherstellung im Falle
eines Datenverlusts.

+  Sofern personell méoglich, sollten Sie einem Benutzer Sicherungsrechte und ei-
nem anderen Benutzer Wiederherstellungsrechte gewdhren.

+  Schulen Sie die entsprechenden Mitarbeiter in der Durchfiihrung ihrer Aufga-
ben.

+  Fiihren Sie nach Moglichkeit nur Vollsicherungen iiber die Sicherungsmethode
NORMALE SICHERUNG durch.

+  Erstellen Sie fiir jede Sicherung ein Sicherungsprotokoll. Drucken Sie die Pro-
tokolle stets aus, um das Auffinden und eventuelles Wiederherstellen bestimmter
Dateien zu vereinfachen. Wenn das Band mit dem Katalog des Sicherungssatzes
beschddigt sein sollte, konnen Sie auf das gedruckte Protokoll zuriickgreifen,
um eine Datei zu suchen.

*  Halten Sie fiir jeden Wochentag ein Datensicherungsband bereit. Dariiber hin-
aus sollte ein Wochensicherungsband auflerhalb des Arbeitsplatzes in einer an-
gemessen gesicherten Umgebung (Schliefsfach der Bank) aufbewahrt werden.

+  Fiihren Sie zu Testzwecken regelmdfsig Wiederherstellungen durch, um sicher-
zustellen, dass die Dateien fehlerfrei gesichert wurden. Auf diese Weise werden
ggf- Hardwareprobleme erkannt, die anhand von Softwarepriifungen nicht er-
mittelt werden konnen.
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12.2.1 Abgesicherter Modus

Beim abgesicherten Modus wird Windows 2000 mit einem minimalen Satz von Treibern und
Diensten gestartet. Wenn Windows 2000 beispielsweise aufgrund installierter Geratetreiber
oder Softwareprogramme nicht mehr gestartet werden kann, kdnnen iiber den abgesicherten
Modus die betreffende Software bzw. die Treiber entfernt werden. Der abgesicherte Modus
fithrt nicht in allen Fillen zum Erfolg. Dies gilt insbesondere dann, wenn die Systemdateien

beschéddigt wurden oder fehlen.

phgesicherter Modus  Microsoft {R) Windows 2000 {TM) (Build 2195: Service Pack 3Free) Abgesicherter Modus

i Desktop

& Windows wird im abgesicherten Modus ausgefihrt,

Dieser Modus ermiglicht die Fehlerdiagnose und -behebung Fir den
fehletfreien Betrieh won Windows, Mégliche Ursachen dieses
Fehlers sind Metzwerk- oder Hardwareeinstellungen des
Commputers, Uberprifen Sie die Einstellungen in der
Systemsteuerung, und starken Sie Windows neu. Weiters
Informationen finden Sie im Abschnitt "Problembehandlung” in der
Hilfe., Im abgesicherten Modus sind bestimmte Gerate
miglicherweise nicht werfigbar.

phgesicherter Modus Abgesicherter Modus|

Abgesicherter Modus

,‘—-.-.5-577 Windows 2000 im abgesicherten Modus starten!
1. Starten Sie den Computer neu, um die erweiterten Startoptionen zu aktivieren.

2. Driicken Sie wihrend der Bootphase die Funktionstaste F'8, sobald am untersten
Bildschirmrand die Meldung erscheint: PROBLEMBEHANDLUNG UND ERWEITERTE
STARTOPTIONEN: F'8 TASTE DRUCKEN.

3. Wiihlen Sie eine der drei Optionen:

* abgesicherter Modus,
+ abgesicherter Modus mit Netzwerktreibern oder

+ abgesicherter Modus mit Eingabeaufforderung.
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4. Nachdem Windows 2000 im abgesicherten Modus hochgefahren ist, konnen Sie
nach der Anmeldung unter dem lokalen Administratorkonto das System einge-
schrdnkt administrieren.

12.2.2 Verzeichnisdienstwiederherstellung

Die Reparaturfunktion VERZEICHNISDIENSTWIEDERHERSTELLUNG ist ebenfalls iiber die erwei-
terten Startoptionen ausfiihrbar. Nach Auswahl dieser Funktion werden automatisch der Ver-
zeichnisdienst (Active Directory-Datenbank) und der bzw. die Datentriger (Festplatte)
iiberpriift und ggf. vorhandene Fehler beseitigt. AnschlieBend wird das System mit Ausnahme
des Active Directory vollstindig gestartet. Unter der Systemsteuerung konnen die Systempro-
gramme fiir die weitere Fehlerdiagnose und Fehlerbehebung des Active Directory ausgefiihrt

werden.

Beachten Sie, dass die Wiederherstellung der Systemstatusdateien von einer Daten-
sicherung nur im VERZEICHNISDIENSTWIEDERHERSTELLUNGSMODUS durchgefiihrt
werden kann (siehe Tzn. 12.3.2 und 12.3.3).

12.2.3 Letzte als funktionierend bekannte Konfiguration

Windows 2000 verwaltet einen Teil der Registrydaten als Sicherungskopie (Controlset bzw.
Profil) auf der Festplatte. Sollte die Situation eintreten, dass nach einer Installation von Soft-
ware Windows 2000 abstiirzt und nicht fehlerfrei wieder hochfédhrt, kann auf die Sicherungs-
kopie der Konfiguration zuriickgegriffen werden. Uber die ERWEITERTEN STARTOPTIONEN
wird mit der Option LETZTE ALS FUNKTIONIEREND BEKANNTE KONFIGURATION das System
wiederhergestellt. Alle Systemkonfigurationsdnderungen, die seit dem letzten erfolgreichen

Starten durchgefiihrt wurden, gehen dabei verloren.

~—_
‘3? Letzte funktionierende Konfiguration wiederherstellen!
b

1. Starten Sie das System neu und rufen Sie die ERWEITERTEN STARTOPTIONEN mit
der Funktionstaste F'8 auf.

2. Wiihlen Sie die Option LETZTE ALS FUNKTIONIEREND BEKANNTE KONFIGURATION
aus.
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3. Es erscheint ein Auswahlmenii mit den verfiigbaren Sicherungskopien (Profilen).
Standardmdfig wird nur ein Profil verwaltet.

4. Nachdem Sie das Profil mit der ENTER-TASTE ausgewdhlt haben, startet das Sys-
tem mit der letzten funktionierenden Konfiguration.

12.2.4 Reparaturkonsolen der Windows 2000-Installations-CD

Sofern schwerwiegende Fehler vorliegen, kann das System iiber den REPARATURMODUS der
Windows 2000-Installations-CD repariert werden. Dieser Modus sollte verwendet werden,
wenn z. B. der Bootsektor oder Systemdateien beschédigt sind. Wenn das System iiber die
Installations-CD gebootet wird, wird zunédchst die Hardwareinstallation untersucht. Im An-
schluss erscheint ein Mend, tiber das mit der R-Taste in den REPARATURMODUS gewechselt

werden kann. Es stehen zwei Konsolen fiir die Reparatur zur Verfiigung:
+ die Notfallreparaturkonsole und

+ die Wiederherstellungskonsole.

S~
,.—-.:-S? Windows 2000 iiber die Installations-CD reparieren!
=

1. Definieren Sie im BIOS die Bootreihenfolge und wdhlen Sie das CD-ROM-
Laufwerk als 1. Bootlaufwerk.

2. Legen Sie die Installations-CD in das CD-ROM-Laufwerk und starten Sie neu.

3. Nach dem Bootvorgang von der CD-ROM wird zundichst die Hardwareinstalla-
tion untersucht. Danach erscheint ein Auswahlmenii, in dem Sie die R-Taste fiir
BESCHADIGTE WINDOWS 2000-INSTALLATION REPARIEREN betdtigen.

4. Es erscheint ein weiteres Auswahlmenii, in dem Sie entweder durch Betdtigung
der K-Taste die WIEDERHERSTELLUNGSKONSOLE oder tiber die R-Taste die NOT-
FALLREPARATURKONSOLE aufrufen.

12.2.5 Notfallreparaturkonsole

Nach dem Aufruf der Notfallreparaturkonsole mit der R-Taste konnen folgende Bereiche iiber-

priift und fehlerhafte Bereiche automatisch repariert werden:

+ Untersuchen der Startumgebung,
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+  Uberpriifen der Windows 2000-Systemdateien,
+ Untersuchen des Startsektors.

Der Administrator kann entweder iiber die Betitigung der S-Taste alle Reparaturoptionen
priifen lassen oder iiber die M-Taste einzelne Bereiche fiir die Uberpriifung selektieren. Zu-
satzlich erscheint eine Aufforderung zum Einlegen einer Notfalldiskette in das Disketten-
laufwerk (siehe Tz. 12.2.7). Wenn keine Notfalldiskette vorliegt, versucht Windows 2000
iber die auf der Festplatte verfiigbaren Dateien im Ordner <Stammverzeichnis:\winnt\repair>
die fehlerhaften Bereiche zu beheben.

12.2.6 Wiederherstellungskonsole

Die WIEDERHERSTELLUNGSKONSOLE wird erst nach Auswahl des zur reparierenden Betriebs-
systems (in der Regel 1 = C:\Winnt, Eingabe von 1 erforderlich) und nach Eingabe des Admi-
nistratorkennwortes aufgerufen. Die WIEDERHERSTELLUNGSKONSOLE ist ein Befehlszeilen-
programm, mit dem Systemfehler mithilfe eines eingeschriankten Befehlssatzes behoben
werden konnen. Es konnen z. B. Dienste gestartet und beendet, Laufwerke formatiert, Dateien
auf dem lokalen Laufwerk bearbeitet und zahlreiche weitere Systemaufgaben ausgefiihrt wer-
den.

windows 2000 Setup =l

Die Windows 2000-wiederherstellungskonsale kann als Autostartoption installiert
werden, Mit der Wiederherstellungskonsole erhalten Sie Zugriff auf die Windows
2000-Installation, um beschidigte Dateien zu ersetzen und Dienste zu akkiviersn baw,
deaktivieren,

wenn Sie die Wiederherstellungskonsole nicht won der Festplatte aus starten kinnen,
WINNT' System32\cmd.exe linnen Sie sie von der Windows 2000-Installations-CD oder den Windows
2000-Installationsdisketten ausfihren,
Nrd:si3d86N\winnt32 scmdcons
Die Wiedetherstellungskonsole erfordert ca, 7 MB Festplattenspeicher,
\HES

Mbchten Sie die Wiederherstellungskonsale installieren?

Wiederherstellungskonsole in das Bootmenii installieren.
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Die WIEDERHERSTELLUNGSKONSOLE sollte insbesondere dann eingesetzt werden, wenn Sys-
temfehler nicht mithilfe der NOTFALLREPARATURKONSOLE behoben werden konnen. Sie

kann auf zwei Arten gestartet werden:
+ Aufrufiiber die Windows 2000-Installations-CD (sieche Tz. 12.2.4) oder

+ Installation auf der Festplatte und Einrichtung einer Option in das STARTMENU {liber die Win-
dows 2000 Installations-CD mit dem Befehl <CD-ROM-Laufwerk:\1386\Winnt32

/cmdcons>.

Mit der Installation der WIEDERHERSTELLUNGSKONSOLE wird auf der Festplatte ein Ordner
<Stammverzeichnis:\CMDCONS> angelegt. Er enthélt Dateien {iber die Beschaffenheit des
Partitionsbootsektors (bootsect.dat), wesentliche Systemdateien fiir die Hardwareerkennung
sowie den Befehlsinterpreter. Die Datei bootsect.dat stellt eine Standardmethode zum Laden
eines alternativen Betriebssystems dar. Es wird eine Option mit dem Verweis auf die boot-

sect.dat im Startmenii eingetragen.

Inhalt der Datei boot.ini mit der Windows 2000-Wiederherstellungskonsole:

[boot loader]

timeout=30

default=multi(0)disk(0)rdisk(0)partition(2)\WINDOWS

[operating systems]

multi(0)disk(0)rdisk(0)partition(2)\WINDOWS="Windows .NET Server, Enterprise" /fastdetect
multi(0)disk(0)rdisk(0)partition(1 \WINNT="Microsoft Windows 2000 Server" /fastdetect
C:\CMDCONS\BOOTSECT.DAT="Microsoft Windows 2000-Wiederherstellungskonsole" /cmdcons

Die WIEDERHERSTELLUNGSKONSOLE stellt u. a. folgende Befehle zur Verfiigung:

attrib dndert die Attribute einer Datei oder eines Verzeichnisses

batch fithrt die Befehle aus, die in einer Textdatei aufgefiihrt sind

bootcfg die Datei boot.ini lasst sich auswerten und bearbeiten

chdir (cd) zeigt den Namen des aktuellen Ordners an oder wechselt den aktuellen Ord-
ner

chkdsk tiberpriift einen Datentriger und zeigt einen Statusbericht an
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cls
copy
delete (del)
dir
disable
diskpart
enable
exit
expand
fixboot
fixmbr
format

help

listsve
logon

map

mkdir (md)
more
rename (ren)
rmdir (rd)

set

16scht die Bildschirmanzeige

kopiert eine einzelne Datei in einen anderen Pfad

16scht eine oder mehrere Dateien

zeigt eine Liste der Dateien und Unterordner in einem Ordner an
deaktiviert einen Systemdienst oder einen Gerétetreiber

erstellt bzw. 16scht Partitionen

startet oder aktiviert einen Systemdienst oder einen Gerétetreiber
beendet die Wiederherstellungskonsole und startet den Computer neu
extrahiert eine Datei aus einer komprimierten Datei

schreibt einen neuen Partitionsbootsektor auf die Systempartition
repariert den MBR (Master Boot Record) des Standarddatentragers
formatiert einen Datentriger

zeigt eine Liste der Befehle an, die in der Wiederherstellungskonsole zur

Verfligung stehen
zeigt eine Liste der auf dem Computer verfiigbaren Dienste und Treiber an
meldet sich bei einer Windows 2000-Installation an

zeigt die Laufwerkzuordnung, Dateisystemtypen, Datentrigergroflen und

Zuordnungseinheiten an, die derzeit aktiv sind
erstellt ein Verzeichnis

zeigt eine Textdatei an

benennt eine einzelne Datei um

16scht ein Verzeichnis

zeigt Umgebungsvariablen der Wiederherstellungskonsole an und dndert diese
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systemroot setzt den Systemordner auf die Variable <%systemroot%>
type zeigt eine Textdatei an
—

,.3? Windows 2000-Wiederherstellungskonsole installieren!

1. Starten Sie IThr Windows 2000-System.

2. Nachdem Sie sich als Administrator angemeldet haben, rufen Sie die Eingabe-
aufforderung iiber AUSFUHREN und nach Eingabe des Befehls CMD auf.

3. Legen Sie die Windows 2000-Installations-CD in das CD-ROM-Laufwerk und
geben Sie den Befehl <D:\1386\winnt32 /cmdcons> ein (D: ist in die-
sem Beispiel der Laufwerkbuchstabe des CD-ROM-Laufwerkes).

4. Es erscheint ein Fenster mit der Abfrage, ob die Installation der WIEDERHER-
STELLUNGSKONSOLE durchgefiihrt werden soll. Bestdtigen Sie mit JA.

5. Nach Abschluss der Installation miissen Sie das System neu starten und iiber das
STARTMENU die WIEDERHERSTELLUNGSKONSOLE aufrufen.

12.2.7 Notfalldiskette

Die von Windows NT her bekannte Notfalldiskette hat sich unter Windows 2000 bedeutend

verdndert. Bei NT enthielt die Notfalldiskette eine komprimierte Kopie aller Dateien in der

Registry. Die Windows 2000-Notfalldiskette enthélt hingegen nur noch drei Dateien:

autoexec.nt und config.nt

setup.log

dienen der Initialisierung von einem virtuellen DOS-Modul

beinhaltet eine Liste der Dateien, die wihrend der Installation
von der CD kopiert wurden, sowie eine Kennung, iiber die fest-

gestellt werden kann, ob die Dateien modifiziert wurden

Die Notfalldiskette ist nicht bootfihig, sondern sie wird in Verbindung mit der Reparaturop-
tion der Windows 2000-Installations-CD benutzt. Mithilfe der Notfalldiskette konnen folgen-

de Fehler behoben werden:

+ Reparatur einer Multibootkonfiguration,
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+ Reparatur eines beschidigten Masterbootrecords (MBR) oder Partitionsbootsektors,

+ Ersetzung fehlender oder falscher Windows 2000-Systemdateien.

Von diesen Reparaturfillen sind die ersten beiden iiber die WIEDERHERSTELLUNGSKONSOLE
einfacher zu bearbeiten. Insofern ist die Reparatur von Systemdateien der einzige wirkliche

Grund fiir das Erstellen einer Notfalldiskette. Sie kann mit dem Windows Backup-Programm
erstellt werden.

= Sicherungsprogramm - [Unbe ;Iilﬂ

Auftrag  Bearbeiten  Ansicht  Extras 7
R

*illk oramen ISichemI W’iederhelslellenl Auftrage Dlanenl

Willkommen

Sicherungs-Assistent

Der Sicherungs-desistent erstellt eine Sicherung lhrer Programme und D ateien, um 2u verhindern, dass
Daten durch D atentragerfehler, Stromausfal, Yiren und andere Probleme verloren gehen.

Wiederherstellungs-Assistent

[

Der Wiederherstellungs-Assistent stellk gesicherte Daten bei Hardwarefehlem oder nach
unbeabsichtigten Loschvargangen wieder her
o Motfalldiskette
'ﬂn Diese Option erstellt eine Notfalldiskette, mit der Sie Windows reparieren und newu staten kdnnen. Da
in D ateien und Programme nicht gesichert werden, ist diese Option kein Ersatz fiir regelmanige
Systemsicherungen,

Motfalldisket 2l

Legen Sie eine leere, formatierte Diskette in Laufwerk A: ein, und
klicken Sie auf "OK"

¥ Die Registrierung im “Wiedetherstellungsverzeichnis sichern.

Diese Sicherung kann vemwendet werden, um das Spstem
wiederherzustellen, wenn die Registrierung beschadigt ist

Ok
Abbrechen

Hife erthalten Sie mit F1. [

Windows Backup — Notfalldiskette erstellen

~—_
‘3? Eine Notfalldiskette erstellen!
==

1.

Starten  Sie das Backup-Programm iiber START-PROGRAMME-ZUBEHOR-
SYSTEMPROGRAMME-SICHERUNG.

Widhlen Sie aus dem Menii EXTRAS die Option NOTFALLDISKETTE ERSTELLEN. Das
Fenster NOTFALLDISKETTE offnet sich.

Selektieren Sie die Option DIE REGISTRIERUNG IM WIEDERHERSTELLUNGSVERZEICHNIS SI-
CHERN und klicken Sie auf OK. Die Registrierung wird nicht auf die Notfalldiskette, son-
dern in den Ordner <Stammlaufwerk:\winnt\repair\regback> kopiert. Ohne eine aktu-

elle Kopie dieser Dateien kann ein System nach Verlust oder Beschddigung der
Registry nicht mehr repariert werden!

Wenn die Registrydateien in den entsprechenden Ordner kopiert und die drei
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Konfigurationsdateien auf die Notfalldiskette geschrieben sind, wird im Fenster
NOTFALLDISKETTE eine erfolgreiche Ausfiihrung der Aufgaben angezeigt.

5. Bewahren Sie die Notfalldiskette an einem sicheren Ort auf. Sie wird ausschliefs-

lich in Verbindung mit der Notfallreparaturkonsole der Windows 2000-
Installations-CD benotigt (siehe Tz. 12.2.5).

12.3 Verwaltung der Active Directory-Datenbank

12.3.1 Active Directory-Datenbankstrukturen

% ADSI Edit -2 x|
J Konsole  Fenster 7 ‘_I— _Iﬁ' ﬁll
“ Worgang  Ansicht “@"’“X|@ |
Strukkur I CM=5chema, CN=Configuration,DC=FKiel,DC=de 1006 Chiject(s)
@ ADSI Edit ame I Class | Distinguished Mame ill
= 8 Domain MC [server01.Kigl.de] CN=#ccount-Expires attributeSchema  CN=Account-Expires, CN=35cheme
e ] DC=Kiel,DC=de CN=Account-Mame-History attributeSchema  ChN=Account-Mame-History, Ch=S
-3 Eu=Ruiltin CN=ACS-Aggregate-Token-Rate-Per-User attributeSchems  CN=ACS-Aggregate-Token-Rate-
2} CN=Computers CN=ACS-Allocable-REVP-Bandwidth attributeSchema  ChN=ACS-Allocable-RIVP-Bandwid
-0 ou=pomain Cartrolers CN=ACS-Cache-Timeout attrbureSchema  CN=ACS-Cathe-Timeout, CH=5ch
{1 cu=ForeignsecurityPrincipals Ch=AC5-Direction attributeSchems  CH=ACS-Direction, CN=Schema, C
8 N=LostandFound CN=ACS-DIEM-DeadTime attributeSchema  CN=ACS-DSBM-DeadTime, CH=5c
o a Qu=rersonalbtelung CH=ACS-DSBM-Priority attributeSchems  CN=ACS-DSEM-Prioricy, CN=5cher
B Chi=System CN=ACS-DSBM-Refresh attributeSchema  CN=ACS-DSEM-Refresh, Chi=5che
w0 ch=lsers
) . . CN=ACS-Enable-ACS-Service attributeSchema  ChN=ACS-Enable-ACS-Service, CH:
[—]B Configuration Container [server0l Kiel de] . ) )
o Ch=Configuratian, DC=Fisl,DC=de ZN=AC5-Enable-RSYP-Accounting attributeSchema  CN=ACS-Enable-R5VP-Accounting
503 CNzDiSDlaySDJEE\ﬁEI’S ! CN=ACS-EnabIe-RSVP-Message-Lagging attributeSchema  CN=ACS-Enable-RSYP-Message-L
] “N=Extended-Rights CN=ACS-Event-Lag-Level attributeSchema  CN=ACS-Event-Log-Level, CN=5c
w3 N=LostandFoundConfig CN=ACS-Identity-Marne attributeSchema  Ch=ACS-Identity-Marne, CH=Sche
{20 CN=Partitions CN=ACS5-Max-Aggregate-Peak-Rate-Per-U... attributeSchema  CN=ACS-Max-fagregate-Peak-R:
#1-0 CH=Physical Locations CN=ACS-Max-Duration-Per-Flow attributeSchema  CN=ACS-Max-Duration-Per-Flow,
&[0 CN=Services CN=ACS-Maximum-SDU-5ize attributeSchems  CN=ACS-Maximum-SDU-Size, Ci=
-0 Cu=sites CN=AC5-Max-No-Of-Account-Files attributeSchema  CN=ACS-Max-No-Of-Account-File
&[0 CN=Welknawn Security Principals CN=ACS-Max-No-Of-Log-Files attributeSchema  CN=ACS-Max-ho-Of-Log-Files, Ch
HB Schema [serverOl Kiel d=] [E] cn=ncs-Max-Peak-Bandwidth attributeSchema  CN=ACS-Max-Peak-Bandwidth, Ct
Rk C1—5cherna, Chi=Configur ation, DC=Kiel,DC CN=ACS-Max-Peak-Bandwidth-Per-Flow attributeSchema  CN=ACS-Max-Peak-Bandwidth-Pe
CN=ACS-Max-Size-Of-RIYP-Account-File attributeSchema  ChN=ACS-Max-Size-Of-RSYP-Acco
CN=AC5-Max-Size-Of -RSYP-Log-File attributeSchema  CN=ACS-Max-Size-OF-RSYP-Log-f
CN=ACS-Max-Token-Bucket-Per-Flow attributeSchema  CN=ACS-Max-Token-Bucket-Per-f
CN=ACS-Max-Token-Rate-Per-Flow attributeSchema  CN=ACS-Max-Token-Rate-Per-Flc
N=ACS-Minimum-Delay-Yariation attributeSchema  CN=ACS-Minimum-Delay-Yariatior «
o | wfa ,

ADSI Edit, Active Directory-Datenbank intern

Die Active Directory-Datenbank ntds.dit besteht aus drei unabhéngigen Partitionen (sog.
Namenskontexte) mit voneinander unabhédngigen Replikationsmechanismen. Wenn sich
beispielsweise Objekte der Schemapartition verdndern, wird nur diese zwischen allen Domi-
nencontrollern innerhalb der Doménengesamtstruktur repliziert. Die drei Partitionen konnen

mit dem Programm ADSI Edit aus den Support-Tools sichtbar und ggf. auch geéndert werden.
*  Doménenpartition

Doménendaten bieten Informationen zu den in einer Domine enthaltenen Objekten wie
Kontakte, Benutzer, Gruppen, OE und Computerkonten sowie verdffentlichte Ressourcen
wie Drucker und Freigaben. Wird z. B. ein Benutzerkonto eingerichtet, wird in der Do-

mdnenpartition ein User-Objekt sowie die dazugehdrigen Attributdaten gespeichert.
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*

Konfigurationspartition

Die Konfigurationspartition enthilt die Topologie der gesamten Verzeichnisstruktur. Sie
beinhaltet die Doméanenstrukturen, die Standorte der Doméanencontroller sowie den Glo-

balen Katalog.
Schemapartition

In der Schemapartition wird die formelle Definition aller Objekt- und Attributdaten einer
Gesamtstruktur (Doménenwald bzw. Forest) festgehalten. Windows 2000 Server beinhal-
tet ein Standardschema, in dem zahlreiche Objekttypen wie Benutzer- und Computerkon-
ten, Gruppen, Doménen, Organisationseinheiten und Sicherheitsrichtlinien definiert sind.
Administratoren konnen das Schema erweitern, indem sie neue Objekte hinzufiigen.
Schemaobjekte sind durch Zugriffssteuerungslisten geschiitzt, die sicherstellen, dass das

Schema nur von autorisierten Benutzern gedandert werden kann.

Ein globaler Katalog-Server (Global Catalog, GC) speichert neben den drei genannten Parti-

tionen eine Untermenge der Doménenpartition von jeder anderen Domiéne der Gesamtstruk-

tur.

Active Directory besitzt ein eigenes Datenbankmodul mit der Bezeichnung ESE (Extensible

(erweiterbare) Schema Engine). ESE verwendet ein Konzept aus Transaktionen und Proto-

kolldateien, um die Integritit der Active Directory-Datenbank sicherzustellen.

Eine Active Directory-Datenbank enthilt folgende Dateien:

*

Ntds.dit

Diese einzelne Datei ist die Active Directory-Datenbank, in der alle Objekte gespeichert
werden. DIT steht fiir DIRECTORY INFORMATION TREE und stammt von dem X.500 Stan-

dard. Der Standardspeicherort ist <Stammverzeichnis:\winnt\ntds>.

Die Active Directory-Datenbank sollte auf einer eigenstéindigen Partition mit
der Sicherheitsstufe RAID 5 gespeichert werden.

Edb.log
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Dies ist eine Transaktionsprotokolldatei, in der Verdnderungen der Datenbank zwischen-
gespeichert werden. Diese Datei ist exakt 10 MB grof3. Wenn die Datei voll ist, wird sie in

Edbnnnnn.log umbenannt, wobei nnnnn eine Zahl ist, die bei 00001 aufsteigend beginnt.

Die Transaktionsprotokolldateien Edb.log und Edbnnnnn.log sollten ebenfalls
auf einer separaten Partition mit der Sicherheitsstufe RAID 1 (Spiegelung) ge-
speichert werden.

Edb.chk

Die Datei ist eine so genannte Priifpunktdatei, die den Status zwischen dem Arbeitsspei-
cher und der Datenbankdatei auf der Festplatte verwaltet. Sie gibt den Startpunkt in der
Transaktionsprotokolldatei an, ab dem die Informationen nach einem Fehler wiederherge-

stellt werden miissen.
Resl.log und Res2.log

Dies sind reservierte Transaktionsprotokolldateien. Jede dieser Dateien ist exakt 10 MB
grof3. Der reservierte Festplattenplatz dient vorbeugend dazu, den Transaktionsprotokoll-

dateien ausreichenden Speicherplatz zur Verfiigung zu stellen.

Wenn Active Directory-Daten gedndert werden, lduft ein Datenbankénderungsvorgang durch
ESE wie folgt ab:
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ESE lagert die zu dndernden Daten in den Arbeitsspeicher (RAM) aus. Durch die Zwi-
schenspeicherung im RAM muss ESE nicht stindig auf die Festplatte zugreifen. Das fiihrt
zu weniger Schreibvorgingen auf der Festplatte und beschleunigt somit erheblich die
Leistung.

Danach sichert ESE die Transaktion in der Tranksaktionsprotokolldatei Edb.log durch
einen entsprechenden Eintrag. Wenn ESE das Ende einer Transaktionsprotokolldatei er-
reicht, wird Edb.log in Edbnnnnn.log umbenannt und eine neue Edb.log erstellt. ,,Alte*
Protokolldateien (Edbnnnnn.log), die nicht mehr bendtigt werden, werden automatisch

geloscht.

ESE schreibt die im RAM gespeicherte Anderung in die Datenbankdatei Ntds.dit auf der
Festplatte.
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+ AbschlieBend aktualisiert ESE die Priifpunktdatei Edb.chk. Damit wird festgehalten, dass
die Transaktion in der Protokolldatei Edb.log bzw. Edbnnnnn.log an die Datenbank {iber-
geben wurde.

12.3.2 Sichern der Active Directory-Datenbank

Windows Backup kann zur Datensicherung fiir die Active Directory-Datenbank und deren
Transaktionsdateien im laufenden Betrieb eingesetzt werden. Die Active Directory-
Datenbank ist ein Teil der Systemstatusdaten. Auf einem Dominencontroller umfassen die
Systemstatusdaten folgende Komponenten:

+ Active Directory-Datenbank,

*

die Systemfreigabe SYSVOL (enthélt Gruppenrichtlinien und Skripte),

+ die Registrierung,

+ die Startdateien einschlieBlich aller Systemdateien,

+ die COM+ Class Registration Database,

+ die Zertifikatdatenbank, wenn auf dem Server ein PKI installiert ist sowie
+ Informationen des Clusterdienstes, wenn dieser installiert wurde.

Im Rahmen der Sicherung werden diese Systemkomponenten als Systemstatusdaten be-
zeichnet. Sie beinhalten ca. 2000 Dateien und benétigen ca. 300 MB Speicherkapazitit. Bei
Windows 2000 Professional umfassen die Systemstatusdaten lediglich die Registrierung, die
COM+ Class Registration Database, die Systemstartdateien sowie die Zertifikatsdienste-
datenbank, falls ein Zertifikatsserver eingesetzt wird.

Wenn auf dem Doménencontroller ein DNS-Server (Domain Name Service) installiert wurde,

gehoren zu den Systemstatusdaten aullerdem die gesamten Daten der DNS-Zone.

@ Wenn Sie die Systemstatusdaten sichern oder wiederherstellen, werden alle Daten
berticksichtigt, die fiir den entsprechenden Computer relevant sind. Es ist nicht
moglich, einzelne Komponenten der Systemstatusdaten zu sichern oder wiederher-
zustellen. Der Grund hierfiir liegt in den Abhéngigkeiten zwischen den einzelnen

Komponenten.
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Windows Backup ist nicht in der Lage, die Systemstatusdaten von einem Remote-

Doménencontroller zu sichern. Diese kénnen jedoch mit einem speziellen Backup-

programm von Drittanbietern gesichert werden.

Die Systemstatusdaten von einem Domédnencontroller beinhalten spezifische Ei-

genschaften, wie z. B. die Betriebsmasterfunktionen. Sie miissen daher fiir jeden

Controller die Systemstatusdaten separat auf Béndern sichern.

12.3.3 Reparieren der Active Directory-Datenbank

Wenn die Active Directory-Datenbank aufgrund einer fehlerhaften Datenbankstruktur oder

beschadigter Indexdateien nicht mehr funktioniert, kann ein Reparaturvorgang durchgefiihrt

werden. Uber den VERZEICHNISDIENSTWIEDERHERSTELLUNGSMODUS kann die Reparatur mit

dem Programm ntdsutil iiber zwei Verfahren durchgefiihrt werden:

*  Recover restauriert die Datenbank anhand der Protokoll- und Priifpunktdateien.

*  Repair Uberpriift die Datenbank und 16scht alle beschidigten Objekte.

S~
,.3? Active Directory-Datenbank reparieren!
b

1.

2.
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Sichern Sie als Vorsichtsmafsnahme die Active Directory-Datenbank.

Starten Sie den Domdnencontroller neu und aktivieren Sie tiber die Funktions-
taste F8 die erweiterten Startoptionen.

Wiéhlen Sie den VERZEICHNISDIENSTWIEDERHERSTELLUNGSMODUS und melden
Sie sich unter dem lokalen Administratorkonto an.

Starten Sie das Programm ntdsutil, indem Sie in der Eingabeaufforderung
ntdsutil eingeben.

Geben Sie den Befehl £i1es ein, um die Befehlsebene FILE MAINTENANCE zu dffnen.

Durch die Eingabe von recover konnen Sie den Reparaturvorgang unter der
Verwendung der Protokoll- und Priifpunktdateien (siehe Abbildung) starten.
Geben Sie repair ein, werden beschddigte Objekte aus der Datenbank entfernt
(siehe Abbildung). Tritt wihrend der Reparatur ein Problem auf, wird die ent-
sprechende Fehlermeldung in die Datei repair.txt im Ordner <Stammverzeich-
nis:\winnt\ntds> geschrieben.

Verlassen Sie ntdsutil, indem Sie auf der Befehlsebene quit und danach noch-
mals quit eingeben.



8. Loschen Sie die Protokolldateien (edb.log, resl.log, res2.log) im Verzeichnis
<Stammverzeichnis:\winnt\ntds>.

9. Starten Sie den Domdnencontroller neu und tiberpriifen Sie, ob die Active Direc-
tory-Datenbank fehlerfrei ist.

Abgesicherter Modus]
<C> Copyright 19852888 Microsoft Corp.

C:s>ntdsutil

ntdsuti files

file maintenance: recover

Befehl wird ausgef?hrt: C:S\WINNT“system32Zsesentutl.exe /r -8B ro ~1"C:\UINNT“NTD%|
" /s"CiNWINNTNNTDS" ~t1@2408

RECOUERY mode .
il MINNI“NIDS
System fi \WINNT\NTDE

Performing soft recovery.. .

Operation completed successfully in 2.714 seconds.

Erstellter Prozessheendingungscode BxB<{@>

Ez wird empfohlen, eine semantische Datenbank—
analyse durchzuf?hren, wenn die Wiederherstellung
einwandfrei abgeschlossen wurde. Dadurch wird die
semantische Konsistenz gewihrleistet.

file maintenance:

Abgesicherter Modus

Abgesicherter Modus]

ntdsutil — Reparatur iiber den Befehl RECOVER

= Elﬂ Abgesicherter Modus|

checking index “INDEX_880%00%2" (7> B

rebuilding and comparing indexes
checking table "hiddentahle' (iG>

checking data

rebuilding and comparing indexes
checking tahbhle "link_tahle" (14>

checking data

checking index “backlink_index" (15>

rebuilding and comparing indexes
checking table "MSysDefragl' (9

checking data

checking index "TablesToDefrag' (91>

rebuilding and comparing indexes
cheBking tabhle "sdproptable" (17>

checking data

checking index “clientid_index" (19>

checking index "trim_index" <18)

rebuilding and comparing indexes

integrity check completed.

Warning:
You MUST delete the logfiles for this database

Note:
It is recommended that you immediately perform a full backup
of this database. If you restore a backup made hefore the

repair. the database will he rolled back to the state
it was in at the time of that hackup.

Operation completed successfully in 8.62 seconds.

Erstellter Prozessheendingungscode BxB{B)

mberpr?*fen $ie repair.txt und das Ereignisprotokoll nach Reparaturinformationen.

Wenn die Reparatur einwandfrei durchgef®*hrt wurde, sollten Sie eine
zemantische Datenbankanalyse durchf?®*hren, um die semantische
Datenbankkonsistenz sicherzustellen.

file maintenance: _

ibgesicherter Modus

Abgesicherter Modus|

Ntdsutil — Reparatur iiber den Befehl repair
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12.3.4 Wiederherstellen der Active Directory-Datenbank

Fiir die Wiederherstellung einer Active Directory-Datenbank gibt es zwei typische Situatio-

nen:

+ Die Active Directory-Datenbank lésst sich nicht reparieren (siehe Tz. 12.3.3) und muss

iber die Datensicherung ersetzt werden.

+ Es wurden versehentlich Objekte aus der Active Directory-Datenbank geldscht, und die

Datenbank wurde bereits auf alle in der Doméne installierten Doménencontroller repli-

ziert.

In beiden Situationen ist fiir die Wiederherstellung einer Active Directory-Datenbank ent-

scheidend, ob weitere Doménencontroller in der Doméine mit einer aktuellen Datenbank ver-

fiigbar sind.

~—
;:—5/? Defekte Active Directory-Datenbank wiederherstellen!
=

1.
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Starten Sie den Domdnencontroller neu und aktivieren Sie tiber die Funktions-
taste F8 die erweiterten Startoptionen.

Wihlen Sie den VERZEICHNISDIENSTWIEDERHERSTELLUNGSMODUS aus und mel-
den Sie sich unter dem Administratorkonto an.

Starten  Sie das Windows Backup-Sicherungsprogramm iiber  START-
PROGRAMME-ZUBEHOR-SYSTEMPROGRAMME-SICHERUNG.

Wiihlen Sie die Registerkarte WIEDERHERSTELLEN.

Setzen Sie auf das Kontrollkdstchen neben der Option SYSTEMSTATUS ein Hiik-
chen. Es offnet sich ein Fenster, in dem der Ort der Sicherungsdatei anzugeben
ist. Dieser Vorgang kann einige Sekunden dauern, da nach einer entsprechenden
Sicherungsdatei gesucht wird.

Klicken Sie auf WIEDERHERSTELLUNG STARTEN. Es offnet sich ein Warnfenster,

das auf das Uberschreiben der Systemstatusdateien hinweist. Bestitigen Sie den
Hinweis mit OK (siehe Abbildung).

Im ndichsten Fenster WIEDERHERSTELLUNG BESTATIGEN wdhlen Sie ebenfalls OK,
um die Wiederherstellung zu starten. Wenn der Vorgang abgeschlossen ist, kli-
cken Sie auf BERICHT, um das Protokoll in Bezug auf die fehlerfreie Riicksiche-
rung zu tiberpriifen (siehe Abbildung).

Werden im Protokoll Fehler angezeigt, die das Active Directory betreffen, been-
den Sie den Vorgang, starten das System im normalen Modus und befolgen die

Schritte 9 — 11).
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9. Rufen Sie iiber START-AUSFUHREN dcpromo auf, um den Domdnencontroller
herabzustufen. Im Anschluss daran installieren Sie mit dcpromo eine neue Ac-

tive Directory-Datenbank und fiihren die Schritte von 1. beginnend erneut
durch.

10.Schlieflen Sie das Fenster und beenden Sie das Sicherungsprogramm. Sie wer-
den dann aufgefordert, das System neu zu starten.

11.Nach dem Neustart wird die reparierte Active Directory-Datenbank iiber die
Replikation der in der Domdne integrierten weiteren Domdnencontroller aktua-
lisiert. Sind in der Domdne keine weiteren Domdnencontroller verfiighar, ent-
hdlt die Active Directory-Datenbank zumindest den Stand der letzten Datensi-
cherung der Systemstatusdateien.

= Sicherungsprogramm - [Wiederherstelle ;Iilﬂ

Auftrag  Bearbeiten  Ansicht  Extras 7
L

Willkummen' Sichein  Wiederherstellen |Aultrége Dlanenl

Aktivieren Sie das Kontrollkastchen fur jedes Laufwerk, jeden Ordner oder jede Datei. die Sie

wiederherstellen mochten:
2 =0 I

i Datei Mame Grafe | Geandert |
E‘D & Medium am 20,03 200 | 7] &9 Active Directony 1KB
A Systemstatus {7 28 COM+ Class Reaist . 1KB 05.10.2001 10:33
Dﬁﬂeg\slrieruﬂg 1KB 05102001 10:33
[ etk Stantdateien TKB 2003.200312:36
7188 55 Vol TKR 05102001 16:14
warnung x|
Beim Wiederherstellen des Systemstatus wird der akfuelle Systemstatus dberschricben,
auBer er wird in einem anderen Verzeichnis wiederhergestellt,
0K Abbrechen |
< s | |
| Dateien wiederherstellen in: ‘wienn die Datel bereits vorhanden ist:
_r IUrsprunghchel EBersich j Nicht ersetzen ‘wiederherstellung starten
Hife erhalten Sie mit F1. |Datsi

Wiederherstellung - Systemstatusdateien iiberschreiben

@ Sie konnen eine Active Directory-Datenbank nicht aus einer Datensicherung wie-
derherstellen, die &lter als 60 Tage ist. Ein Doménencontroller protokolliert

geldschte Objekte nur fiir diesen Zeitraum (Tombstone-Lebensdauer).

Sofern versehentlich Objekte in einer Active Directory-Datenbank geldscht wurden, kénnen
diese nur dann wiederhergestellt werden, wenn die Objekte {liber die Datensicherung rekon-
struiert werden konnen. Befinden sich weitere Doménencontroller in der Doméne, enthalten

diese aufgrund der Replikation bereits den verdnderten (geldschten) Zustand.
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Wird eine Wiederherstellung einer Active Directory-Datenbank iiber eine Datensicherung
durchgefiihrt, ist zu beriicksichtigen, dass diese Datenbank {iber eine dltere Versionsnummer
verfiigt als die Datenbanken weiterer in der Domine befindlichen Doménencontroller. Das
hitte zur Folge, dass eine neuere Datenbank grundsétzlich immer dltere liberschreibt. Die
Versionsnummer der wiederhergestellten Datenbank muss also unmittelbar nach der Wieder-
herstellung mit dem Programm ntdsutil erhoht werden, um zu erreichen, dass die Replikation

auf andere Doménencontroller von der wiederhergestellten Datenbank ausgeht. Dieses Ver-

5 Sicherungsprogramm - [Wiederherstellen

Auftrag  Bearbeiten  Ansicht  Extras 7

twWBEIN

Y ‘wiederherstellung abgeschlossen.
Wlllknmmenl Sichern  Wiederherstellen IAuftlage p\anenl

; Aklivieren Sie daz Kontrollk sstchen fil jedes Laufwerk, jeden Ordrer oder jede Da  Flicken Sie auf "Bericht”, um detaillerte

wiederherstellen michten: Informationen Uber die Sicherung zu erhalten

SchiieBen i
Bericht..

|E||:|§_ Datei I Namne i

45 backupo6.log - Editor
Datei Beatbeiten Format 7

=B ]

wiederherstellungsstatus
vorgang: wiederherstellung

sicherung von "Systemstatus"
Sicherungssatz #1 auf Medium #1
Sicherungsbeschreibung: "Satz am 19.03.2003 um 12:36 erstellt”

wiederherstellung begonnen am 20.03.2003 um 15:26.

"Dateiattribute sicherheit” fur die patei sam kann nicht wiederherstellt werden

wiederherstellen abgeschlossen am 20.03.2003 um 15:29
verzeichnisse: 184

Dateien: 1910

Ausgelassen: 4

Bytes: 285.004.300

zeit: 2 minuten und 28 sSekunden

K|

|

"Dateiattribute Sicherheit” fur die patei default kann nicht wiederherstellt werden

"pateiattribute sicherheit” fur die patei SECURITY kann nicht wiederherstellt werden
"Dateiattribute sicherheit” fur die patei software kann nicht wiederherstellt werden

It

prungen|

1.914

.545.373

i starten I

Hilfe erhalten Sie mit F1. |C:\Backup\Backup.hkF

Bericht iiber den Wiederherstellungsstatus

fahren wird unter Windows 2000 als autorisierende Wiederherstellung bezeichnet.
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Versehentlich geloschte Objekte in der Active Directory-Datenbank wiederherstel-

len!

1. Fiihren Sie die Schritte 1 — 7 der oben beschriebenen Wiederherstellung durch.

2. Starten Sie jedoch den Domdnencontroller nach der erfolgreichen Wiederher-

stellung nicht neu.

3. Rufen Sie iiber START-AUSFUHREN cmd (Eingabeaufforderung) auf und geben Sie

ntdsutil ein.

4. Uber das Programm ntdsutil kénnen Sie nun weitere Befehle fiir die Administra-

tion der Active Directory-Datenbank eingeben.
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5. Durch die Eingabe von help werden alle Befehle angezeigt.

6. Mit dem Befehl authoritative restore wird eine weitere Befehlsebene
aufgerufen. Geben Sie anschlieffend restore database ein.

7. In dem darauf folgenden Sicherheitsabfragefenster klicken Sie auf OK, um die
Versionsnummer der Datenbank bzw. der Datenbankobjekte automatisch um
100 000 zu erhohen.

8. Nach Abschluss des Vorgangs wird der Status angezeigt (siehe Abbildung).

9. Geben Sie anschlieffend quit ein, um die Befehlsebene zu verlassen. Geben Sie
erneut quit ein, um das Programm ntdsutil zu beenden.

10.Starten Sie den Domdinencontroller neu. Uber die Replikation werden nun die
weiteren in der Domdne befindlichen Domdnencontroller aktualisiert.

Abgesicherter Modus|

oft Windows 2080 [Uersion 5.80.21951]
pyright 1985-28088 Microsoft Corp.

C:sntdsutil

ntdsutil: authoritative restore

authoritative restore: restore datahase

Die DIT-Datenbank wird gesffnet... Der Vorgang ist abgeschlossen.
Aktuelle Zeit B3-20-03 16:17.44.

Die letzte Datenbankaktualisierung erfolgte um B3-20-03 12:23.83.
Die Uersionsnummern des Attributs werden um 188800 erhiht.

Die zu aktualisierenden Datensitze werden gezdhlt...

Gefundene Eintrige: BAABAA1582

Der Vorgang ist abgeschlossen.

1582 Eintrdge wurden f?*p die Aktualisieruny gefunden.

Datensitze werden aktuwalisiert...

Uerhleibende Datensitze: BEBRBARBGAA

Der Vorgang ist abgeschlossen.

1582 Datensftze wurden einvandfrei aktualisiert.

Die autorisierende Wiederherstelluny wurde einwandfrei wiederhergestellt.

authoritative restore:

ibgesicherter Modus Abgesicherter Modus|

Autorisierende Wiederherstellung

Uber die Befehlsebene authoritative restore kénnen auch einzelne Objekte in die
Active Directory-Datenbank integriert werden. Geben Sie auf der Befehlsebene von
authoritative restore Folgendes ein, um beispielsweise eine geloschte Organisati-
onseinheit mit dem Namen Personalabteilung in der Doméne Kiel.de wiederherzu-

stellen:

restore subtree OU=Personalabteilung,DC=Kiel, DC=de
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12.3.5 Defragmentieren der Active Directory-Datenbank

Im Laufe des Betriebes wird die Active Directory-Datenbank durch die Aufnahme und Ande-
rung von Objekten fragmentiert auf der Festplatte gespeichert. Das fiihrt zu einer Verschlech-
terung der Zugriffszeiten auf Datenbankobjekte. Durch eine Defragmentierung wird die Acti-
ve Directory-Datenbank in zusammenhingende ,,Bereiche* neu strukturiert. Dadurch werden
alle Datenbankoperationen beschleunigt. Die Defragmentierung wird online automatisch und

offline manuell durchgefiihrt.
* Online-Defragmentierung

Die Online-Defragmentierung ordnet die Objekte innerhalb der Active Directory-
Datenbank standardméBig alle 12 Stunden neu. Physikalisch behélt die Datenbank auf der
Festplatte jedoch die gleiche Struktur. Der Vorgang wird im Ereignisprotokoll unter Di-

rectory Service protokolliert.

i5(x]

J Yargang  Ansicht H@l -Dll‘lg |

Strukbur I Directory Service 1,052 Ereignis(se)

m Typ [ Datum [ Uhrzeit [ quelle [ kategorie | Ereignis [ Benutzer [cors]
Arwendungsprotokoll @Informatmnen 21.03.2003 08:12:41 MTDS ISAM Online-D... 701 Nicht zutreffend  SEF—
Sicherheitsprotokall — = __—— " T = ne-D.. 700 Micht zutreffend  SEF
Systemprotokoll (7] iste... 1404 Micht zutreffend  SER

-] Directory Service Ereignis I stste... 1394 Jeder SEF
14| DN= Server stste... 1000 Jeder SEF
34 Dateireplisationsdisnst Datum:  21.03.2003  Quelle:  NTDS ISAM + likation 1109 Micht zutreffend  SEF
Ukizeit:  08:12 Kategorie:  Online-Defragrm EmEin 100 Micht zutreffend  SER
Typ: Infarmationen  Ereignis-ID: 701 + dort.,. 1473 Micht zutreffend  SEF
Benutzer: Micht zutieffend - stste... 1004 Micht zutreffend  SER
Computer: SERVER201 Emein 1ol Micht zutreffend  SEF
stste... 1394 Jeder SER
Beschreibung: stste... 1000 Jeder SER
MTDS [252] Online-D efragmentation hat einen vallstandigen Durchgang Emein 100 Micht zutreffend  SEF
der Datenbank 'T:AWINNTANT DS ntds dit’ abgeschlossen. stste... 1004 Micht zutrefferd  SER
Emein 101 Micht zutreffend  SER
ne-D.. 701 Nicht zutreffend  SEF
ne-D.. 700 Micht zutreffend  SER
stste... 1394 Jeder SER
Daterr ) Bytes £ Words stste... 1000 Jeder SEF
| | [kation 1109 micht zutreffend  SEF
Emein 100 Micht zutreffend  SER
okolli... 205 Micht zutreffend  SER
okolli.. 301 Micht zutreffend  SER
LI okolli,. 204 Nicht zutreffend  SEF
dort... 1473 Micht zutreffend  SER
stste... 1004 Micht zutreffend  SER
Ok Abbrechen | Uhamehman| Emein 101 Micht zutreffend  SER
o= 1590 Rickk sbyaffand | SEE
1] | 3

I I
Ereignisprotokoll — Directory Service — Online-Defragmentierung
+ Offline-Defragmentierung

Die Offline-Defragmentierung erstellt auf der Festplatte in einem vorgegebenen Ordner
eine physikalisch zusammenhéngende zweite Datenbankdatei ntds.dit. Die fragmentierte

Datenbank verbleibt zundchst noch am gleichen Ort. Durch das Neuanlegen der Daten-
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12.3  Verwaltung der Active Directory-Datenbank

bank verringert sich in der Regel die Kapazitéit der Datenbank. Das hingt mit den geldsch-

ten Objekten zusammen, die in der Datenbank urspriinglich verwaltet wurden.

Abgesicherter Modus

IC:nontdsutil

ntdsutil: files

file maintenance: compact to c:Nwinntsntdsback

Die Datenbank [Current] wird geiffnet.

Tempordrer PFad: C:i\

Befehl wird ausgef3hrt: C:\UINNT“system32\esentutl.exe Ad "C:\WINNTSNTDSsntds.di

;;B/B Z0 1"GNUINNINNTDS™ sV CasWINNINNIDS" ~t"c:winntsntdshacksntds.dit" /¢18)
B

Initiating DEFRAGMENTATION mode...
Database: C:“WINNT\NIDSwntds.dit
Log fils SHINNT“\NTDS
System fils “WINNT-NIDS
Temp. Database: c:“wwinntsntdsbackwntds.dit

Defragmentation Status < x complete »
28 48 98 1688
- - —

Note:

It is recommended that you immediately perform a full backup
database. If you restore a backup made bhefore the
ntation, the datahase will be rolled back to the state

it was in at the time of that backup.

Operation completed successfully in 11.667 seconds.

Erstellter Prozessheendingungscode BxB{@>

rung einvandfrei du gef *hrt wurde, m3*ssen §
4

ie
ckvntds . dit"” nach INNT~NTDS~ntds.dit" kopieren
und die alten Protokolldateien lischen:
del C:“WINNISHIDSS*.log

file maintenance:

abgesicherter Modus Abgesicherter Modus

Programm ntdsutil — Offline-Defragmentierung

S~
,‘—-::5? Active Directory-Datenbank offline defragmentieren!
=

1. Sichern Sie als Vorsichtsmafinahme die Active Directory-Datenbank.

2. Starten Sie den Domdnencontroller und wechseln Sie tiber die Funktions-
taste F'8 in die erweiterten Startoptionen.

3. Wiihlen Sie die Option VERZEICHNISDIENSTWIEDERHERSTELLUNG.
4. Melden Sie sich unter dem Administratorkonto an.

5. Richten Sie einen neuen Speicherort bzw. Ordner fiir die Datenbank ein,
z. B. mit dem Befehl md c:\winnt\ndtsback.

6. Starten Sie tiber die Eingabeaufforderung das Programm ntdsutil und ge-
ben Sie files ein, um die Befehlsebene FILE MAINTENANCE zu aktivieren.

7. Geben Sie anschliefend den Befehl compact to c:\winnt\ndtsback (in
diesem Beispiel) ein. Danach wird eine neue Datenbank mit dem gleichen Na-
men ntds.dit erstellt.

8. Verlassen Sie das Programm ntdsutil, indem Sie auf der Befehlsebene
quit und danach nochmals quit eingeben.
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9. Kopieren Sie (in diesem Beispiel) die neue Datenbank ntds.dit mit dem Be-
fehl copy c:\winnt\ntdsback\ntds.dit c:\winnt\ndts
tiber die alte Datenbankdatei.

10. Loschen Sie mit dem Befehl del C:\winnt\ntds\*.log die Proto-
kolldateien.

11. Starten Sie danach den Domdnencontroller neu.

Sicherheitscheck
+  Erstellen Sie ein Konzept zur Durchfiihrung der Datensicherung.

+  Sichern Sie wochentags die Daten aller Server jeweils getrennt auf einem ent-
sprechenden Datentrdger mit der Sicherungsmethode Normale Sicherung.

*  Beriicksichtigen Sie bei der Datensicherung grundsdtzlich die Systemstatusda-
teien.

+ Erstellen Sie eine Notfalldiskette mit dem Windows Backup-Sicherungs-
programm. Sichern Sie dabei auch die Registrierung.

+  Fiihren Sie eine Dokumentation, anhand derer nachvollzogen werden kann,
welcher Mitarbeiter wann mit welchem Datentriger eine Datensicherung
durchgefiihrt hat.

*  Hinterlegen Sie eine Wochensicherung in einem verschliefbaren Behdltnis
aufserhalb Ihrer Organisation.

+  Fiihren Sie zu Testzwecken regelmdfiig Wiederherstellungen durch.

+ Installieren Sie auf den Servern die Wiederherstellungskonsole von der Win-
dows 2000-Installations-CD.

+ Sofern das Betriebssystem nicht mehr fehlerfrei funktioniert, benutzen Sie erst
die Notfallreparaturkonsole. Werden die Fehler iiber die Notfallreparaturkon-
sole nicht behoben, setzen Sie die Wiederherstellungskonsole ein.

+ Ist die Active Directory-Datenbank beschdédigt, fiihren Sie vor einer Riicksiche-
rung der Datenbank von einem Datentrdger im Verzeichnisdienstwiederherstel-
lungsmodus das Programm ntdsutil aus. Uber die Befehle recover und repair
kann die Datenbank repariert werden.

+  Ist eine Reparatur nicht moglich, fiihren Sie die Wiederherstellung der Active
Directory-Datenbank tiber einen Datentriiger der Datensicherung durch.

+  Fiihren Sie in regelmdfigen Zeitabstinden, z. B. zweimal im Jahr, eine Offline-
Defragmentierung der Active Directory-Datenbank durch.
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13 Hilfreiche Internetwebseiten

In diesem Kapitel werden einige Webseiten dargestellt, die IThnen

+ Dbei administrativen Problemen weiterhelfen konnen,
+ Security-Tools fiir die Administration von Windows 2000 aufzeigen und

+ allgemeine Informationen zur Datensicherheit présentieren.

13.1 Microsoft.com

Die Microsoft-Webseiten bieten ein breites Angebot an Informationen. Besonders hilfreich ist
die Supportseite, liber die z. B. die Knowledge Base oder die Downloadseite mit Updates und

Service Packs aufgerufen werden kann.

|[€«-2 - R d|aa3 & SE B

Alle Produkte | Support | Suche Guidel

support @ Microsoit

Services Germany
Home | Knowledge Base Suche | FAQs | Downloads | Newsgroups | Kontake | seite emptehien @ | Hite @

Knowledye Base Suche

Bitte Suchbeqgriff eingeben

Ich michte... . .
o @g Fragen Sie in den Microsoft Newsgroups nach

Die Microsoft Mewsgroups sind das ideale Forum fiir den fachlichen

Microsoft Support

* bewsoroups Erfahrungsaustausch zu unseren Produkten, Treffen Sie andere
# Downloads anwender und profitieren Sie von deren Know-How.

# gine kostenlose Anfrage schicken
@ Hilfe zu meinem Produkt
 Kontskt

@ Partrier, IT Pros und Ertwickler

@ Verragskunden-Support

- Senden Sie Thre Anfrage via Internet an Microsoft
t:\! Der direkte Draht zu unseren Suppart Spezialisten, kKlicken Sie hier,
== um eine kostenlose Support-Anfrage an Microsoft zum schicken,
Meu! Haben Sie eine Support-Anfrage zu Windows XP? Dann kdnnen
Sie jetzt mit unseren Support-Technikern live chatten (Mo-Fr 9-17
hr).

b Zu welchem Produkt haben Sie eine Frage?
|~ ~ ‘Wahlen Sie Thr Produkt, Sie erhalten eine Ubersicht Uber alle
R verfigbaren Supportangebote,

|wiahlen Sie Ihr Produkt |

ASP.MET WebForms Programmierung Chat

Die Abfrage und Behandlung von Formularwerten

ist und bleibt eine der Hauptaufgaben fur jede

dynamische webtechnologie. Der Ansatz bei x|

http://support.microsoft.com/

Die Knowledge Base ist eine umfassende Online-Datenbank mit technischen Artikeln sowohl
in Deutsch als auch in Englisch. Durch die Eingabe von Stichwortern kann gezielt nach In-
formationen gesucht werden. Die Knowledge Base enthdlt momentan ca. 17000 deutschspra-
chige und iiber 100000 englischsprachige Artikel. Viele Artikel beinhalten dariiber hinaus

auch eine Schrittanleitung zur Konfiguration des Systems.
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13.2  NThelp.de

Die Webseite Security informiert hingegen liber Schutzmdéglichkeiten in den Bereichen Pro-
zesse und Technologien, Desktop-Sicherheit und Server- und Applikationssicherheit. Be-
schreibungen erfolgreicher Strategien und Projekte wie auch technische Anweisungen und
Whitepapers geben verstindliche Antworten auf Fragen zur Sicherheit.

|- -0 d|QE3 -5

Security

Security

rozesse und Technologien

esktopsicherheit
erver- und
pplikationssicherhelt
Weitere Informationen

Das Thema Sicherheit dringt immer tiefer in unser Bewusstsein, Das gilt fur fast alle Bereiche |
Lebens, vor allem aber, wenn es um die Datensicherheit Ihres Unternehmens geht, gilt es sck
effektiv notige SchutzmaBnahmen zu treffen.

9 MicrosoRt Homepage

B windows Hier gewinnen Sie einen Ubherblick tber die vielfaltigen Schutzmidglichkeiten in den Bereichen
_ "Prozesse und Technologien”, "Desktopsicherheit” und "Server- und Applikationssicherheit”,

3 offce Beschreibungen erfolgreicher Strategien und Projekte wie auch technische anweisungen und

g% Server Whitepapers geben verstandliche Antworten auf Fragen zur Sicherheit. Unter "Weiters

@) tnisrmet und Mobils Informationen” finden Sie dartber hinaus hilfreiche Services, um Gefahren erkennen und ihne

wirksam vorbeugen zu kénnen.

v+ Homeoffice, Games,

' Hardware

@ Services und

Support 5L Serwer Wurm 4SGL Slammer” sktuelle Sicherheitsinformationen (Z=)
Das Unternshmen - alle Rosdshaw-Présentationen kastenfrei 2um
MicrosoRt Cownload

@

- unzer Strategic Technology Pratection Program gibt Thnen Inform stionen,
Services und Tools an die Hand, um Thr System 20 schiitzen.
[ Seschatskunden - hier gibt ex alle skiuellen
Sicherheltsbenachrichtigungen su MicroscRt Produkten.
&g 1T Professionals - wenn Sie sich dausrhalt gegen Angriffe
(Techiet) schiitzen méchten, sind Updates unverzichthar, JL[
4| | »

http://www.microsoft.com/germany/ms/security/

13.2 NThelp.de

|¢-=2-0R 3 Q=3 B-58-8

.
I® Trefz & Partner |/

Computer-Schulung und Consulting

amazonde

Besuchen Sie unseren Sponsor: Trefz % Partner GmbH

Shortcuts

berblick Herzlich Willkommen

Einstieg . . . p—
Micrasoft 2 e Herzlich Willkommen auf unserer Homepage! ANMELDUNG

Bundesweite Anmel-
dung zum MEP-Test

Uber Yorbereiten
iber Tests
Braindumps

Im Mittelpunkt unserer Bemiihungen steht die Bereitstellung von
niitzlichen Informationen, Austauschmiglichkeiten und
Erfahrungsaustausch rund um IT-Zertifikate. Zusatzlich bieten wir eine
Sammlung von Informationsquellen zu Themen aus der Netzwerktechnik.

TRAINING
ANFRAGE
zur Teilnahme an
cinem Training

Ressourcen

berblick
tzwerk-Technik

IT-Zetifikate IT-Diskussionsforen
MNachdemn vor wenigen Jahren die

o
BackOffice

In diesern Bereich haben wir filr Sie

Diskussion

Uberblick

MCP /MCSE-Foren
Wi -Foren
BackOffice-Foren

ersten IT-Unternehrmen Zertifikate
eingefihrt haben, haben sie niemals
darnit gerachnet, dass die Sache so
eine rasante Entwicklung bevarsteht,
Wir haben fir Sie einige wichtigste
Zertifikate der IT-Branche
zusarmmengestelit.

weiter lesen -->

Ressourcen

Hier haben wir Ressourcen gesammelt,
die jedermn IT-Spezialisten oder
Administratar nitzlich sein kénnen, Die
gesammelte Informationsquellen
beziehen sich auf Themen:
Netzwerktechnik, Windows-
Betrishssystemne und BackOffics-
Server

sine grofie Auswahl an
Diskussionsforen vorbereitet, Die
Diskussionsfaren haben nicht nur
nationale Reichweite, sondern sind zum
Teil auch international und samit
weltweit,

weiter lesen +->

Feedback & Kontakt

% ONLINT]
SEARCHEN

MCSE
BRAINDUMPS
Hilfe und Erfahrun-
gen zu MCP-Tests

In digsern Abschnitt haben Sie die
Maglichkeit, Ihre Eindricke auf unserer
Seite uns mitzuteilen. Lesen Sie auch
was andere Besucher von unserer
Seite halten!

weiter lesen -

weiter lesen -

lncara Qita ich aine narmainnitring Tita nnd nncara Annshata cind actanfrai ond

http://www.nthelp.de

Windows
LEXIKDN
Lexikan rund um
windows NT & 2000

Windows
FOREN
Alle windows-Diz-
kussionsforen
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13.3 WebAttack.com

Auf der Seite nthelp werden insbesondere niitzliche Informationen fiir Administratoren be-
reitgestellt. Die Seite verfiigt dariiber hinaus iiber viele interessante Links. Besonders erwéh-
nenswert sind die IT-Diskussionsforen. Diese werden von Insidern intensiv genutzt, sodass

man in diesem Bereich fiir technische Probleme schnell Losungen findet.

13.3 WebAttack.com

|€-2-QRF a4 Qa3 B SE-E

/" Freeware Shareware | Features | myWebAttack .
Scarch Missing Files  Help

» Home _ Top 100 _ Top 20

® )

— Hancy Backup Uninstall Helpers
1 freguently
~ An easy-to-use program Most pragrams can be easily removed, Browse our

2 i hanging collecti f

| to automatically backup ! W using the Add/Remove function in foepaingco equent

+ | your critical data to any Wyindows. If you prefer to take matters in your -

type of storage media own hands, these tools let you monitor all

* top 20 downloads
The rmost popular

e ) -, including CO-RW bumers system changes, remove invalid entries and Freeware and shoreware
and FTP servers tmare = downloads...
Most downloaded programs in 2002 = software in action
W2 | See what people have been downloading view "mevie clips" of
EMCO Network mnst in 2002, Out of almast 20 million how software works. ..
= Inventory downloads served over the year, here are = fileweek
—| Perform fast and the most popular shareware and freeware FREE! Subscribe to aur
| comprehensive PC programs in each of our categories .. ® weekly nevslattar...
hardweare inventory and * shareware
software audits on your Choose fram more than
antire netwark. . Create PhotoCDs for your TV! 150 categories of free
PictureToTV is a unigue S = trial downloads..,
} software that brln_gs your =B .} * freeware
3] treasured memaories into = - Choaose from more than
Type in what you're looking for and see what the living room TV, With 150 categaties of free
| : E software...
wig COme up with Just a few mouse clicks, | :
_ you can archive your iy — * ahout the site |

http://www.webattack.com

WebAttack ist keine Hackerseite, sondern ein Verzeichnis iiber Software-Tools. Es werden
zahlreiche Tools als Free- oder Shareware angeboten. Darunter befinden sich auch viele Secu-
rity-Tools. Der Funktionsumfang der Tools wird kurz beschrieben. Die Software kann sofort

heruntergeladen und eingesetzt werden.

13.4 NTSecurity.nu

Auf dieser Webseite konnen u. a. niitzliche Security-Tools als Freeware heruntergeladen wer-
den. Des Weiteren finden sich auf der Homepage viele Links zu Hacker- und Security-
Webseiten.
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13.5 Protect-me.com

|€-»-R Qa3 B SH-3

NTSELNT

‘ Still think one anti-virus for Exchange Is enough?

Multiple virus engines, e-mail content checking, e-mail threats
Ame Vidstrom —— analysis and exploit detection. Download MailSecurity Todsy!

..t Copyright 1999-2003 Arne Vidstrom unless otherwize specifiad

» HomE | ToOLBOX | PAPERS | ADVISDRIES | LINKS | POLL ARCHIVE | NEWS ARCHIVE | ABDUT s« I

The Toolbox - Freeware security tools for Windows
These tools are rot open source, only freeware, so please don't ask for the source code. all tools here are
coded by me {Arne) with the exception of Snitch which was coded by me and Roger Lindgren together.
Are you going to use my tools to break into a computer without permission? Then read this first, Do you think
that it's wrong to release these tools? Then read this.
AckCmd
AckCmd is 3 backdoor client/server combination that can establish contact from the outside through
some firewalls (static packet filtering) although they are set up to deny connections from the
outside. This way ackCmd will give you a Command Prompt to the target system remotely.
» 08: Windows 2000 / xP
» Wersion: 1.1
» File Size: 24 kb
» Downloads: 43289 since 2000.05.20

BrowseList

Browselist retrieves the browse list.

http://www.ntsecurity.nu/toolbox/

13.5 Protect-me.com

|[¢+-2-0R 3 Q=3 |B-58-8

SmartLine
-_.—-—z-_._--

ORDER T 80 STIMONIALS PARTHERS

Chioose & prociuct -

DeviceLock DeviceLock Infe

» Download Wersion' 5.02

S "Secure your Windows NT/20000XP system by O3 WL e LT
Turchase locking accesas to removable devices." Req. RAM: 24 Mb

» Press Kit Req. HOD: 1 Mb

» FAQ Ahout DeviceLock v E

» Devicel ock for 9x/Me Devicelock gives network administrators contral » Download! M
= over which users can access what devices b What's Hew

(floppies, serial and parallel ports, Magneto-

Optical disks, CD-ROMs, ZIPs, etc.) on a local

computer.  Once  Dewicelock is  installed,
Information administrators can contral access to floppies,

CD-ROMs or any other device, depending on the l'

time of day and day of the week. Devicelock l'U
.
for

enhances access control for Windows System

—— Administrators and helps control removable disk Designed
» Recommend Us usage. [t can protect network and local pr———
» Link To Us computers against viruses, trojans and other w'im
» K malicious programs often injected fram removable mm
disks. MNetwork administrators can also use
} Add To Favorites Devicelock to flush a storage device's buffers.

Remote control is also available.

Keep in mind that almost B0% of all security Options  Wiew 2 =

http://www.protect-me.com/dl/index.htm

Mit dem Security-Tool DeviceLock konnen Disketten-, CD-ROM-Laufwerke, serielle und
parallele Ports, zusétzliche Festplatten sowie Speichererweiterungen, wie z. B. USB-Sticks,
benutzerbezogen verwaltet werden. Das Tool kann iiber das Netzwerk installiert werden.
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13.6  SystemTools.com

13.6 SystemTools.com

Die Webseite SystemTools enthilt u. a. zahlreiche Freeware-Programme. Fiir die Kontrolle
und Dokumentation der NTFS-Rechte ist DumpSec zu empfehlen. Dieses Tool kann als

Freeware heruntergeladen und sollte zur Unterstiitzung der Administration eingesetzt werden.

|€-2-QRF a4 Qa3 B SE-E

SystemTools. cn%

Solutions|That Work

==1 Email this
page to a friend

SomarSoft Utilities

SomarSoft has granted SystemTools.com distribution rights for SomarSoft's DumpSec (formery
known as DumpaAcl), DumpPeq, and DumpEvt programs, As last released by SomarSoft, these
utilities are now offered as FREE utilities for reporting of security, directory, registry, and event
information under Windows NT.

DumpsSec and SomarSoft are not affiliated in any way with ACL Services Ltd

Note: You are encouraged to c our regi jon form during downloading so that you may be notified of |
product changes and updates.

Dum pSec & Download Now !
( Intel platforms only)

TUpdated ! DurmpSec has bheen updated to v2.8.2; this new revision now recognizes and reports
new Windows 2000 inherited ACLs correctly.

SomarSoft's DumpSec is a security auditing program for Microsoft wWindowse NT/2000. It dumps

the permissions (DACLs) and audit settings (SaCLs) for the file system, registry, printers and

shares in a concise, readable format, so that holes in system security are readily apparent.
DumpSec also dumps user, group and replication information. DumpSec is a must-have product

for Windows NT systems administrators and computer security auditors., |

http://www.systemtools.com

13.7 Datenschutzzentrum.de

Auf der Webseite des Unabhingigen Landeszentrums fiir Datenschutz konnen vielfiltige
Informationen zum Datenschutz und zur Datensicherheit abgerufen werden. Dazu zdhlen auch
alle bisher erschienenen backUP-Magazine, die als PDF-Dateien zum Download bereit ste-

hen.

Unter <www.datenschutzzentrum.de/systemdatenschutz> findet sich unser neuer Informations-

dienst fiir Systemadministratoren mit
+  Kommentaren zu aktuellen Problemen der Datensicherheit,
+ Rezensionen von Artikeln, Broschiiren und Biichern zur Datensicherheit und

+ Veranstaltungsankiindigungen im Bereich IT-Sicherheit und Systemdatenschutz.
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13.8 Datenschutz.de

|[¢«->-0Rdlaag B-aE-8 EEEE

Unabhangiges Landeszentrum fir
Datenschutz Schleswig-Holstein

E Oktober 1999, zuletzt aktualisiert Dezember 2002

" Home

g:\f\r dber uns

| Themen Recht b ’

ﬁhemen Technik L 'y

[ Audit / Gatesiegel PINPNIRONN A GAZIN-FORSII=STCHERHEIT IS

| Projekte

gp'furmalwunsfrelhelt

| Gesetze X X . X o X

| Tatigkeitsberichte An dieser Stelle finden Sie eine Ubersicht uber die eine neus Reihe
| Presse von Magazinen mit praktischen Tips zur [T-Sicherheit. Sie werden in
| Merdffentlichungen unregelmaltigen Abstanden erscheinen. Sie kénnen Sie auf den
:—:Efns T folgenden Seiten als POF-Diatei herunterladen oder in Papierform
B kostenlos beziehen unter:

lnfos fiir die Wirtschaft

| Fads Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein
| Mailinglisten Holstenstr. 98, 24103 Kiel

n Tel: 0431/988-1209M10, Fax -1223

%iﬁﬁﬁ;’;ﬁfjﬁ;?ﬁm‘e E-Mail: mail@datenschutzzentrum.de

For fachliche Fragen steht lhnen unser hMitarbeiter Herr Behrendt,
Er Tel 0431/936-1212, gern zur Verflgung

Bisher sind folgende Hefte erschienen

o [T-Sicherheitskonzepte: Flanung, Erstellung, Umsszung =l

hAS ARG i BT A D1 S bbb om0 m b m i 11 md T bt i Lomm

http://www.datenschutzzentrum.de

13.8 Datenschutz.de

&> QB & Qw3 B I

Home International Kontakt Login Suchen:

AT
S>‘" Virtuelles Datenschutzbiiro

Ein gemeinsamer Service Ihrer Datenschutzinstitutionen

Sie haben Fragen? News

Metzbetreiber
mitverantwortlich fiir

Hier hekommen Sie Antworlen auf folgende Fragen: betrigerische 0190-
| EsForen G|
wWerbung
Info-Material Wias IstDatenschutz?
ET Was ist das Recht auf informationelle Selbsthestimmuny? Kritik am
Veranstaltungen Welche konkreten Rechte hat der Birger?

= o " Flugdatenexport vom
Wie kinnen Sie sich selbst schiitzen? Vorsitzenden der Art, 20

Wag ist das Virtuelle Datenschutzbiro?

Suchen+Finden - Gruppe
Infarmationen zu den verschiedenen Themen finden Sie, wenn Sie die Hauptlinks TRmeRem Badkns

Hauptlinks im linken Mavigationsfenster anklicken. Darlber hinaus kinnen Sie Wilrttemberg

Privacy Policy

:::'n:':srsum sich won Stichworten im Index inspirieren lassen oder unsere Suchmaschine beanstandet Hewlett-
b benutzen Packard
i H wrl Bankdaten von & bay -
Wer hilft weiter? Kunden unzursichend
geschitzt

Bei konkreten - etwa Ihre Person betreffienden Fragen - sollten Sie sich an lhre

zustandige Datenschutzinstitution wenden, die auch die Kontralle dber digjenigen Lufthansa gewshrt USA
diejenigen  Stellen  wahmimmt, welche |hre personenbezogenen Daten Wollzugriff auf
werarbeiten. In Deutschland gilt: Buchungsdatenbank

= Wenn |hre Daten von einer dffentlichen Stelle verarbeitet werden, sind die
Datenschutzheaufiragten des Bundes oder der Lander fir Sie zustandig
Offentiiche Stelien der Linder sind 2 B. die Vervattungen vaon Stadten,
Gemelnden und Kreisen, Landeshehirden und die meisien Schulen und
Univarsitatan. Offentliche Stelfen des Bundes sind 2.8, die ﬂ

Zur News-Ubersicht

http://www.datenschutz.de/beratung/

Das virtuelle Datenschutzbiiro ist ein Portal zum Datenschutz. Eine groe Anzahl von Beitri-
gen und Artikeln kann aufgerufen werden, und viele Links verweisen auf weiter gehende In-

formationen im Internet.
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13.9 IT-Audit.de

13.9 IT-Audit.de

Die Webseite IT-Audit legt neben der IT-Sicherheit einen Schwerpunkt auf die IT-Revision.
Datenschutzbeauftragte und IT-Revisoren finden auf dieser Seite Gesetze und Verordnungen

sowie niitzliche Hinweise fiir die tdgliche Arbeit. Veroffentlichungen zum Datenschutz und

zur Datensicherheit konnen per Download heruntergeladen werden.

J¢-»-@0 A Q@3 BH-S3F-3 :

¥ REVISION-CMNLINE

“Das Archiv”
» Meldungen Neut

» Stellenangehote
» Seminardatenbank

» veranstaltungen
» Berufsverhande

» IT-Revision

P IT-Security
» Datenschutz
> SAP

» Lotus Motes

13.10 BSI.de
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Bundesamt fiir
Sicherheit in der
Informatioristechinik

b FAD
P Links

Home
Foren & Meldungen

P IT-4UDIT “Earum®

“Das Schwarze Brett”

¥ AERASEC Security News
» Security Mewsticker

Consulting GmbH kooperieren im Schulungsbereich.

Zweiter Frankfurter Stammtisch fur EDY-Revisoren am
Schwerpunkte 20, Februar 2003 im Waldches, Details beim ISACA-

|[¢-»-OR 3 Q=3 B-58-8

Herzlich willkommen

ANZEIGE
ANZEIGE

Verldssliche Daten
Sichtbare Ergebnisse

KoSiB - Dritter runder Tisch am 27.03.2003

Der dritte runde Tisch des “"Kompetenzzentrums -
Sicherheit in Bayern” (KoSiB) findet am 27.03.2003 in der
TU Munchen statt, weitere Informationen hier

Mit der
ReVision
ineine
gl oocicherts
Zukunft!

Kooperation im Seminarbereich

ANZEIGE
ANZEIGE

Die GENIA-sec GmbH und die F.J.Lang IT-Securit

Dadurch erweitert sich das Seminarangebot inshesondere
im technischen Bereich. Mehr in den Meldungen vam 16.
Februar 2003,

ANZEIGE
ANZEIGE

Nicht vergessen!

Webmaster

Sie schreiben gerne?

ANZEIGE
ANZEIGE

Zurn Beispiel Erfahrungsberichte Uber Revisionsmethoden
oder -software, oder einen besonders gut gelungenen Analysen Training
Prufungsansatz. Sie haben sich intensiv mit einem Thema |

http://www.it-audit.de

Godesberger Allee 185 - 189
53175 Bann

Telefor: 07828 95820
Telefax: 01883 3582-400
E-Mail:  bsihsi bund de

I suche p | Home | Kontakt | Impressum | Datenschutz |

1 »
J UberdasBSl | Akiueles | JebssEinkaut | veranstalungen | Publikationen | Engish |

Hiufig gestellte Fragen und die dazugehérigen Antworten
Hier finden Sie eine Auflistung der wichtigsten Stichwarte

Themenlibersicht

1 BSl - Aufgabenbereich

2 pam-E-Mails

3 Computer-¥iren

40190-Dialer

2IT-Grundschutzhandbuch

6 Zertifizierung

7 Evaluierung und Zulassung

8 E-Government

9 Mobilfunk
10 Lauschabwehr
11 Straftaten im Internet
12 Datenschutzrechtliche Fragen
13 CERT-BUND ("Computer Emergency Response Team fiir Bundesbehérden")
14 Personal-Firewall
13 Bezugsquellen fur Informatiehsmaterial
16 Copyright & Links |

http://www.bsi.de



13.11 GFISoftware.de

Die Seite des BSI bietet zahlreiche Informationen zur Datensicherheit. Vielseitige Fachthe-
men, Produktinformationen, Virenmeldungen, Publikationen und Veranstaltungshinweise

konnen abgefragt werden.

13.11 GFISoftware.de

GFI ist ein fihrender Anbieter von Produkten fiir Content- und Netzwerk-Sicherheit, die auf
Windows NT/2000/XP basieren. Die meisten Software-Losungen konnen als Testversion her-

untergeladen werden. Dazu gehort auch der Security-Scanner ,,LANGuard®.

[&-» QR dam @ B SE-E

B<GFi

SECURITY & MESSAGING SOFTWARE

e
Produkte | Vertrieh | Support | Firma | Kontakt

Produkte Kommunikationssoftware Heuighkeiten
Download- - GFI vertffentlicht GFI
Testversionen GFiFAXmoker GFIL FAxmaker for Exchange MailEssentials for Exchange /SMTP
Fax-Gataway fir Microsoft Exchange Servar &
Jetzt bestellen! GFI FAXmaker for Networks / SMTP
Neuigkeiten Metzwerk-Faxl&sung fUr Windows NT/2000/%P GFI erveitert sein Reseller-
Newsletter GFiMailEssentials GFI MailEssentials for Exchange/SMTP 7 Partnerprogramm
bonni Anti-Sparn, FuBnoten, Mail Archivi & meh
abennieren o 'Exf:;;ge:fsa?r:” 2l Arshivisning B MENY GFI versffenticht Version 3.1 des
Events bevehrten LANguard Network
Kontalt Inhaltsicherheitssoftuare Security Scanner
GFiMailSecurit GFI Mail Security for Exchange / SMTP " -
Suchen Y E-Mail Inhaltskontrolle, Exploit Erkennung & GFI verdffentlicht neues
Site Map Artiovine Intrusion Detection System (ISD)

GOLD CERTIFIED

GFiDownloadSecurity

Netzwerksicherheitszoftware

GFiLANguard

GFI Download Security for ISA Server
Kontrollizrt welche Dateien per FTP/HTTP auf Thr
Metzwerk gelangen dirfen 2 stellt sicher, dass
sie frei von Viren sind

GFI LANguard Security Event Log Monitor
Zugangskontralle durch Netzverk-weite
Uberwachung der Ereignisprotakolle

GFI LANguard Network Security Scanner
Kontrolliert Thre Metzwark-Sicharhait und
ermsglicht die Remote-Installation von Hotfixes
und Service Packs

Produkte

"i‘ii'sn-:-g\___
(#

als Freeware: GFI LANguard
S.I.M.

Abwehr von Eindringlingen mit
GFI LANguard Security Event Log
Monitor (5.E.L.M.) 4

GFI WebMonitor for ISA Server
als Freeware erhiltich

Mehr GFI Neuigkeiten...

Winsing 7L

Suppart  Purchasing

http://www.gfisoftware.de/

13.12 Zonealarm.de

Zonealarm ist eine geeignete Firewallsoftware fiir einzelne Computer, die an das Internet an-
geschlossen sind. Die Firewall filtert die Datenkommunikation und verhindert unerwiinschte
Zugriffe (z. B. einen Portscan) auf den PC.
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13.13 LostPassword.com

|-~ QR A Q@B D SE -8 _

allnews.de

A L ARM German ZONE ALARM WebGuide at allnews.

Startseite

Zoneslarm 2.0
- Konfiguration ~ &nd wieder ein Danke an Ghoto [RWF] filr diese Anleitung !
- Download

Eine Anleitung zu ZoneAlarm 3.0 wurde hinzugefiigt !

a
zonsdloinipice Willkommen auf der deutschen Hilfe-Seite zur Firewall Zonealarm !

- alarmliste

- Dawnload Zeiten, in denen die Yernetzung von Information und Daten in Wirtschaft und Gesellschaft
durch das Internet immer griBere Bedeutung erlangt, zeigen sich in der Offentlichkeit nun

Zonealarm Pro langsarm auch die Schattenseiten dieses "neuen" Mediums.

- Download

weltweite verfigbarkeit ist ohne eine weltweite Erreichbarkeit nicht zu realisieren. Und
Zusatz Soft din_a Gefahren, d\e_fur Diens_teanhigter_im Internet gelten, gelte_n somit auch fur den
Privatrann, namlich dass jeder mit einem Internetanschluss die Maglichkeit hat, auf Thre
Daten (hei vorhandenen Freigaben) zuzugreifen.
Portliste Anderseits zeigen sich auf diesem Wege ebenfalls die Sicherheitslicken im Umgang mit
solch scheinbar "harmlosen” Diensten wie der Elektronischen Nachricht (E-Mail). Doch seit
Ruckverfolgung  "ILOVEYOU" und "Mimda" sollten auch Sie wissen, wie gefahrlich hinsichtlich der Sicherheit

- Download Threr Daten, eine E-Mail sein kann und auch dementsprechend handeln. So saollten Sie
schaon ein wenig stutzig werden, wenn Thnen ein "Bekannter" eine E-Mail in bestem
Englisch schreibt, obwaohl er keinen einzigen englischen Satz zusammenbringt.
Fragen 7

| S =nll B= Ziel dieses Tutariale sein Thnen 7 vermittaln wis Sie sich ralativ sicher iT Jﬂ
P »

http://www.zonealarm.de/

13.13 LostPassword.com

|¢#-2-00 d|0=md3 B S8 -EH ‘
Home Support News
NN
Welcome
=

Password Recovery Solutions

Modules by Application
| Access Dutlook Word WinZip Windows 2000

Outlook Express ACT Paradox [ more... |

Modules by File Extension
xls doc mdb zip pdf pst wpd qdf 123 blb gic mmf mny mpp db gpw [ more

Top Password Recovery Requests
1 am looking for a complete password recovery solution
How do I recover Excel spreadsheet password?
Password lost for a Word document, what should I do?
Windows XP /2000 Administrator password is lost, how do T login?
Access database password lost. How can I open i

Support
I am looking for technical support
I would like to know the status of my order
1 have a new feature request

http://www.lostpassword.com/

Diese Webseite bietet fiir die gingigsten Produkte Password-Recovery-Tools an. Mithilfe

dieser Tools kdnnen vergebene bzw. vergessene Passworter offen gelegt werden. Dazu geho-
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13.14 Atstake.com

ren z. B. die Word-Kennworter oder das Kennwort des Doméanenadministrators unter Win-

dows 2000.

13.14 Atstake.com

Von der Webseite atstake kann das Programm LOphtcrack heruntergeladen werden.

LOphtcrack ist in der Lage, die unter Windows NT/2000 verwalteten Benutzerkonten auszule-

sen und die vergebenen Kennworter zu knacken. Die neueste fiir Windows 2000 angebotene

Version LC4 ist nach dem Download kostenlos nur eingeschrankt nutzbar. Die Version 2.5

fiir Windows NT enthilt keine Einschriankung,

grenzt.

[&-» QR dam @ B SE-E

ist jedoch in der Nutzung auf 15 Tage be-

@stake

HOME

-
COMPANY INFO | B2
© Security & Business Infersact SMARTRISK SERVICES | E&
RESEARCH
BOSTON RALEIGH SNNTSECURITY NEWS | B2
LONDON SAN FRANCISCO EVENTS & NEWS | Ga
NEW YORK SEATTLE CAREERS | B | strategic security
CONTACT | B2
LC4
LC4:
- Shout LG4 About LC4
- Wihat's Mew
- Download
- Purchase
~ FAQ LC4 - The Password Auditing and Recovery Application
- Reinstall
- Technical Support LC4 is the latest version of the
......
_ Inthe news award-winning password BT LRI

auditing and recovery
application, LOphtCrack. It
provides two critical
capabilities to Windows®

Y
hd‘ network administrators:

MICROSOFT secure YWindows-

Security Winner 2002

+ LC4 helps administrataors

authenticated networks
through comprehensive = T

@}Hluke I JC 1

7 D st s e CE] _tom |

auditing of Windows NT and YWindows 2000 user account passwords,

w + LC4 recovers Windows user account passwords to streamline migration |

http://www.atstake.com

13.15 QueTek.com

Diese Webseite macht deutlich, dass auf der Festplatte geloschte Dateien tatsidchlich noch

vorhanden sind.
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13.16 Ontrack.de

|« 0RdQ=d B oW A [&1 - = %)
QueTek Consulting Corporation

Hard Drive Data Recovery Software
& Services

QueTek Consulting Corporation of Houston, TH is a software development company
specializing in affordable data recovery utilities for PC / Microsoft Windows,
Microsoft's MET web services, and custorn programming for specialized applications.
Our hard drive data recovery software can retrieve lost files even if the hard drive /
HD partition iz corrupt or the drive iz accessible but not recognized by Windows. We
do offer a HD, €O, or floppy data recovery service in special cases when our unerase /
undelete softwars expertize iz required.

File Scavenger ™ iz the most comprehensive award-winning file undelete
and data recovery for NTFS disk volumes on Windows NT @, Windows
2000 (E), and Windows XP (E. Due to the simplicity of our software, you
do not have to be an expert to recover files overwritten or lost by
accidental deletion, a virus, corrupted hard drives, a broken RAID,
accidental hard disk reformatting, ete.

Successful data recovery depends mostly on whether immediate actions are taken to
prevent new data to be written on the drive containing the erased data. Once the drive

iz secured from change, install and run File Scavenger on another drive or a floppy

disk to recover deleted files. As a user of this reliable unerase program, vou can benefit =

Lanmam memmanm 2E TVOLTY e 1 VPRSP, R DROEE R PR [ R [V R N

http://www.quetek.com

13.16 Ontrack.de

Durch den Einsatz dieses Tools kann gewihrleistet werden, dass die geldschten Daten auf der

Festplatte auch tatsichlich nicht mehr rekonstruierbar sind.

By - 5 x

Q-©0 HRE®G LPHEBR-LE- s “

i
ontrack DataEraser™
Daten unwiederbringlich Iéschen mit Ontrack DataEraser™
Zum Online-Shop
SorTware You C.
Mehr Informationen ‘Warum ein Produkt wie Ontrack DataEraser™?
Ontrack
DataEraser™ Tausende von funktionisrenden Festplatten verlassen taglich aufgrund von Upgrades
Jetet kaufen! oder Systemerneuerung die Fachabteilungen von Unternehmen.
s Was geschieht mit den Finanzdaten, PaBwirtern und personenbezogenen Daten
FAOs usw ., die sich noch auf dem Speichermedium befinden?
Swstermnvorsussetzungen Eines ist sicher: Durch Formatieren und FDISK werden die Daten nicht geldscht. Heutzutage kann selbst ein 1IT-Laie mit
einem im Internet verfligbaren Datenrettungsprogramm alle Daten herauskopieren.
Software Einige Firmen, die sich dieser Tatsache bewuBt sind, nutzen bisher Low-Level-Format oder umstandliche Batch-Dateien,
Schnelle Navigation die fur ein Uberschreiben der jeweiligen Festplatte sorgen - oder greifen sogar zu so drastischen MaBnahmen wie der
physikalischen Zerstdrung durch Zersagen, Durchbohren, Zerschlagen oder Entmagnetisierung (Degaussing) der
Software Home Festplatte. Abgesehen davon, daf diese Loschmethaden zeitraubend und gefahrlich sind, verfallt meist auch der
« DIAGNDSE Garantieanspruch.
Ontrack Data Aduisor™ wWenn die Festplatte noch funktionsfahig ist, kdnnen Sie mit dem Ontrack DataEraser™ sicher und wirtschaftlich alle
. Daten laschen ohne den Wert der Hardware zu gefahrden.
FESTPLATTENINSTALLATION 1
» Die auf der Festplatte liegenden Hardware-Informationen werden nicht beschadigt
Ontrack Disk Managerd
+ DATEN LOSCHEN » Erctellung eines detaillierten Laschberichts (TXT-Datei) als vorlage fur Laschzertifikate
Sl et = mit einer Lizenz kdnnen nacheinander belishig viele Uberschreibvorgange durchgefuhrt werden.
+ DATENRETTUNG
"y . Zum Online-Shop
Serie
Ontrack Data Recovery far
H
v

http://www.ontrack.de/dataeraser/
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13.17 Fprot.org

13.17 Fprot.org

=

€~ Home/Download

b F-PROT Hauptpragramm
b Wiren-Signaturdatei Update
sign dafisign2. def

b Viren-Signaturdatei Update
macro. det

€ @ntivirusshop com

b Fragen zum Einkauf
(AGB's.)

b FP-WIN Infes

b FE-WIN Professional Infos

b F-SECURE Infos

b Wiren-Datenbark
b Heue viren

b Viren-Gesamiliste
b Wiren-Statistik

€ Versi

denes
¥ anleitung

¥ AntiViren-Disk (Bootdis)

b Sie haben neuen Vins
entdedd

¥ Link F-PROT in lsland

¥ Links zu wishtigen
Virenseiten

¥ Linkszu Trojaner und
Haaxes Seiten

¥ viren-Biicher

» Empfehlen Sie uns weiter

» Referenzunden

v Nit freundlicher

\ Lo

TRFSYRR

v F-SECURE Anti-Virus

ATUREN ] [ PRODUKTE |

@ntivirus-

ab 104,40 €

in D KEINE Versandkosten ZUNM ANTIVIRUS-SHOP
News +++ News +++ News +++ News +++ News +++ News +++ News +++ News

Letzte Anderung am 26.02.2003
v -

09:00 MEZ
28.01.
und
12.02. (Trial alle
Windows Versionen inkl. XP)
AKTUELL:

F-PROT erkennt 82436 Viren
(+153 gegeniber Versian vom 24.02 2003)

24.02. Lovegate.C/.D 21.02.
Roren 25.01.
15.01.
JBellz 09.01. Sohig 09.01. Lirva.B
08.01. ExploreZip E
09.07. Hoax 08.07.
immer noch im Umlauf
(Hoax oder Virus?) -
der erkannten Yiren

Infos +++ Infos +++ Inf0S +++ Inf0S +++ Inf0S +++ INfOS +++ INFOS +++ INfOS +++

1 F-PROT erkennt sehr

zuverlassig akiuelle Viren und
w eliminiert sie. F-PROT unter

DOS darf nur fir den

L1 Privatbereich kostenios

weitergegehen werden. Fitmen missen
Lizenzen erwerben. Wir sind so aktuell wis
rdglich! F-PROTFP-WIN erhielt auchim
Februar 2002 den 100%-Award des

renommierten und F-Secure
w540 im November 2002,

Das kompletie Anti-¥iren-Pragramm
« MUk nichtjedesmal neu
heruntergeladen werden!
Achten Sie al auf aktuelle
Viren-Signatur-Dateien:
1

2,

Download +++ Download +++ Download +++ Download +++ Download +++ Downl

F-PROT DOS-PROGRAMM
Version 3.12d vom
28.01.2003 (kostenlos;
englisch)

Dateinamme: fp-212d.zip
Grbke: 1.668KB (gepackt mit ZIF)

aTrial [

FP-WIN fiir WOx/ME/NT/2000XP
Version 3.12d {englisch) vom
12.02.2003 (Trialware 30-Tage
ohne Einschrankung; mit F-
TOPW, der Realtime-
= Hintergrundscanner)
Dateiname: fo-win_trial zip Grike:

7.397kB
COMMAND ANTIVIRUS (CSAV)

http://www.fprot.org/

Die Webseite fprot enthilt Informationen iiber den Virenschutz. Es wird tiber aktuelle im Um-

lauf befindliche Viren berichtet und Anti-Virus-Programme zum Herunterladen angeboten.

Die Seite verfiigt iiber eine Virendatenbank, in der die meisten Viren beschrieben werden, und

gibt dem Benutzer niitzliche Tipps bei der Bekdmpfung einer Vireninfizierung.
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14 Checkliste Windows 2000

In diesem Kapitel werden zwei Checklisten dargestellt, die

+ Thnen bei der Umsetzung technischer und organisatorischer Sicherheitsmaflnahmen be-
hilflich sein kénnen und

+ Thnen fiir die Kontrolle bereits durchgefiihrter Sicherheitsma3nahmen dienen.

14.1 Technische Sicherheitsmafinahmen

14.1.1 Implementierung

Komponenten

Dateisystem

Service Pack

Bootvorgang

Repairordner

Defragmentierung

Installieren Sie nur die Betriebssystemkomponenten, die bendtigt

werden.

Richten Sie das Dateisystem NTFS (New Technology File System)
bereits wiahrend der Installation ein. Das Dateisystem FAT enthalt

keine Dateiberechtigungen.

Installieren Sie nach der Installation von Windows 2000 das aktuel-
le Service Pack. (Achtung: Nach jeder Installation von Software

miissen Sie das Service Pack erneut installieren)

Nehmen Sie in der Datei boot.ini folgende Einstellung vor:

timeout=0.

In dem Ordner <Stammverzeichnis:\winnt\repair\> befinden sich
»sensible® Konfigurationsdaten, wie z. B. die Benutzer- und Pass-
wortdaten (SAM-Datei). StandardméBig hat die Gruppe ,,Authenti-
fizierte Benutzer* lesenden Zugriff. Entfernen Sie diese Gruppe aus
den SICHERHEITSEINSTELLUNGEN (rechter Mausklick auf den Ord-

ner repair).

Installieren Sie ein Defragmentierungsprogramm (z. B.
www.sysinternals.com), um die Verfiigbarkeit der Systemdateien
(Registrydatenbank und pagefile.sys) zu erhéhen. Stellen Sie die

Dateien auf eine konstant ausreichende Kapazitit ein.
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14.1 Technische Sicherheitsmafnahmen

Support-Tools

Adminpak

Clientlaufwerke

Installieren Sie die Support-Tools.

Installieren Sie die zusitzlichen Verwaltungsprogramme aus dem

Adminpak.

Setzen Sie ein Tool fiir die Verwaltung und Deaktivierung der Dis-
ketten- und CD-ROM-Laufwerke sowie fiir Schnittsellen (USB-
Port) ein (z. B. DeviceLock).

14.1.2 Active Directory, Benutzer- und Gruppenverwaltung

Organisationseinheiten

Legen Sie analog zum Geschéftsverteilungsplan fiir die einzelnen
Fachabteilungen Organisationseinheiten an. Nehmen Sie in den
entsprechenden Organisationseinheiten die Benutzer- und Grup-

penkonten auf.

Globale Gruppen Legen Sie globale Gruppenkonten fiir Benutzer mit gleichen Auf-
gaben an. Wihlen Sie grundsétzlich den Gruppentyp Sicherheit.

Lokale Gruppen Legen Sie lokale Gruppenkonten fiir die Fachanwendungen an.

Standardgruppe Domid-  Fiigen Sie nur die Benutzerkonten in die Gruppen Domdnen-

nen-Admins und Admi-

nistratoren

Admins und Administratoren ein, die volle Administrationsrechte
erhalten sollen. Das Gleiche gilt fiir die Gruppen Schema-Admins

und Organisations-Admins.

Sonstige Admin-

Standardgruppen

Ordnen Sie fiir spezielle administrative Aufgaben die Benutzer den
Standardgruppen (Kontenoperatoren, Sicherungsoperatoren usw.)

zu, legen Sie ggf. spezielle Admin-Gruppen an.

Administrator

Verwenden Sie dieses Konto nicht fiir administrative Zwecke.

Waihlen Sie ein sicheres Kennwort und dndern Sie es regelmafig.

Admin-Konto

fur externe Dienstleister

Admin-Konto

Richten Sie fiir externe Dienstleister ein separates Konto ein. Deak-

tivieren Sie dieses Konto standardmifig.

Richten Sie fiir jeden Administrator ein gesondertes Konto ein.
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14.1 Technische Sicherheitsmallnahmen
Gast Deaktivieren Sie das Gastkonto.
Mitarbeiterkonten Richten Sie die Konten unter Angabe der Funktion oder der Zuord-

Benutzerkonten auf den

Clients

Schalter: BENUTZER
MUSS KENNWORT BEI
DER NACHSTEN ANMEL-
DUNG ANDERN

Schalter: KENNWORT
LAUFT NIE AB

nung der Abteilung innerhalb der Organisationseinheiten ein. Lo-
schen Sie die Konten von Mitarbeitern, die die Organisation verlas-

sen haben.

Richten Sie auf den Clients keine lokalen Benutzerkonten ein. Die

Anmeldung erfolgt grundsétzlich nur an der Doméne.

Aktivieren Sie fur neu erstellte Konten diesen Schalter.

Deaktivieren Sie bei Mitarbeiterkonten diesen Schalter grundsitz-
lich.

Schalter: KONTO DEAK-
TIVIERT

Aktivieren Sie diesen Schalter, wenn ein Mitarbeiter die Organisa-

tion voriibergehend (z. B. Erziehungsurlaub) verlassen hat.

Anmeldezeiten

Legen Sie je nach Benutzeranforderungen und Sicherheitsrichtli-

nien die Anmeldezeiten fest.

Anmelden an

Begrenzen Sie je nach organisatorischen Verhiltnissen die Anmel-

dung auf wenige PC. Geben Sie den bzw. die Computernamen ein.

Ablaufdatum des Kon-

Tragen Sie ein Ablaufdatum ein, bei dessen Erreichen das Benut-

tos zerkonto automatisch gesperrt werden soll, z. B. bei befristet einge-
stellten Mitarbeitern.
Einwédhlen (RAS) Vergeben Sie diese Berechtigung nur an Benutzer, die {iber einen
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14.1 Technische Sicherheitsmafnahmen

14.1.3 Gruppenrichtlinie (Default Domain Policy)

Computerkonfiguration/Sicherheitseinstellungen/Kontorichtlinien/Kennwortrichtlinien

Richtlinien

Kennwortchronik erzwin-

gen

Kennworter miissen den
Komplexitidtsanforderungen

entsprechen

Kennworter fir alle Doma-
nenbenutzer mit umkehrba-

rer Verschliisselung spei-

Einstellung

10 Kennworter aufbewahren

Schalter aktivieren, um komplexe Kennworter zu erzwingen

Schalter nicht aktivieren, da sonst die Kennwort mit einer

schwachen Verschliisselung verschliisselt werden

chern

Maximales Kennwortalter  30-90 Tage
(Tage)

Minimale Kennwortldnge 7 Zeichen

Minimales Kennwortalter

erste Anderung nach 3 Tagen erlauben, um zu verhindern, dass

ein altes Kennwort wieder gewihlt wird

Computerkonfiguration/Sicherheitseinstellungen/Kontorichtlinien/Kontosperrungsrichtlinien

Richtlinien Einstellung
Kontosperrungsschwelle 3 ungiiltige Kennworteingaben
Kontosperrdauer 0 Minuten (bis der Administrator sie authebt und die Ursache

Kontosperrungszihler zu-

riicksetzen nach

fiir die Fehleingaben aufgeklirt hat)

30 Minuten, d. h., die Anzahl von Fehleingaben wird nach

30 Minuten wieder auf null gesetzt
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14.1 Technische Sicherheitsmallnahmen

Computerkonfiguration/Sicherheitseinstellungen/Lokale Richtlinien/Uberwachungsrichtlinien
Richtlinie Einstellung

Anmeldeversuche iiberwa-  Fehlgeschlagen: Fehlerhafte Anmeldeversuche am Client wer-

chen den im Sicherheitsprotokoll des Clients protokolliert.

14.1.4 Gruppenrichtlinie (Default Domain Controllers Policy)

Computerkonfiguration/Sicherheitseinstellungen/Lokale Richtlinien/Uberwachungsrichtlinien

Richtlinie Einstellung

Anmeldeversuche iiberwa-  Fehlgeschlagen: Konsole des Doménencontrollers wird beziig-

chen lich fehlerhafter Anmeldungen tiberwacht.

Kontenverwaltung iiberwa- | Erfolgreich, Fehlgeschlagen: Administrative Verdnderungen

chen der Benutzer- und Gruppenkonten werden protokolliert.
Objektzugriffsversuche Erfolgreich: Es miissen Ordner oder Dateien zusitzlich be-
iiberwachen stimmt werden, die in Bezug auf einen Zugriff durch Administ-

ratoren oder Benutzer iiberwacht werden sollen.

Richtliniendnderung tiber-  Erfolgreich, Fehlgeschlagen: Administrative Verdnderungen

wachen der Lokalen Richtlinien werden protokolliert.

14.1.5 Gruppenrichtlinie fiir Organisationseinheiten

Benutzerkonfiguration/Windows-Komponenten/Administrative Vorlagen/Windows Explorer
Richtlinie Einstellung

Menii Datei aus Windows  entfernt das Menii Datei aus dem Windows Explorer

Explorer entfernen
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Optionen Netzwerklaufwerk
verbinden und Netzwerk-

laufwerk trennen entfernen

entfernt Meniieintrage Netzlaufwerk verbinden und Netz-
laufwerk trennen von der Symbolleiste und aus den Meniis

Extras im Windows Explorer und in der Netzwerkumgebung

Standardkontextmenii des
Windows Explorers deakti-

vieren

Diese angegebenen Daten-
trager im Fenster Arbeits-

platz entfernen

Symbol Gesamtes Netzwerk
nicht in Netzwerkumgebung

anzeigen

entfernt Kontextmentis vom Desktop und aus dem Windows

Explorer

entfernt die Symbole fiir ausgewihlte Laufwerke aus

Arbeitsplatz, Windows Explorer und Netzwerkumgebung

deaktiviert Netzwerkumgebung im Windows Explorer

Benutzerkonfiguration/Administrative Vorlagen/Startmenii und Taskleiste

Richtlinie Einstellung
Verkniipfungen fiir deaktiviert die Windows Update-Funktion
Windows Update

deaktivieren und entfernen

Standardprogrammgruppen
aus dem Startmenti entfer-

nen

zeigt nur die Objekte aus dem Profil des Benutzers im Menii

Programme an

Programme im Menii Ein-

stellungen deaktivieren

entfernt Systemsteuerung, Drucker, Netzwerk- und DFU-
Verbindungen aus dem Startmenii, aus Arbeitsplatz und

Windows Explorer

Meniieintrag Netzwerk- und
DFU-Verbindungen aus

dem Startmenii entfernen

Meniieintrag Hilfe aus dem

entfernt den Ordner Netzwerk- und DFU-Verbindungen

entfernt den Meniieintrag Hilfe aus dem Startmenii
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Startmeni entfernen

Menliieintrag Ausfiihren aus

dem Startmenii entfernen

entfernt den Meniieintrag Ausfiihren aus dem Startmenii und
den Befehl Neuer Task (Ausfiihren) im Task-Manager

Andern der Einstellungen
fiir die Taskleiste und das

Startmeni nicht zulassen

entfernt den Menlieintrag Taskleiste und Startmenti aus dem

Menlti Einstellungen im Startmenti

Kontextmenii der Taskleiste | blendet die Meniis, die mit einem Rechtsklick auf die Taskleiste

deaktivieren

angezeigt werden, aus

Benutzerkonfiguration/Administrative Vorlagen/Desktop

Richtlinie

Einstellung

Symbol Eigene Dateien

vom Desktop entfernen

entfernt das Symbol Eigene Dateien vom Desktop, aus Win-
dows Explorer, aus Programmen, die Windows Explorer-

Fenster verwenden, und aus dem Standarddialog Offien

Desktop-Symbol Netzwerk-

umgebung ausblenden

entfernt das Symbol Netzwerkumgebung vom Desktop

Internet Explorer-Symbol
auf dem Desktop ausblen-

den

entfernt das Symbol Internet Explorer vom Desktop und von
der Schnellstartleiste auf der Taskleiste

14.1.6 Datenverwaltung

Workstation Loschen Sie auf der Workstation alle unndtigen Ordner.

Server Legen Sie auf dem Server Ordner fiir die Fachanwendungen an.

Erzeugen Sie fiir Standardsoftware (z. B. Word, Excel) eine Dokumen-

tenablage (angelehnt an den Geschiftsverteilungsplan) fiir jeden Benut-

ZCT.

Integrieren Sie den zentralen Schreibdienst mit einem Ordner in die Ab-
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lagestruktur der Fachbereiche.

Vergeben Sie die Zugriffsrechte unter Beriicksichtigung einer fach-

bereichsbezogenen Datenabschottung.

Schiitzen Sie sensible Daten innerhalb der Dokumentenablage auch vor

Zugriffen der Administration.

14.1.7 Zugriffsrechte und Berechtigungen

Freigaben

die Gruppe
Jeder

Aufruf der freige-
gebenen Ressour-

cen

Freigabeberechtigungen, die der Benutzer nicht sehen soll, sollten Sie
durch Eingabe eines Dollarzeichens ($) als letztes Zeichen im Freiga-

benamen unsichtbar machen.

Bei der Zuweisung von Freigaben wird automatisch die Gruppe Jeder
systemseitig eingetragen. Sofern kein allgemeiner Zugriff erforderlich

ist, tragen Sie nur befugte Benutzerkonten ein.

Integrieren Sie die freigegebenen Ressourcen ggf. in die Bedienerober-
fliche der entsprechenden Benutzer, sodass sie nicht tiber den Explorer
auf die Ressource zugreifen miissen (z. B. Drucker, Anwendungen, Da-

tenablage).

NTFS-Benutzer-
kontenrechte auf
dem Client

Setzen Sie auf dem Client NTFS-Zugriffsrechte, sodass in den Ordnern

keine Datenbestdnde abgelegt werden kdnnen (soweit moglich).

NTFS-Benutzer-
kontenrechte auf

dem Server

Vergeben Sie auf dem Server (soweit moglich) Gruppenkonten NTFS-
Zugriffsrechte. Gewihrleisten Sie eine fachbereichsbezogene Datenab-

schottung.

Freigabe- und
NTFS-Berechti-

gungen kombi-

Kombinieren Sie die Vergabe von Freigabe- und NTFS-Zugriffsrechten.

nieren
Zugriff Administ-  Sie sollten den Administratoren die Zugriffsrechte auf die Dokumenten-
ratoren ablage so weit wie moglich entziehen. Mit der Besitziibernahme durch
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den Benutzer eines Ordners ist eine Revision des Datenbestandes auf

dem Server mdoglich.

Benutzer

Rechtevergabe

priifen

Vergeben Sie Benutzern fiir die Dokumentenablage (mit Ausnahme ihres
eigenen Ordners) keine Rechte fiir die Anderung von Zugriffsrechten.
Sie diirfen ausschlieBlich nur auf die Ordner/Dateien zugreifen, die fiir

die Erledigung ihrer Aufgaben notwendig sind.

Priifen Sie die an Benutzerkonten vergebenen Zugriffsrechte iiber das
entsprechende Benutzerkonto. Setzen Sie zur Uberpriifung von NTFS-
Berechtigungen ein Hilfstool ein. Kontrollieren Sie die Berechtigungen

iiber das Tool in regelméBigen Abstdnden.

14.1.8 Benutzerprofile und Basisordner

Anlegen von ser-
vergespeicherten

Profilen

Legen Sie servergespeicherte Profile auf dem Server in einem gesonder-

ten Verzeichnis/Ordner an.

Versteckte Freiga-
be

Richten Sie diesen Ordner mit einer versteckten Freigabe ein.

Benutzerkonten Geben Sie in den Benutzerkonten den entsprechenden Server-Pfad an.

Basisordner Geben Sie fiir jedes Benutzerkonto einen Basisordner an, der in der
Dokumentenablage integriert wird.

Pfadangabe fiir Geben Sie in den Einstellungen der Standardsoftware (Word, Excel) den

Speicherort Pfad des Basisordners an.

14.1.9 Uberwachung

Revisor
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kolle einen gesonderten Ordner auf dem Server an. Begrenzen Sie die

Zugriffsrechte ausschlieBlich auf das Revisor-Benutzerkonto.

Protokoll Ereig-

nisanzeige

Stellen Sie in der Ereignisanzeige das Sicherheitsprotokoll auf 10 MB
Speicherkapazitdt ein. Das Protokoll sollte frithestens nach 7 Tagen tiber-

schrieben werden.

14.1.10 Dokumentation

Benutzer-

einstellungen

Gruppenrichtlinien

Sie sollten in der Lage sein, die Benutzer- und Gruppenkontenverwal-
tung sowie die Freigabe- und NTFS-Berechtigungen mithilfe von Tools

revisionsfahig darzustellen.

Dokumentieren Sie die aktivierten Gruppenrichtlinien.

Sonstige Konfigu-

ration

Setzen Sie fiir die Netzwerkumgebung und die Netzwerkparameter, fiir
den Hard- und Softwarebestand sowie fiir die Geréteausstattung geeigne-
te Tools ein. Nehmen Sie Konfigurationsparameter der einzelnen Berei-

che in der Systemakte auf.

14.2 Organisatorische Sicherheitsmafinahmen

Sicherheitsmaflinahme Ja Nein

Existiert ein IT-Konzept, aus dem der Hard- und Softwarebestand sowie die [ []

eingesetzten Verfahren ersichtlich sind?

Wurde das Sicherheitsniveau in einem Sicherheitskonzept festgelegt?

Werden die eingesetzten Verfahren freigegeben und revisionsfihig doku-

mentiert?

Existiert eine Dienstanweisung fiir die Administration der IT-Systeme?

Werden diese Handlungsanweisungen allen Beteiligten in geeigneter Weise

bekannt gegeben?
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Werden fiir die Systemaktivititen der Administratoren Systemakten gefiihrt?

Gibt es Regelungen zur Bekdmpfung von Computerviren?

Liegt eine Netzwerkiibersicht vor?

Bestehen Vertrauensstellungen zu anderen Domédnen bzw. konnen externe

Personen auf interne Daten zugreifen?

Erfolgt die Benutzerverwaltung revisionsfahig?

O o o 0O

O o o o

Wird die Giiltigkeit der Benutzerberechtigungen regelmifig iiberpriift?

Ist die Vergabe von Zugriffsrechten geregelt?

Werden Passworter nach definierten Regeln vergeben?

Ist das Passwort nur dem Benutzer bekannt?

Sind die Mitarbeiter ausreichend geschult?

Erfolgt eine Absicherung der Server- und Verteilerrdume?
Ist der Verschluss dieser Rdume bei Abwesenheit angeordnet?

Wurde fiir die Durchfiihrung der Fernwartung ein Vertrag mit dem Dienst-

leister geschlossen?

Werden die Aktivititen der Fernwartung protokolliert und {iberwacht?

Ist das Datensicherungsverfahren schriftlich dokumentiert?

Sind die Verantwortlichkeiten fiir die Datensicherung geregelt?

Werden die Datentrdger zugriffs- und brandsicher aufbewahrt?

Werden die Aktivitdten der Administratoren protokolliert und {iberwacht?
Werden Protokolldateien in regelmifBigen Abstinden ausgewertet?

Werden die im Sicherheitskonzept festgelegten SicherheitsmaBBnahmen um-

gesetzt und eingehalten?
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Ist ein Datenschutzbeauftragter bestellt worden?

Wird die Vorabkontrolle (LDSG) fiir ,,sensible Verfahren* durchgefiihrt?

Wird der Datenschutzbeauftragte rechtzeitig iiber alle organisatorischen und

technischen Maflnahmen informiert?
Verfligt der Datenschutzbeauftragte iiber alle Dokumentationsunterlagen?

Wird ein Verfahrensverzeichnis gefiihrt?

Finden regelméBig zwischen den IT-Verantwortlichen und den Fach-

bereichsverantwortlichen Besprechungen iiber den IT-Einsatz statt?

Ist festgelegt, wo welche Datenbestinde gespeichert werden?

Wurden Loschungsregelungen fiir die Datenbestinde der Fachbereiche fest-

gelegt?

Gibt es Regelungen fiir die Datenverwaltung im zentralen Schreibdienst?

Sicherheitsmafnahme

Ja

Nein

Liegen die Dokumente des Schreibdienstes in der Verantwortung ihrer ,,Auf-

traggeber*?
Ist eine fachbereichsbezogene Datenabschottung gewéhrleistet?

Bestehen Regelungen fiir die Nutzung der Standardsoftware Excel und

Access?

Diirfen Mitarbeiter umfangreiche Anwendungen in Excel und/oder Access

programmieren?

Werden die Leitungsebene und die IT-Verantwortlichen bei der Pro-
grammierung von Excel- und Access-Anwendungen durch die Mitarbeiter

mit einbezogen?
Besteht fiir die Internetkommunikation ein Anforderungsprofil?

Waurde fiir den Internetanschluss ein Sicherheitskonzept erstellt?
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Ist festgelegt worden, welche Webseiten gesperrt bzw. geblockt werden?

Ist bekannt, welche Einstellungen auf interne Internetkomponenten durch

externe Dienstleister durchgefiihrt worden sind?

Werden die Internetkomponenten auch nach Dienstende tiberwacht?

Gibt es Regelungen (Ausdruck, Vorlage, Attachments) fiir die Behandlung
von E-Mails?

Gibt es Regeln zur Verschliisselung von E-Mails (in welchen Féllen, Orga-

nisation der Schliisselverwaltung)?

Bestehen Notfallhandlungsanweisungen fiir die IT-Verantwortlichen?

¥
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Ubersicht - Windows 2000 Resource Kit

Active Directory Replication Monitor: This utility graphically displays the replication to-

pology of connections between servers on the same site.

Active Directory Schema Manager: The Schema Manager is a Microsoft Management Con-
sole (MMC) snap-in that allows you to view, modify, and extend the Active Directory

schema.

Add Users: This 32-bit administrative tool for Windows 2000 uses a comma-delimited file to

create, write, and delete user accounts.

Add Users to a Group: The UsrToGrp tool adds users to a local or global group according to

information in a user-specified input text file.

ADSI Edit: ADSI Edit is a Microsoft Management Console (MMC) snap-in that acts as a

low-level editor for the Active Directory.

Adsizer: Active Directory Sizer — Estimates the hardware required for deploying Active Di-

rectory in an organization.
Apimon: API Monitor — Monitors the API calls made by a process.

Appsec: Application Security Hotfix — Sets user permissions on a file-by-file basis to lock

down accessible applications.

Associate: This command-line tool enables you to register or unregister a file name extension

with the registry.

AuditPol: AuditPol is a command-line tool that enables the user to modify the audit policy of

the local computer or of any remote computer.

AutoExNT Service: AutoExNT Service allows you to start a batch file, Autoexnt.bat, at boot

time without having to log onto the computer on which it will run.
Batch File Wait: Sleep causes the computer to wait for a specified amount of time.

Browser Monitor: Browser Monitor is a GUI tool that monitors the status of browsers on

selected domains. Browsers are shown on a per-domain and per-transport basis.
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Browser Status: BrowStat is a general purpose, character-based browser diagnostic tool. Use
BrowStat to find out whether a browser is running and to find active Microsoft Windows for
Workgroups (WFW) browsers in Windows 2000 and Windows NT domains.

ChgPrint: Change Printer Utility — This tool assists network-administrators in managing

printer shares. mains.

Clipstor: This GUI tool manages multiple Clipboard text buffers. It allows you to retrieve
text from the Clipboard and store it in one of its buffers, and paste any of its buffers to the

Clipboard, with your mouse.

Clusrest: Cluster Quorum Restore Utility — Restores the quorum disk of a cluster, which is

not done by a restore process using NtBackup.
Cluster Verification Utility: Verifies that two-node cluster systems are set up properly.

CompReg: A Win32 character-based/command-line "Registry DIFF" that enables you to
compare any two local or remote registry keys in Windows 2000, Windows NT, and Win-
dows 95/98.

Ctrlist: Counter List — Lists all objects and counters installed in the system for the given lan-

guage ID.

CustCon: Console Key Customizer — Custcon.exe is a Windows 2000 GUI tool that is used
to customize the extended line editing keys when using Cmd.exe (Ntconsole). To enable new
key settings, click the "Use Extended Edit Keys" checkbox.

Defptr: Default Printer — Using this tool you can easily change your default printer, switching

between available network or local printers.

Delprof: User Profile Deletion Utility — This tool deletes user profiles on computers running
Windows 2000.

Delrp: Delete File and Reparse Points — Deletes a file or directory and any associated NTFS

reparse points.
Delsrv: Unregisters a service with the service control manager.

Dependency Walker: Dependency Walker is a graphical Win32 development tool that scans
any Win32 module (.exe, .dll, .ocx, .cpl, .scr, and .sys, among others) and builds a hierarchi-

cal tree diagram of all dependent modules.
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Dflayout: Compound File Layout User Tool — This layout tool for document files enables
you to optimize compound files for improved performance over low-bandwidth networks,

such as the Internet.

DH: Display Heap — Displays information about heap usage in a user-mode process or pool

usage in kernel-mode memory.

DHCPCMD: DHCP Administrator's Tool — This command-line tool provides an auxiliary

method of administering Dynamic Host Configuration Protocol (DHCP) servers.

Dhepexim: DHCP Database Export Import Tool — Exports a DHCP database and server con-
figuration from a server running Windows NT 4.0 Server or Windows 2000 Server for import

into a destination DHCP server running Windows 2000.

DHCPLOC: DHCP Server Locator Utility — DHCP Server Locator Utility displays the
DHCEP servers active on the subnet. If it detects any unauthorized DHCP servers, it beeps and

sends out alert messages.

DHCPOBJS: DHCP Objects — DHCP Objects allows you to automate DHCP Server con-
figuration. It also provides enhanced capabilites over the Dhcpemd tool, such as the ability to

remove a DHCP lease.

Diruse: Directory Disk Usage — Displays information about a disk and the contents of its par-

tition table.
Diskmap: Displays information about a disk and the contents of its partition table.

Diskpart: Diskpart Command Line Utility — Enables storage configuration from a script, re-

mote session, or other command prompt.

DiskProbe: DiskProbe is a sector editor for Windows 2000. It allows a user with local Ad-
ministrator rights to directly edit, save and copy data on the physical hard drive that is not

accessible in any other way.

DiskUse: DiskUse is a command-line tool that scans directories on a hard disk and reports on

space used by each user.

Dmdiag: Disk Manager Diagnostics — Saves disk volume configuration to a text file and

writes a signature to a disk partition.
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DNSCMD: DNS Server Troubleshooting Tool — Dnscmd.exe is a command line tool de-

signed to assist administrators in DNS management.

DomMon: Domain Monitor — Domain Monitor monitors the status of servers in a domain
and the secure channel status to the domain controller and to domain controllers in trusted

domains.

Drivers: List Loaded Drivers — Displays information on installed device drivers, their files,

and their code.

Drmapsrv: Drive Share Hotfix — Automatically configures NET SHARE and NET USE cli-
ent drives for Terminal Services server access. Note: This download includes only the hotfix

for the utility, not the tool itself.
DSACLS: This tool facilitates management of access-control lists for directory services.

DSASTAT: This diagnostic tool compares and detects differences between naming contexts

on domain controllers.
Dumpel: Dump Event Log — Dumps an event log to a tab-separated text file.
Dumpfsmos.cmd: Dump FSMO Roles — Dumps the Flexible Single Master Operations roles.

Dureg: Registry Size Estimator — Shows how much data is stored in the registry, or in any

registry subtree, key, or subkey.

DxDiag: DirectX Diagnostic Tool — This tool presents information about the components and

drivers of the Microsoft DirectX application programming interface installed on your system.

Efsinfo: Encrypting File System Information — Displays information about encrypted files on
NTES partitions.

Exctrlst: Extensible Performance Counter List — Displays information on extensible per-

formance counter DLLs installed on a computer.

ExeType: Finding the Executable Type — ExeType is a command-line application that identi-
fies the operating system environment and processor required to run a particular executable
file.

Expand: File Expansion Utility — This command-line tool enables you to expand files that

have been compressed by Compress.exe.
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Extract.exe: Extract Cabinet — Extracts files from cabinet (.cab) files.

FAZAM 2000: Reduced-Functionality Version — Extends Group Policy management func-
tionality of Windows 2000.

File Compress: This command-line tool can compress one or more files.

FileVer: This command-line tool examines the version resource structure of a file or a direc-
tory of files on either a local or remote computer and displays information on the versions of

executable files such as .exe files and dynamic-link libraries DLLs.

FindGrp: Find Group — This tool finds all direct and indirect group memberships for a speci-

fied user in a domain.

FlopLock: Lock Floppy Disk Drives — FloppyLock is a service that controls access to the
floppy drives of a computer.

ForFiles: This command-line tool can be used in a batch file to select files in a folder or tree

for batch processing.

FreeDisk: This command-line tool checks a disk drive for free space, returning a 0 if the

specified amount of free space is available and a 1 if it is not.

FtEdit: FT Registry Information Editor — FTEdit is a GUI tool that allows you to create, edit,

and delete fault tolerance sets for disk drives and partitions of local and remote computers.

GetFlags: Global Flags Editor — GFlags is a GUI tool that enables a developer or system ad-
ministrator to edit the NtGlobalFlag settings for Windows 2000.

Getmac: GetMAC — Gets a computer's MAC (Ethernet) layer address and binding order.
Getsid: Get Security ID — Compares the security IDs of two user accounts.

GetType: GetType.exe is a command-line tool that allows you to detect what type of Win-

dows software (workstation, server or domain controller) is installed on a computer.

Global: This command-line tool displays members of global groups on remote servers or

domains.

Gpotool: Group Policy Verification Tool — Allows administrators to check Group Policy ob-

ject integrity and monitor policy replication.
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Gpresult: Group Policy Results — Displays information about the result Group Policy has had

on the current computer and logged-on user.

GrpCpy: Group Copy — This GUI tool enables users to copy the usernames in an existing
group to another group in the same or another domain or on a computer running Windows
2000.

Guid2obj: GUID to Object — Maps a GUID to a distinguished name.
Heapmon: Enables user to view system heap information.

Hlscan: Hard link display tool — Displays hard links on an NTFS volume or in specified files

or directories of the volume.
Ifmember: Checks whether the current user is a member of a specified group.
IIS Migration Wizard: Migrates Web server configuration settings.

Installation Monitor: Tracks changes made by setup programs in the registry, .INI files, and

other child processes.

IntBind: Interrupt Affinity Tool — The Interrupt Affinity Tool is used on multiprocessor

systems to affinitize interrupts of disk or network adapters to one or more processors.

Inuse: File-In-Use Replace Utility — Performs on-the-fly replacement of files currently in use

by the operating system.

Ipsecpol: Internet Protocol Security Policies Tool — Configures Internet Protocol Security

(IPSec) policies in the Directory Service, or in a local or remote registry.

Kerbtray: Kerberos Tray — Displays ticket information for a given computer running the

Kerberos protocol.

KernProf: Kernel Profiler — This command-line tool provides counters for and profiles of

various functions of the Windows 2000 kernel.

Kill: Task Killing Utility — Use this command-line tool to end one or more tasks or processes.
Use TLIST to find out the PID.

Klist: Kerberos List — Views and deletes the Kerberos tickets granted to the current logon

session.
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KSetup: Kerberos Setup — KSetup is a command-line tool for configuring Windows 2000
Professional to use an MIT-based Kerberos realm instead of a Windows 2000 domain.

KTPass: Kerberos Keytab Setup — KtPass is a configuration tool for MIT Kerberos interop-
erability that allows an Administrator to configure a non-Windows 2000 Kerberos service as a

security principal in the Windows 2000 Active Directory.

LDP: Active Directory Administration Tool — Ldp is a graphical tool that allows users to per-
form Lightweight Directory Access Protocol (LDAP) operations, such as connect, bind,
search, modify, add, and delete, against any LDAP-compatible directory, such as the Active
Directory.

Leakyapp: This GUI testing tool appropriates system memory to see how other applications

or the system as a whole runs in low-memory situations.

Link Check Wizard: Link Check Wizard scans all of the link (shortcut) files on your system,

and checks to see if the shortcut points to an existing application or document.
LINKD: This command-line tool links an NTFS directory to a target object.

LIST: Text Display and Search Tool — This simple text display and search tool lists the con-
tents of a file. Unlike other text display Tools, List is a good tool for looking at large text or

log files because it does not read the whole file into memory when you open it.

LOCAL: This command-line tool displays members of local groups on remote servers or

domains.

LogEvent: Event Logging Utility — This tool enables you to make entries to the Event Log on

either a local or remote computer from the command prompt or a batch file.
LogOff: The LogOff tool is used to log a user off from the command prompt.

LogTime: This command-line tool logs the start or finish of command-line programs from a

batch file. This can be useful for timing and tracking batch jobs such as mail-address imports.

MemSnap: Memory Profiling Tool — This memory profiling tool takes a snapshot of the
memory resources being consumed by all running processes and writes this information to a

log file.
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MoveTree: Active Directory Object Manager — Movetree.exe is a command line tool that
allows administrators to move Active Directory objects such as organizational units, users or

computers between domains in a single forest.

MUNGE: This command-line tool provides a convenient way to search for and replace

strings in a file or files.

NETAFX: Network Configuration Tool — This tool can be used to configure a variety of

network parameters from the command prompt.

NetCmd: NetCmd.exe is a command-line tool that opens a command prompt. It automati-
cally maps a UNC path to a drive letter. You can point to any folder in Windows Explorer (or

any common file dialog) and open up a command prompt at that location.

NetCons: Net Connections — This GUI tool monitors and displays current net connections,

taking the place of the Windows command-line command net use.
Netdiag: Network Connectivity Tester — Helps isolate networking and connectivity problems.

NetDom: Windows 2000 Domain Manager — This tool enables administrators to manage

Windows 2000 domains and trust relationships from the command line.

Netsve: Command-line Service Controller — You can use NetSvc to remotely start, stop, and

query the status of services from the command line.

NetWatch: Net Watch shows which users are connected to shared folders. It also enables you
to disconnect users and un-share folders. It can now simultaneously monitor multiple com-

puters.

NLMon: This command-line tool can be used to list and test many aspects of trust relation-

ships.
NLTest: This command-line tool helps perform network administrative tasks.
Now: Echoes the current date and time plus any arguments passed to it.

NSS2DOC: This utility helps the Remote Storage product in Windows 2000 Server migrate

documents stored in the native structured storage (NSS) format to tertiary storage (tape).

Ntdetect.com: (Installd.cmd) — Installs a debug version of Startup Hardware Detector used

for troubleshooting hardware detection issues.
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NTDSUTIL: Directory Services Management Tool — NtdsUtil performs database mainte-
nance of the Active Directory store, management and control of the Floating Single Master
Operations (FSMO), and cleaning up of metadata left behind by abandoned domain control-

lers, those which are removed from the network without being uninstalled.

NTRights: With this command-line tool, you can grant or revoke any Windows 2000 right to

or from a user or group of users.

NTUUCODE: 32-Bit UUDecode and UUEncode Utility — You can use this 32-bit GUI pro-

gram to encode or decode files according to the UUEncoding standard.
Oh: Open Handles — Shows the handles of open windows, processes, or objects.

Oleview: OLE/COM Object Viewer — Browses, configures, and tests Microsoft Component

Object Model classes installed on a computer.

PassProp: This command-line tool can be used to set two domain policy flags: whether

passwords have to be complex and whether the administrator account can be locked out.
Pathman: Path Manager — Adds or removes components of the system or user path.

PerfMetr: Performance Meter — This command-line tool displays text-based information on

the performance of a computer running Windows 2000.

PermCopy: This command-line tool copies share-level permissions (ACLs) from one share
to another.

Perms: File Access Permissions per User — Displays a user's access permissions for a file or

directory.

Pfmon: Page Fault Monitor — Lists the source and number of page faults generated by an

application's function calls.

PMON: Process Resource Monitor — PMon is a command-line tool that monitors process

resource usage, tracking CPU and memory usage.

PPTP Ping: Point-to-Point Tunneling Protocol Ping Tools — Pptpcint.exe and Pptpsrv.exe are
Tools that work in unison to verify that the required protocol and port for Point-to-Point Tun-

neling Protocol (PPTP) is being routed from a PPTP client to a PPTP server or vice-versa.

PrintMig: Printer Migrator — This printer configuration tool allows you to back up or migrate

any print server on which you have administrative rights.
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Pstat: Process and Thread Status — Shows the status of all running processes and threads.

PTree: Process Tree — Process Tree allows you to query the process inheritance tree and kill

processes on local or remote computers.
Pulist: Lists processes running on local or remote computers.

PViewer: Process Viewer — Process Viewer is a Windows-based tool that displays informa-

tion about a running process and allows you to stop (kill) processes and change process prior-

ity.
Qslice: CPU Usage by Processes — Shows the percentage of total CPU usage per process.

RASList: This command-line tool displays Remote Access Service (RAS) server announces

from a network.
RASMon: You can use this tool to monitor your Remote Access Service.

RASUsers: Enumerating Remote Access Users — RasUsers lets you list for a domain or a
server all user accounts that have been granted permission to dial in to the network via Re-
mote Access Service (RAS).

Rdpclip: File Copy Hotfix — Copies files between Terminal Services server and client.

REG: This tool enables you to add, change, delete, search, backup, restore, and perform other
operations on registry entries from the command prompt or a batch file. It can be used on both

local and remote computers.

REGBack: Registry Backup — Registry Backup (RegBack) is a tool for backing up the Win-
dows Registry to files without use of a tape drive. RegBack allows you to back up Registry

hives while the system is running and has the hive files open.

REGFind: RegFind is a command-line tool with which you can search the Windows 2000
registry for arbitrary data, key names, or value names and optionally replace any of these with

new values.

REGINI: Registry Change by Script — This tool uses character-based batch files to add keys
to the Windows 2000 registry by specifying a registry script.

REGRest: Registry Restoration — Registry Restoration (RegRest) restores Registry hive files
from backups created by RegBack.
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Relog: Extracts performance counters from logs created by the Performance Logs and Alerts

service.

ReMapKey: Remap Windows Keyboard Layout — This tool changes keyboard layout by re-

mapping the scancode of keys.

Remote Command Service: Rcmd.exe & Remdsve.exe — The Remote Command Service
(Remd.exe) provides a secure, robust way to remotely administer and run command-line pro-
grams. (RCMDSRYV also included.)

Remote Administration Scripts: The Remote Administration Scripts are a collection of Vis-
ual Basic scripting Tools designed to perform specific administrative tasks using Microsoft
Active Directory Services Interfaces (ADSI) and Windows Management Instrumentation
(WMI) for Windows 2000. Rscripts.chm is an HTML Help file that documents the Remote

Administration Scripts.

RKill: Remote Kill — This service (RKILLSRV.EXE) with both GUI (WRKILL.EXE) and
command-line (RKILL.EXE) clients allows a user to enumerate and kill processes on a re-
mote computer. To kill a process remotely with this tool, you must be member of the Admin-

istrators group.

RMTShare: Remote Share — Remote Share is a command-line tool that allows you to set up

or delete shares remotely.

RPCCfg: RPC Configuration Tool — Configures Microsoft Remote Procedure Call (RPC) to

listen on specified ports.

Rpcdump: RPC Dump — Dumps all endpoints in the endpointmapper database, pings each
endpoint, gathers other stats, sorts and displays the data.

RPC Ping: RPC Connectivity Verification Tool — Verifies that Windows 2000 Server ser-

vices are responding to remote procedure call requests from network clients.

RSDiag: Remote Storage Diagnostic Utility — This command-line tool examines Remote
Storage (HSM) databases and displays diagnostic information about jobs, managed NTFS 5

volumes, removable media, and other Remote Storage information useful for system analysis.

RSDir: Remote Storage File Information Utility — This command-line tool examines Remote
Storage reparse points, displaying Remote Storage information for files in the current direc-

tory and its subdirectories.
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SC: Service Controller Query Tool — This tool provides a way to communicate with Service

Controller (Services.exe) from the command prompt to retrieve information about services.

ScanReg: This Win32 command-line "registry GREP" enables you to search for any string in
keynames, valuenames, and/or valuedata in local or remote registry keys in Windows 2000
Windows NT, and Windows 95/98.

ScList: This command-line tool can show currently running services, stopped services, or all

services on a local or remote computer.

SecAdd: This command-line tool enables you to add user permissions to a registry key or

removed "Everyone" group.
Setspn: Manage Service Principal Names for an Active Directory directory service account.

SetupMgr: Setup Manager — This wizard is a deployment tool that assists system administra-
tors in automating the installation or upgrading of Windows 2000 on multiple computers,

eliminating the need to monitor these operations.
Setx: Sets environmental variables in the the user or computer environment.

ShowACLs: This command-line tool enumerates access rights for files, folders, and trees. It

allows masking to enumerate only specific ACLs.

ShowDisk: This command-line tool reads and displays the registry subkey
HKEY LOCAL MACHINE\SYSTEM\DISK.

ShowGroups: This command-line tool shows the groups to which a given user belongs, op-

tionally within a given network domain.

ShowMembers: This command-line tool shows the usernames of members of a given group,

optionally within a given network domain.

Showperf: Performance Data Block Dump Utility — Dumps the contents of the Performance

Data block so you can view and debug the raw data structure.

ShutDown: Remote Shutdown — Remote Shutdown is a command-line tool that allows you

to remotely shut down or reboot a computer running Windows 2000.

ShutGUI: Remote Shutdown GUI — Shutgui.exe allows you to remotely shut down or reboot
a computer running Windows 2000. It can be run either with command-line parameters or

without.
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SIDwalker: This set of programs helps system administrators manage access-control policies
on Windows 2000 and Windows NT systems. Access control is implemented by access-
control lists (ACLs).

SNMP Monitor: SNMP Monitor is a tool that can monitor any SNMP MIB variables across
any number of SNMP nodes.

SNMPutil & SNMPutilG: SNMP Browser is a tool that lets you get SNMP information from
an SNMP host on your network. SnmpUtilG is a graphical tool that complements the older

command prompt SNMP browser tool (Snmputil.exe).

Soon: Near-Future Command Scheduler — Schedules commands to run within the next
24 hours.

Applications as Services Utility: With Srvany, you can configure any Windows application

so that it runs as a service.

SrvCheck: This command-line tool lists the non-hidden shares on an computer running Win-

dows 2000 and enumerates the users on the ACLs for that share.

SrvInfo: This command-line tool displays information, such as available disk space and parti-

tion types, about a remote server.

SU: SU lets you start a process running as an arbitrary user. It is named after the SU (Switch

Users) utility of the UNIX family of operating systems.

SubInAcl: With this command-line tool, administrators can obtain security information on
files, registry keys, and services, and transfer this information from user to user, from local or

global group to group, and from domain to domain.

SveMon: Service Monitoring Tool — This tool monitors services on local and remote com-

puters for changes in state (starting or stopping).

Sysdiff: Automated Installation Tool Hotfix — Pre-installs applications as part of an auto-

mated setup.
SysPrep: Use this tool to prepare your system before changing SID using SIDwalker.

TakeOwn: TakeOwn is a command-line tool that cleans up multiple boot drives without for-
matting the drive. Using this tool, you can delete an installation of Window 2000 from a local

computer.
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TextViewer: TextViewer provides a graphical interface for quickly viewing text files on local

or shared drives.
Timethis: Times how long it takes to execute a given command.

Tracedmp: Processes a trace log file or real time trace buffers and converts them to a .csv
file.

Traceenable: Enables tracing and displays current tracing options.
Tracelog: Starts, stops or enables trace logging.

Terminal Server Capacity Planning Tools: Hotfix — Suite of Tools that assist organizations

with Windows 2000 Terminal Services capacity planning.

TimeOut: Timeout is a command-line tool that causes the command processor to pause exe-
cution for the number of seconds specified by the time (#) parameter, after which it continues

without requiring a user keystroke.
TimeThis: TimeThis times how long it takes the system to execute a given command.

Timezone: Daylight Savings Time Update Utility — This command-line tool updates the day-

light savings information for a time zone in the registry.

TrustDom: Trust Domain Setup — This command-line tool can help manage trust relation-
ships. Using TrustDom, administrators can view, create, and delete trust relationships be-
tween Windows 2000 and Windows NT domains.

TypePerf: Performance Data in the Command Window — This command-line tool displays

real-time data from Performance Monitor counters in a command window.

TZedit: Time Zone Editor — You can use Time Zone Editor to create and edit time zone en-

tries for the Date/Time option in Control Panel.

UserDump: User Mode Process Dumper — UserDump.exe is a command-line tool that cre-
ates a dump file for user mode debugging. UserDump does not use Dr. Watson and does not

invade the target process as a debugger.

User Input for Batch Files: Choice prompts the user to make a choice in a batch program by

displaying a prompt and pausing for the user to choose from among a set of keys.
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User State Migration Tool: Helps migrate a user's documents and settings (state) before an

operating system migration to Windows 2000.

UsrStat: This command-line tool displays the username, full name, and last logon date and

time for each user in a given domain.

Vadump: Virtual Address Dump — Shows the state and size of each segment of virtual ad-

dress space.

Vfi: Visual File Information — Visual File Information retrieves and generates file informa-

tion.

W3who.dll: Browser Client Context Tool — ISAPI application DLL that displays the browser

client context. Lists security identifiers, privileges, env variables.

WaitFor: This command-line tool waits until a signal is given across the network. Multiple

machines can wait for the same signal.

Whoami: Returns the domain or computer name and the user name of the user currently

logged onto the computer on which the tool runs.

WinAt: Command Scheduler — Command Scheduler can be used to schedule commands on a

local or remote computer to occur once or regularly in the future.

WinDiff: File and Directory Comparison — WinDiff shows the differences between specified
ASCII text files or folders of ASCII text files.

Winexit: Windows Exit Screen Saver — WinExit is a screen saver that logs the current user

off after the specified time has elapsed.

Windows ATM ARP Server Information Tool: AtmArp is a command-line tool designed
to assist network administrators and support personnel in troubleshooting the status of the
Asynchronous Transfer Mode (ATM) ARP/MARS Service that ships with Windows 2000.

Windows ATM LAN Emulation Client Information: AtmLanE is a command-line tool
designed to assist administrators in troubleshooting the status of the Asynchronous Transfer
Mode (ATM) LAN Emulation (LANE) client that ships with Windows 2000.

WinMsDp: WinMsdp is a command-line version of the Windows 2000 Diagnostics tool

(Winmsd.exe). It provides information about your system configuration and status.
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WINS Administrator Tools: WinsCI can monitor WINS activities and examine WINS data-
bases. It can also send commands to WINS to initiate an activity such as replication, scaveng-

ing, registering/querying a record, or doing backup/restore operations.

WinSCHK: This command-line tool checks name and version-number inconsistencies that
may appear in Windows Internet Name Service (WINS) databases, monitors replication activ-
ity, and verifies the replication topology in an enterprise network. It is particularly useful for
WINS administrators.

Winsta: WinStation Monitor — Monitors the status of all users logged on to a Windows 2000

Terminal Server.

Whtipcefg: Windows NT [PConfig Utility — Gives you information about your IP configura-

tion.

Xecacls: Sets all file-system security options accessible in Windows Explorer.
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