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gilt insbesondere fir Vervielfaltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung und
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1. Zeitpunkt der Priifung

Durchfiihrung der Besichtigung vor Ort und Akteneinsicht:
14. Juni 2011, 8.Dezember 2011, 19. Januar 2012
sowie Oktober 2012

2. Adresse des Antragstellers
Firma: Rhenus Data Office GmbH
Ansprechpartner: Gerhard Friederici
Adresse: Industriestr. 5
48301 Nottuln
Telefon: +49 2509 89 51
E-Mail: gerhard.friederici@de.rhenus.com
3. Adressen der Sachverstandigen
Prifstelle:
Firma: Mission 100 e.V. / Hamburg
Ansprechpartner: Michael J. Erner
Adresse: Robert — Bosch — Str. 1 A
86825 Bad Warishofen
Telefon: +49 8247 99 88 780
E-Mail: info@mission100.org
Gutachter: Rechtlicher Gutachter Technischer Gutachter
Firma: Mission 100 e.V. / Hamburg Mission 100 e.V. / Hamburg
Name: Michael J. Erner Fritz Abraham
Adresse: Robert — Bosch — Str. 1 A Auf den Dreien 52
86825 Bad Wérishofen 50354 Hiirth
Telefon: +49 (0) 172 451 05 04 +49 (0) 172 98 24 009
E-Mail: me@mission100.org fa@mission100.org
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4, Kurzbezeichnung des IT-Produktes

Das Verfahren Mobile Aktenvernichtung (MAV) der Firma Rhenus Data Office GmbH, nachfolgend kurz
,Rhenus”, dient der Aktenvernichtung durch Ldéschung im Sinne des § 2 Abs. 2 Ziffer 5 des Schleswig-
Holsteinischen Gesetzes zum Schutz personenbezogener Informationen (LDSG) und § 3 Abs. 4 Ziffer 5 des
Bundesdatenschutzgesetzes (BDSG). Das Verfahren erfiillt die Anforderungen an einen sicheren
Léschungsprozess von Akten. Das Gutachten beschreibt den Stand Oktober 2012.

5. Detaillierte Bezeichnung des IT-Produktes

Die Rhenus Data Office GmbH bietet verschiedene Verfahren zur Vernichtung von Datentrdgern an. Zu
unterscheiden sind die Verfahren nach Art der behandelten Datentrdgern (Akten bzw. elektronische
Datentréger) sowie hinsichtlich der Frage, ob die Vernichtung am Standort des Kunden oder an einem
Standort von Rhenus erfolgt.

Gegenstand der Begutachtung ist ausschlieBlich das Verfahren zur mobilen Aktenvernichtung, also zur
Vernichtung von Papierdokumenten an Standorten des Kunden.

Gepriifte Version
Stand des Verfahrens im Oktober 2012

Abgrenzung

Folgende technische Komponenten sind Teil des gepriften Produkts: Shredder-LKW, Aktencontainer

Design der Dienstleistung

Die Produktbeschreibung aus dem Hause Rhenus definiert die angebotene Dienstleistung grundsatzlich.
Details werden individuell mit den Kunden verhandelt und in SLAs fixiert. In den begleitenden
Beratungsgesprachen erfolgt vor der Zeichnung des Auftragsdatenverarbeitungsvertrages eine Information
beziglich der Sicherheitsstufen mit Verweisen auf das schon im Erstverfahren genannte GDD-Heft sowie die
DIN 66399 (32727 alt). Teil der Abmachungen ist auch die Abstimmung des Modus der Aktenvernichtung (z.
B. gewiinschte Sicherheitsstufe nach DIN 66399) wie auch die Einzelheiten des Verfahren, z. B., ob der
Endkunde per Schlisselsystem Zugang zu seinen Containern haben méchte und in welcher Form die
Ubergabe der Container zur Vernichtung des Inhalts erfolgt (Bereitstellung im Hof, Einsammeln innerhalb
des Gebaudes, Begleitung durch Personal des Kunden etc.).

Disposition

Auftragsdaten aus der Disposition mit dem Kunden basieren auf Vertragen, daher muss bei Anpassungen, z.
B. Anderung der Anzahl der Container, ein Anderungsprotokoll erstellt werden, welches vom Kunde zu
quittieren ist.

Entsprechend den Auftragsdaten erfolgt die Tourenplanung (Terminierung, Routenplanung).

Wahrend einer Tour wird der Standort des LKWs aus Grinden der Auftragskontrolle (6. technisch-
organisatorische MaBnahme, hier Transportkontrolle) fortlaufend festgestellt (GPS). Daneben ist ein GPS —
System eine erforderliches Kriterium fiir die Schutzklasse 3 der DIN 66399 — 3 (Stand Oktober 2012), womit
auch durch dieses Kriterium Konformitét zur DIN 66399 hergestellt wird.

Anforderung flr Abweichungen vom urspriinglichen Plan muissen weiterhin mit der Disposition
abgesprochen werden. Solche Abweichungen sind meist vom Kunden verursacht, etwa wenn die
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Ansprechpartner vor Ort nicht angetroffen werden und der LKW den Auftrag Uberspringt oder sich die
Reihenfolge der Einzelauftrage andert.

Jedes Fahrzeug hat ein Analyse-on-Board-System, das alle Aktivititen am Fahrzeug protokolliert, z. B.
Taréffnung und Starten des Schredders.

Es gibt derzeit insgesamt 5 baugleiche Fahrzeuge. Davon sind 4 in Deutschland unterwegs, eines in der
Schweiz. Alle Fahrzeuge werden von Rhenus Data Office betrieben. Eine Uberlassung an Subunternehmer
erfolgt nicht.

Sammeln des Aktenmaterial

Far die Sammlung der Akten werden dem Kunden Transportbehélter - in vom Kunden gewlnschter Anzahl -
zur Verfligung gestellt. Die Container sind je nach Bedarf in verschiedenen GréBen lieferbar, so dass z. B.
auch eine Aufstellung direkt am Arbeitsplatz mdglich ist. Die Transportbehalter haben in der oberen
Abdeckplatte einen Einwurfschlitz, der groB genug ist, um auch gebundene Akten aufzunehmen. Durch
einen Durchgreifschutz unterhalb der Offnung wird sichergestellt, dass einmal hineingeworfene Akten nicht
mehr ohne AufschlieBen des Transportbehélters herauszunehmen sind. Die Behalter bendtigen keinen
Innenbehalter. Diese Behélter sind stabile verschlossene Metallcontainer, zu denen jeweils ein Schllissel
existiert.

Vorbereitung des Shredderns

Vor dem Beginn des Shreddervorganges ist der Standort mit dem Kunden abzustimmen. Idealfall ist die
Ausgabestelle der Container.

Dann werden die zur Entleerung vorgesehenen Container entsprechend den Abmachungen und den
Auftragsunterlagen eingesammelt, gegebenenfalls auch direkt an den Aufstellstandorten innerhalb der
Betriebsgebaude des Kunden, oder von diesem bereit gestellt.

Durchfiihrung der Aktenvernichtung

Die Aktenvernichtung erfolgt im einfachsten Fall allein durch den Rhenus-Mitarbeiter. Wahlweise kann der
Rhenus-Mitarbeiter von einem ausdriicklich autorisierten, namentlich und vom Ansehen her bekannten
Mitarbeiter des Auftraggebers beim kompletten Verfahren bei der Einsammlung und Anlieferung bis zum
LKW begleitet und beobachtet werden.

Der erfolgreich geleerte Behalter wird gedffnet wieder abgesetzt. In den Containern, dem Shredder oder dem
Einfalltrichter darf kein Material bleiben, das nicht zerkleinert wurde. Die Mitarbeiter von Rhenus miissen
VorsichtsmaBnahmen treffen, damit alle Sammelbehalter am Ende absolut leer sind.

Der erfolgreich geleerte Behalter wird gedffnet wieder abgesetzt. Da es beim Entleeren der Container, beim
Transportieren des Materials oder beim Bestiicken des Shredders den Mitarbeitern untersagt ist, die
Materialen anzusehen, bzw. auch nur den Anschein zu geben, als wiirden sie dies tun, muss ein Container
vom Kunden auf Restmengen gepruft werden, z. B. einzelne Blatter, die aufgrund von Feuchtigkeit am
Behalterinneren haften. Enthalt ein Container Reste, muss er sofort verschlossen werden. Danach wird der
Leervorgang wiederholt. Selbst wenn ein Kunde dies nicht macht, entsteht dem Kunden dadurch kein Risiko,
da der Container beim Kunden verbleibt. Mit diesen Vorgaben wird den Auftraggebern garantiert, dass
unzerkleinertes Material niemals vom Standort entfernt wird. Eine Zerkleinerung, die nicht vor Ort stattfindet,
ist nicht Gegenstand des beschrieben Verfahrens und somit auch nicht Teil der Zertifizierung.

Bei Anwendung der DIN 66399 ergibt sich fir die Shredderanlage unter Verwendung eines 15er Siebes
ohne Vermengung oder Verwirbelung eine Sicherheitsstufe P 4. Damit kann der Anwendungsbereich der
Berufsgeheimnistrager gem. § 203 StGB gem. DIN 66399 durch eine Sicherheitsstufen /
Schutzklassenkombination P4 / S3 als gegeben betrachtet werden.

Das Risiko einer Kenntnisnahme des zu vernichtenden Materials durch Rhenus-Mitarbeiter ist als duBerst
gering anzusehen. Andere Méglichkeiten zur Sichtung des zu entsorgenden Materials sind nur unter groBem
Aufwand und fir den Kunden deutlich erkennbar mdglich, da entweder der Laderaum des Fahrzeuges
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geodffnet werden muss und der Mitarbeiter durch die bereits geshredderten Materialien hindurch bis zur
Shredderanlage steigen muss, oder ein Aufstieg in den in mehr als 2,50 Meter hoch Uber dem Boden
befindlichen Einwurfschacht vornehmen muss.

DIN 66399-2

DIN 66399-2 beschreibt spezifische Anforderungen an Maschinen zur Vernichtung von Datentrégern, die
beim mobilen Schreddersystem von Rhenus gegeben sind.

DIN 66399-3

Die Voraussetzungen entsprechend Tabelle 1, DIN 66399-3, Stand Oktober 2012 sind bezlglich der
Anforderungen an mobile Anlagen erfiillt.

Sonstige Anmerkungen zum Verfahren

Die Mitarbeiter erwiesen sich bei der Priifung vor Ort als geschult und sicher im Umgang mit der mobilen
Shredderanlage.

Das Schneidwerk sowie die anschlieBende Férderschnecke sind so ausgelegt, dass auch grobe Metallteile
keinerlei Schaden oder Verstopfungen der Anlage verursachen. Eine Reversierautomatik dient der
automatischen Verstopfungsbeseitigung. Diese wird durch die Anlage selbst bei zu hohem Fillstand im
Einfalltrichter ausgeldst, kann jedoch auch durch das Bedienpersonal manuell gestartet werden.

Die Fahrer sind Uber die Zuladekapazitat des Fahrzeuges genau informiert und kénnen darlber hinaus
mithilfe der installierten Wiegeeinrichtung diese genau einhalten.

Datenschutz in der Rhenus Data Office GmbH

Das Unternehmen Rhenus Data Office hat sich eingehend Gedanken zu den gesetzlichen Verpflichtungen
eines Auftragsdatenverarbeiters gem. § 11 BDSG gemacht und bezieht sich hierbei insbesondere mittels
einer mit der GDD entwickelten Broschiire auf die Hinweispflicht des Auftragnehmers, die als Anlage zum
Vertrag jedem Kunden von Rhenus bei Auftragserteilung ausgehandigt wird. Der Kunde als Auftraggeber
wird somit darauf aufmerksam gemacht, selbst verantwortlich dafiir zu sein, den notwendigen Schutzbedarf
fir zu vernichtendes Akten- und Datentrdgermaterial zu definieren.

Hierbei kommt auch zum Tragen, dass bei Einsatz des Verfahrens der Firma Rhenus nicht auszuschlieBen
ist, dass durch mechanische Bearbeitung des Containers ein gewaltsames Eindringen erfolgen kann.
Rhenus empfiehlt daher den Kunden, selbst zusétzliche SicherungsmaBnahmen zu treffen, etwa durch
Vermeidung der Aufstellung von Containern in Bereichen, die unbeobachtet sind oder die im Rahmen eines
unternehmensweiten Zutrittsberechtigungskonzeptes von Unberechtigten eingesehen werden kénnen, und
verweist damit im Rahmen der Hinweise zum Aufstellen der Container auf die organisatorischen
Anforderungen an ein Sicherheitskonzept des Auftraggebers.

Bei der Erstbegutachtung verfligte Rhenus Uber zwei Fahrzeuge der gepruften Ausfiihrung. Nunmehr sind
es funf. Insofern hat eine zum Zeitpunkt der Erstbegutachtung abgegebene Absichtserklarung zur
Weiterentwicklung des Systems ebenso stattgefunden, wie die fortschreitende Etablierung dieses
Verfahrens als Standard im Hause Rhenus. Das auch schon im Erstgutachten erwé&hnte, am hierarchischen
Aufbau des Unternehmens orientierte Qualitdtsmanagement in den einzelnen Standorten wird ebenfalls
weiter entwickelt. Die inhaltlichen Vorgaben an die Niederlassungen erstrecken sich hierbei sowohl auf
Kundenorientierung, Sicherheitsstandards, Umgang mit dem LKW und dem Schredder als auch auf
Verhaltensregeln der Mitarbeiter gegeniiber den Kunden wahrend der eigentlichen Dienstleistung, dem
Aktenvernichtungsvorgang. Die Verwendung systemgleicher Fahrzeuge ist daher standortunabhangig
maoglich, womit durch die Sachverstandigen auch eine standortunabhangige Zertifizierung bejaht werden
kann.
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Die Standardisierung, die auf Basis der Erkenntnisse interner Audits standig kontrolliert wird, unterstitzt in
weiten Bereichen die in diesem Gutachten hinterfragten Eckwerte zum Verfahren ,mobile Aktenvernichtung*
und geht auch dartber hinaus.

Folgende technische Komponenten und Verfahren sind ausdricklich nicht Teil des gepriften Produkts:
IT-Verfahren zur Tourenplanung

Uberwachung des Shredder-LKWs (GPS) und des Bedienpersonals im Rahmen der Einsatz- bzw.
Tourenplanung inkl. der diesbeziiglichen Datenschutzaspekte (Rhenus verwendet ein passives GPS —
System zur Kontrolle der LKW im Sinne der DIN 66399 1-3, Stand Oktober 2012)

Diese internen, den Endkundenservice ,MAV* unterstiitzende Verfahren verwenden keine Dokumente der
Kunden.

6. Tools, die zur Herstellung des IT-Produktes verwendet wurden

Nicht anwendbar

7. Zweck und Einsatzbereich

Der Zweck und Einsatzbereich des Verfahrens ist das Léschen von Daten im Sinne des § 2 Abs. 2 Ziffer 5
des LDSG und § 3 Abs. 4 Ziffer 5 des BDSG. Dies beinhaltet die Vernichtung von Akten in Papierform. Das
Verfahren ist sowohl im 6ffentlichen als auch im nicht-6ffentlichen Bereich einsetzbar und eignet sich auch
fir die Vernichtung von Akten von Berufsgeheimnistragern gem. § 203 StGB, da eine Kenntnisnahme des zu
vernichtenden Materials durch den Auftragsdatenverarbeiter Rhenus ausgeschlossen werden kann.
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9. Version des Anforderungskatalogs, die der Priifung zugrunde gelegt wurde:
Anforderungskatalog v 1.2 vom 29.8.2005

10. Zusammenfassung der Priifungsergebnisse
Modus der Priifung

Das begutachtete Verfahren ist erstmalig im September 2008 nach den Vorschriften des Gitesiegels
Datenschutz gepruft worden. Die Begutachtung dient der Rezertifizierung. Eine Rezertifizierung des
Produkts ist aufgrund des Ablaufs der Gultigkeit der letztmaligen Zertifizierung bzw. von Anderungen im
Produkt nétig.

Vorgehensweise

Besichtigt wurde am 14 Juni 2011 und am 8. Dezember 2011 der Standort Nottuln sowie am 19. Januar
2012 der Einsatz des Systems bei einem Kunden und die im Produkt eingesetzten technischen
Komponenten. Die Vorgaben der Norm DIN 66399-2 wurden zuletzt im Oktober 2012 abgeglichen und als
gegeben bestétigt.

Veréanderungen im Produkt
Veranderungen des Produkts im Vergleich zur letztmaligen Prifung:

e  Technik: Einbau eines Feuerldschsystems (Sprinkleranlage und Aerosolsystem in den Shredder-LKW).

e  Verfahren: Schlisselmanagement firr die Container.

e Die Bezeichnung des Antragstellers und die Anschrift der Hauptverwaltung des zustandigen
Unternehmensbereichs haben sich geandert (Remondis -> Rhenus).

Qualitative Betrachtung

Die Rhenus Data Office GmbH ist aktiv bei der Entwicklung neuer und fortschritticher Normen. Bei der
Technik wie auch zu den Verfahren zeigt sich das darin, dass das betrachtete Produkt die
Mindestanforderung an einen sicheren und datenschutzkonformen Betrieb Ubererfillt. Rhenus sieht sich
dabei auch in der Verantwortung, einen MaBstab zu setzen, bei dem die Qualitat nicht zu Ungunsten eines
attraktiven Preises signifikant niedrig liegt und Kunden Gefahr laufen kénnten, dass ihre
Sicherheitsbedirfnisse nicht erfillt werden.

Die bei der mobilen Aktenvernichtung von Rhenus zum Einsatz kommenden technischen Komponenten sind
hingegen von Sachversténdigen auf die Erfillung der einschlagigen Normen (DIN 66399-1, 2 und 3 (DIN
32757 alt) nach Stand Oktober 2012) bzw. die Erreichung des von Rhenus zugesagten Sicherheitsniveaus
geprift worden.

Das Verfahren (Prozess und Zustandigkeiten) wurde zusatzlich im Rahmen der Erstellung des Gutachtens
vor Ort gepriift.

Das bei der Vernichtung eingehaltene Sicherheitslevel wird von den Kunden gemdaB ihrem eigenen
Datenschutzkonzept gewéhlt. Die Kunden kdénnen sicher sein, dass das vereinbarte Sicherheitsniveau
erreicht wird.

Die zu vernichtenden papierenen Unterlagen, ggfs. mit Fremdstoffanteil (Aktenordner), werden in einem
geschlossenen System direkt beim Auftraggeber vernichtet. Eine Kenntnisnahme des Inhalts der zu
vernichtenden Akten durch Mitarbeiter von Rhenus ist im Normalfall ausgeschlossen, da kein Zugriff auf die
Akten besteht. In einem Stérungsfall, z. B. bei technischen Problemen, wirkt das Havariekonzept. In diesen
Fallen werden die Mitarbeiter auf Weisung und unter Aufsicht der Auftraggeber, also der Verantwortlichen fir
die Daten im Sinne der Datenschutzgesetze, tatig. Die Vorgehensweise in den verschiedenen denkbaren
Storszenarien ist dokumentiert. Das Havariekonzept, wie auch das gesamte Organisationsmodell der
mobilen  Aktenvernichtung durch Rhenus Data Office ist aufgrund einer hierarchischen
Unternehmensstruktur an allen Standorten dasselbe.
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Der Kunde hat weiterhin die Méglichkeit, das geschredderte Material hinsichtlich der Schredderqualitét zu
Uberprifen. Hierzu kann nach dem Vernichtungsvorgang die hintere Tir des LKW gedffnet werden, wo sich
das geschredderte und verwirbelte Material ansammelt. Dem Kunden kann so eine Probe des Materials
Ubergeben werden.

Das Verfahren der mobilen Aktenvernichtung von Rhenus ist als deshalb als vorbildlich und transparent zu
bewerten.

11. Erfullung des Anforderungskatalogs

Die Erfullung der Einzelforderung des Anforderungskatalogs wird bestatigt.

Berufsgeheimnistrager gem. § 203 StGB, § 80 Abs. 5 SGB X

Entsprechend dem Ergebnis des technischen Gutachtens kann das Verfahren der Firma Rhenus auch im
Kreis der  Berufsgeheimnistrdger (gem. §203 StGB; §80Abs.5SGBX) als  zulassige
Auftragsdatenverarbeitung bejaht werden, da aufgrund der Natur des Verfahrens der Auftragnehmer keine
Méglichkeit der Kenntnisnahme von Daten des Auftraggebers erlangt.

Das Verfahren entspricht den Anforderungen der Schutzstufe 4 und damit der Schutzklasse 3 gem. DIN
66399-1 (Schutzstufe 4 der alten DIN 32757-1).

12. Beschreibung, wie das IT-Produkt den Datenschutz férdert

Die Vernichtung erfolgt unter Berlcksichtigung der Weisungsberechtigungen der Auftraggeber auf héchst
wirksame Art und Weise, so dass die Anforderungen an die Ldschung personenbezogener Daten erfillt
werden. Da einem Auftraggeber eine beliebige Anzahl Container zur Verfligung gestellt wird, ist es der
verantwortlichen Stelle leicht mdglich, die eigene Organisation der Entsorgung sensibler Akten so zu
gestalten, dass an allen Arbeitsplatzen Méglichkeiten zur sicheren Entsorgung von zu vernichtenden Akten
vorhanden sind. Nach der Abholung und direkt im Anschluss an den abgeschlossenen Shreddervorgang
erhalt der Auftraggeber ein vom Rhenus-Mitarbeiter ausgefertigtes Protokoll tber die Vernichtung (Anlage).
Die Vernichtung von Akten erfolgt somit in nachvollziehbarer und durch den Auftraggeber in leicht
kontrollierbarer Weise.

In der technischen Umsetzung geht das Verfahren Uber das hinaus, was durch die DIN 32757 gefordert
wurde. So ist z. B. ggi. der DIN 32757 im Zusammenhang einer Sicherheitsstufendefinition im MAV die
Vorgabe beriicksichtigt, dass die fiir Berufsgeheimnistrager gem. DIN 32757 erforderliche Sicherheitsstufe
nicht nur durch eine Zerkleinerung nach Sicherheitsstufendefinition plus Verwirbelung / Verpressung mdéglich
ist. Die DIN 66399-2 erlaubt zwar eine Héherstufung durch Verwirbelung / Verpressung nur bis Stufe 3, auf
maximal vier. Das MAV erreicht allerdings bei Einsatz eines 15er Siebes alleine durch Zerkleinerung die fir
Berufsgeheimnistrager erforderliche Sicherheitsstufe 4 nach DIN 66399 — 1/-2.

Dem Kunden wird somit die Mdglichkeit eingerdumt eine Sicherheitsstufe 4 durch ein Sieb der GréBe 3 mit
anschlieBender Verpressung / Verwirbelung oder durch eine Zerkleinerung mit 15er Sieb zu erlangen. Dies
wird bei Auftragserteilung insbesondere durch die SiebgrdBe vertraglich definiert.
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299

300 13. Bestéatigung

301 Hiermit bestatigen wir, dass das oben genannte IT-Produkt den Rechtsvorschriften Gber den Datenschutz
302  und der Datensicherheit entspricht.

303  Wir versichern, an der Entwicklung und Betreuung des Verfahrens nicht beteiligt gewesen zu sein und mit
304  Ausnahme des Prifauftrages fir das Datenschutz-Gitesiegels Uber keine geschéftliche oder private
305 Beziehung zu der Auftraggeberin zu verfigen.

306

307  Michael J. Erner

308  Bad Wérishofen, den 29 Oktober 2012
309

310 Friedrich Abraham

311 Harth, den 29 Oktober 2012
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