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A. Einleitung 

Die RED Medical Systems GmbH strebt die Rezertifizierung ihres Produktes „RED Medical“ 

für das Gütesiegel für IT-Produkte des Unabhängigen Landeszentrums für Datenschutz 

Schleswig-Holstein (ULD) an. 

Die Vorlage eines rechtlichen und technischen Gutachtens ist Voraussetzung für die Rezerti-

fizierung des Produktes. Dieses Dokument dient als Gutachten zur Vorlage beim ULD im Zu-

sammenhang mit der Rezertifizierung des Produktes. 

Dem Gutachten wird der Anforderungskatalog in der Version 2.0 zugrunde gelegt. 

Eine Änderung an dem Produkt gab es seit der letzten Rezertifizierung am 19.12.2014 nicht. 

 

B. Zeitpunkt der Prüfung 

Die Prüfung des Produktes fand vom 01.11.2016 bis zum 20.11.2016 statt. 

 
C. Änderungen und Neuerungen des Produktes 
Seit der Rezertifizierung des Produktes im Dezember 2014 haben sich am Produkt selbst 

keine Produktänderungen ergeben. Jedoch wurde seit der letzten Rezertifizierung der An-

forderungskatalog angepasst, so dass eine neue Bewertung erfolgen muss.   

 

D. Datenschutzrechtliche Bewertung 
Seit der letzten Rezertifizierung wurde der Anforderungskatalog des ULD Gütesiegels ange-
passt. Darum soll an dieser Stelle die neue tabellarische Darstellung erfolgen. 

Anforderung nach Katalog oder sonstigen Rechts-

normen 

Bewertung Kommentare 

Komplex 1:   

1.1 IT-Sicherheits-Schutzziele: Verfügbarkeit, In-

tegrität, Vertraulichkeit 

adäquat Durch die browserba-
sierte Lösung bleibt das 
Restrisiko des Ausfalls 
der Internetanbindung, 
für den der Hersteller 
nicht verantwortlich ist. 
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Anforderung nach Katalog oder sonstigen Rechts-

normen 

Bewertung Kommentare 

1.2 Datenschutz-Schutzziel: Nicht-Verkettbarkeit 

(inkl. Datensparsamkeit, Zweckbindung und 

Zwecktrennung) 

adäquat Es werden lediglich Da-
ten erhoben, die zur 
Behandlung 
und Abrechnung von 
Patienten benötigt 
werden. 

1.3 Datenschutz-Schutzziel: Transparenz (inkl. 

Produktbeschreibung) 

adäquat  

1.4  Datenschutz-Schutzziel: Intervenierbarkeit adäquat Die Intervenierbarkeit 
ist durch die einsetzen-
de Stelle gegeben. 

1.5 Anpassung des IT-Produkts adäquat Das Produkt unterliegt 
den Anforderungen 
durch Gesetzgeber und 
Versicherungen, so dass 
eine permanente An-
passung obligatorisch 
ist. 

1.6  Privacy by Default adäquat Das Produkt wird mit  
datenschutzfreundli-
chen Einstellungen aus-
geliefert und ist nur be-
dingt von der einset-
zenden Stelle anpassbar 

1.7 Sonstige Anforderungen  entfällt  

   

Komplex 2:   

2.1.1  Gesetzliche Ermächtigung zur Verarbeitung 

der Daten 

vorbildlich  

2.1.2  Einwilligung des Betroffenen adäquat Eine gesonderte Einwil-
ligung des Betroffenen 
in die Speicherung in 
einem externen Re-
chenzentrum ist wegen 
der verwendeten Ver-
schlüsselungsverfahren 
nicht erforderlich. 

2.1.3.1 Vorschriften über die Datenerhebung  entfällt  
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Anforderung nach Katalog oder sonstigen Rechts-

normen 

Bewertung Kommentare 

2.1.3.2  Vorschriften über die Übermittlung entfällt  

2.1.3.3  Löschung nach Wegfall des Erfordernisses entfällt  

2.2.1  Zweckbindung und Zweckänderung vorbildlich  

2.2.2 Erleichterung der Umsetzung des Trennungs-

gebotes 

entfällt  

2.2.3 Gewährleistung der Datensicherheit (§§ 5, 6 

LDSG, Anlage zu § 9 BDSG)  

adäquat  

2.3 Datenverarbeitung im Auftrag  adäquat  

2.4.1 gemeinsame Verfahren/Abrufverfahren entfällt - 

2.4.2  Trennung der Verantwortlichkeiten entfällt - 

2.4.3  Veröffentlichungen im Internet entfällt  

2.4.4  Weitere besondere technische Verfahren entfällt  

2.5.1  Erleichterung bzw. Unterstützung von Pseu-

donymität und des Pseudonymisierens 

adäquat Es werden sowohl Ver-
schlüsselungs-, als auch 
Pseudonymisierungs-
verfahren eingesetzt 

   

Komplex 3:   

3.1.1. Physikalische Sicherung adäquat  

3.1.2 Authentisierung adäquat  

3.1.3 Autorisierung vorbildlich  

3.1.4 Protokollierung vorbildlich  

3.1.5  Verschlüsselung und Signatur vorbildlich  

3.1.6 Pseudonymisieren adäquat  

3.1.7 Anonymisieren entfällt  

3.2.1.1  Verfügbarkeit adäquat Sofern auf das Rechen-
zentrum (als Auftrags-
datenverarbeiter) bezo-
gen 

3.2.1.2  Integrität vorbildlich Durch die Verschlüsse-
lung gegeben 
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Anforderung nach Katalog oder sonstigen Rechts-

normen 

Bewertung Kommentare 

3.2.1.3  Vertraulichkeit vorbildlich  

3.2.1.4  Nicht-Verkettbarkeit adäquat Durch den Einsatz von 
Pseudonymisierungs-
verfahren 

3.2.1.5  Transparenz adäquat  

3.2.1.6  Intervenierbarkeit adäquat  

3.2.1.7  Protokollierung von Datenverarbeitungs-

vorgängen  

adäquat  

3.2.1.8  Test und Freigabe adäquat Es gibt eine Testplatt-
form für einsetzende 
Stellen und Änderungen 
werden Transparent 
dargestellt. 

3.2.2  Erleichterung der Vorabkontrolle adäquat  

3.2.3 Erleichterung bei der Erstellung des Verfah-

rensverzeichnisses 

adäquat  

3.2.4 Benachrichtigungspflicht bei unrechtmäßiger 

Kenntniserlangung von Daten 

entfällt  

3.2.5 Unterstützung der Tätigkeit des behördlichen 

Datenschutzbeauftragten 

entfällt  

3.3.1  Verschlüsselung vorbildlich  

3.3.2 Anonymisierung oder Pseudonymisierung adäquat  

3.3.3.1  Mobile Datenverarbeitungssysteme entfällt  

3.3.3.1  Video-Überwachung und –Aufzeichnung entfällt  

3.3.3.1  Automatisierte Einzelentscheidungen entfällt  

3.3.3.1  Veröffentlichungen im Internet entfällt  

3.4 Pflichten nach Datenschutzverordnung 

(DSVO), insbesondere für Verfahren 

adäquat  

3.5 Anforderungen an den Betrieb bei Auftrags-

datenverarbeitung 

adäquat  

3.6 Sonstige Anforderungen entfällt  
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Anforderung nach Katalog oder sonstigen Rechts-

normen 

Bewertung Kommentare 

   

Komplex 4:   

4.1  Aufklärung und Benachrichtigung adäquat Ist jederzeit durch die 
verantwortliche Stelle 
möglich. 

4.2 Benachrichtigung des Betroffenen bei un-

rechtmäßiger Kenntniserlangung von Daten 

adäquat Ist jederzeit durch die 
verantwortliche Stelle 
möglich. 

4.3  Auskunft adäquat Ist jederzeit durch die 
verantwortliche Stelle 
möglich. 

4.4.1  Berichtigung  adäquat Ist jederzeit durch die 
verantwortliche Stelle 
möglich. 

4.4.2  Vollständige Löschung adäquat Kann durch die verant-
wortliche Stelle ange-
stoßen werden. Die 
endgültige Löschung ist 
erfolgt, wenn die Da-
tenbanken ordnungs-
gemäß repliziert sind. 

4.4.3  Sperrung adäquat Eine Sperrung kann 
über das Rechtesystem 
realisiert werden. 

4.4.4  Einwand bzw. Widerspruch gegen die Verar-

beitung 

adäquat  

4.3.5  Gegendarstellung adäquat  

4.5 Sonstige Anforderungen entfällt  

 

E. Wie das Produkt den Datenschutz fördert 

Die Stärke des Produktes liegt in der sofortigen Verschlüsselung der Daten, die noch auf 

dem Client stattfindet, also noch vor der Übertragung und Speicherung. 

Somit ist es nur der datenverarbeitenden Stelle möglich, die Daten mit Personenbezug zu 

lesen, nicht aber Dritten, wie dem Hersteller oder seinen Dienstleistern. Das heißt, sobald 

ein Feld ein identifizierbares Datum enthalten kann wird das Feld verschlüsselt. Darüber hin-



- 7 - 

aus werden alle auch alle anderen Daten, die der Schweigepflicht des § 203 StGB unterlie-

gen, verschlüsselt.  

Insgesamt gibt es keine unverschlüsselten Felder, die patientenidentifizierende Daten ent-

halten können. 

 

In Punkto Transparenz geht der Hersteller über das normale Maß hinaus und liefert seinen 

clientseitigen Programmcode in lesbarer Form mit aus. Darüber hinaus hat der Hersteller in 

seiner Dokumentation beschrieben, wie der Anwender die Verschlüsselungsmodule selbst 

auf Manipulationsfreiheit hin überprüfen kann. 

 

F. Zusammenfassung 

Insgesamt kann festgestellt werden, dass auch mit dem neuen Produkt die Rechtsvorschrif-

ten zu Datenschutz und Datensicherheit eingehalten werden.  

 

Hiermit bestätige ich, dass das oben genannte IT-Produkt den Rechtsvorschriften über den 

Datenschutz und die Datensicherheit entspricht. 

 

 

Kellinghusen, den 13.12.2016   Flensburg, den 13.12.2016 

 
 
 
 
       
Andreas Bethke     


