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Gutachten
im Rahmen der Rezertifizierung

Uber das Auditverfahren gemal 8§ 43 Abs. 2 LDSG

Verarbeitung personenbezogener Daten
mit IT-Systemen in der Stadtverwaltung
Bad Schwartau
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Rezertifizierung des Datenschutz-Audits

Der Stadtverwaltung Bad Schwartau wurde am 16. Juni 2004 vom Unabhén-
gigen Landeszentrum fiur Datenschutz (ULD) das Datenschutz-Audit fur

e die ,Sicherheit und OrdnungsmaRigkeit der internen automatisierten
Datenverarbeitung der Stadt Bad Schwartau ohne Bertcksichtigung
der RechtmaRigkeit der Datenverarbeitung in den einzelnen Fachver-
fahren der Fachamter® und

e den ,Anschluss des internen Netzes der Stadtverwaltung an das In-
ternet”

verliehen.

Der auditierte Gegenstand sowie die Feststellungen zum Datenschutz-
Management-System werden in dem o6ffentlichen Kurzgutachten
(www.datenschutzzentrum.de/audit/register.ntm) sowie in dem nichtoffentli-
chen Langgutachten vom 16. Juni 2004 dargestellit.

Die Stadtverwaltung hat mit Ablauf des Verleihungszeitraums des Daten-
schutz-Audits zum 16. Juni 2007 eine Verlangerung des Zertifikates fur wei-
tere 3 Jahre beim ULD beantragt. Das ULD hat am 11. Juni 2007 eine einta-
gige stichprobenartige Begutachtung der Einhaltung der mit dem Daten-
schutz-Audit erreichten Datenschutzziele und im Datenschutzkonzept festge-
legten SicherheitsmalRnahmen durchgefihrt.

Fortentwicklung der sicherheitstechnischen Elemente des
Datenschutz-Managementsystems

e Das Datenschutz-Management wird in Zusammenarbeit des behordli-
chen Datenschutzbeauftragten und definierter Mitarbeitern der IT-
Koordination durchgefthrt.

e Das Datenschutz-Management Gberwacht in regelmaRigen Abstéanden
die Verfahrensablaufe die Einhaltung der gesetzlichen Vorschriften.


http://www.datenschutzzentrum.de/audit/register.htm

Die Stelle des behordlichen Datenschutzbeauftragten wurde neu besetzt
und im Bereich des Rechnungspriufungsamtes angesiedelt.

Die Uberwachung und Priifung der im Datenschutzkonzept festgelegten
Sicherheitsmal3hahmen obliegt dem Datenschutzbeauftragten.

Anderungen an Verfahren werden getestet und schriftlich durch die zu-
standigen Verantwortlichen freigegeben.

Die IT-Koordination informiert den behdrdlichen Datenschutzbeauftragten
uber sicherheitstechnische Veranderungen der IT-Komponenten.

Der behoérdliche Datenschutzbeauftragte erwirbt zusatzliches Know-how.

Der IT-Sicherheitsprozess wird von dem behdrdlichen Datenschutzbe-
auftragten begleitet.

Der behordliche Datenschutzbeauftragte hat Sicherheitschecks, insbe-
sondere der papierenen Datenverarbeitung durchgefihrt. Weitere Sicher-
heitschecks sind fur den automatisierten Bereich in der Planung.

Die IT-Koordination hat sich zu Fragen und Losungen der IT-Sicherheit
fortgebildet.

Das IT-Konzept und das Datenschutzkonzept wurden im Oktober 2006 ak-
tualisiert.

Die Dokumentation der eingesetzten IT-Komponenten wurde fortlaufend
vervollstandigt und in die Bereiche

- Fachverfahren,
- Server,

- Inventar,

- Allgemeines,
- Internet und

- Lizenzen

strukturiert. Darliber hinaus existiert eine Ubersichtliche automatisierte
Ablage, in der die Dokumente fur den IT-Einsatz der Stadtverwaltung



verwaltet werden.

Veraltete Clients werden im Buirgerbiro und in der Bauverwaltung durch
so genannte Thin-Clients ausgetauscht.

Die Firewallkomponente wurde durch eine leistungsfahigere Variante er-
setzt.

Zur Datensicherung wird ein separater Datensicherungsserver einge-
setzt.

Die Server wurden durch neuere Systeme ersetzt. Die eingesetzten Be-
triebssysteme wurden auf den neusten Stand gebracht.

Die Datenabschottung wird technisch durch eine nachvollziehbare Be-
nutzer- und Rechteverwaltung gewéhrleistet.

Die Fachanwendungen auf dem Arbeitsplatz-PC (Thin-Client) sind auf
das erforderliche Mal? begrenzt.

Die Daten der Fachanwendungen werden zentral und strukturiert ver-
waltet.

Kopien ein- und ausgehender E-Mails werden fir sicherheitstechnische
Kontrollzwecke in einem gesonderten Archiv gespeichert.

Es werden nur E-Mails an den Arbeitsplatz geleitet, die auf Viren Uber-
pruft sind.

Webseiten aus dem Internet werden nur nach Genehmigung der Lei-
tungsebene Uber eine so genannte whitelist frei geschaltet.

Das , Herunterladen* ausfiihrbarer Programme und Dateien ist auf den
Arbeitsplatzen nicht zugelassen.

Das Systemprotokoll der Firewall protokolliert alle nicht erlaubten Aktivi-
taten. Es wird taglich von der IT-Koordination ausgewertet.

Die ordnungsgemaéle Nutzung der Internetdienste wird in regelmafii-



gen Abstanden von dem behérdlichen Datenschutzbeauftragten Uber-
wacht.

e Das lokale Verwaltungsnetz der Stadtverwaltung ist Uber eine Firewall an
das Landesnetz angeschlossen worden.

e Im Serverraum wurden eine Rauchmeldeanlage und eine neue Klimaan-
lage installiert.

Datenschutzrechtliche Bewertung

Die Feststellungen im Rahmen der Begutachtung haben ergeben, dass die
von der Stadtverwaltung getroffenen technischen und aufbau- und ablaufor-
ganisatorischen Sicherheitsmallnahmen den datenschutzrechtlichen Vor-
schriften (LDSG und DSVO) entsprechen.

Der Sicherheitsstandard hat sich innerhalb der 3 Jahre positiv fortentwi-
ckelt, so dass die Stadtverwaltung die Einhaltung von Datenschutz und Da-
tensicherheit in Bezug auf den Auditgegenstand fortlaufend gewébhrleistet.

Die von der Stadtverwaltung festgelegten Datenschutzziele werden von der
Leitungsebene der Stadtverwaltung weiterhin verfolgt.

Folgende ,datenschutzfreundliche Aspekte” sind besonders herauszustellen:

1. Fidr den Einsatz der IT-Systeme ist eine umfassende gut strukturierte Do-
kumentation verflgbar. Sie wird erganzt durch eine automatisiert gefiihr-
te Ablage.

2. Die Leitungsebene (Biurgermeister und Buroleiter), die Mitarbeiter der IT-
Koordination sowie der behdrdliche Datenschutzbeauftragte verfolgen die
festgelegten Datenschutzziele engagiert und nachhaltig. Sie unterstit-
zen den IT-Sicherheitsprozess vorbildlich.

3. Der Einsatz von Thin-Clients im Rahmen des Terminal-Server-
Konzeptes sowie die restriktiv abgesicherte Nutzung der Internetdienste
werden weiterhin verfolgt.



Die Verleihung des Auditzeichens nach 8§ 43 Abs. 2 LDSG ist fur weitere
3 Jahre gerechtfertigt.

Kiel, 19. Juni 2007 (Gutachter)

Behrendt



	 1 Rezertifizierung des Datenschutz-Audits
	2 Fortentwicklung der sicherheitstechnischen Elemente des Datenschutz-Managementsystems
	3 Datenschutzrechtliche Bewertung

