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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

1 Datenschutz und Informationsfreinheit

Das Jahr 2024 war ein besonderes Jahr fiir den
Datenschutz in Deutschland und auf der europa-
ischen Ebene. In Deutschland, weil die Daten-
schutzkonferenz — der Zusammenschluss der
unabhidngigen Datenschutzaufsichtsbehorden
des Bundes und der Linder — nicht wie Ublich
einen Vorsitz hatte, sondern insgesamt drei Lan-
desbeauftragte nacheinander beauftragt wur-
den, fir die Datenschutzkonferenz zu sprechen:
Die Landesbeauftragte fiir Datenschutz und
Informationsfreiheit der Freien Hansestadt Bremen,
die eigentlich das ganze Jahr lang Vorsitzende
der Datenschutzkonferenz sein sollte, stand ab
Ende Januar nicht mehr zur Verfligung, sodass
wir gebeten wurden, unsere Vorsitzrolle aus dem
Jahr 2023 fiir mehrere Monate fortzufiihren, bis
der Hessische Datenschutzbeauftragte fiir Daten-
schutz und Informationsfreiheit Gbernehmen
konnte. Unsere Amtszeit als Vorsitz der Daten-
schutzkonferenz erstreckte sich damit Uber
15 2 Monate - so lange wie noch nie zuvor.

Auf europadischer Ebene war das Jahr ebenfalls
besonders, da Rechtsakte zu kiinstlicher Intelli-
genz und Cyberresilienz verabschiedet wurden
und in Kraft traten. Bereits in den vergangenen
Jahren waren die weiteren Bausteine der euro-
pdischen Gesetzgebung fiir den digitalen
Bereich auf den Weg gebracht worden. Dazu
gehoren — neben der Datenschutz-Grundverord-
nung (DSGVO) - der Daten-Governance-Rechts-
akt (DGA), das Gesetz Uber digitale Markte
(DMA), das Gesetz (ber digitale Dienste (DSA),
die Datenverordnung (DA), die KI-Verordnung
(KI-VO) und im Bereich der Informationssicher-
heit die NIS-2-Richtlinie, die CER-Richtlinie und
das Cyberresilienzgesetz (CRA).

Soweit die Verarbeitung personenbezogener
Daten betroffen ist, ist das Datenschutzrecht ein-
zuhalten. Hier zeigen sich zahlreiche Schnitt-
mengen der DSGVO mit diesen Digitalrechts-
akten, die u. a. den fairen Umgang mit Daten und
eine Verbesserung der Informationssicherheit
zum Ziel haben. Diese Digitalrechtsakte bilden
die Grundlage fiir den Weg in eine Zukunft, in
der die Informationsgesellschaft im Sinne der
europaischen Grundrechte weiterentwickelt wer-
den soll.

Unser Titelbild fur den gedruckten Tatigkeitsbe-
richt visualisiert den Weg in die Zukunft in Form
einer Treppe, deren Stufen die verschiedenen
europdischen Digitalrechtsakte reprasentie-
ren. Die Treppe ist insgesamt stabil, allerdings
sind die Stufen nicht gleichartig, sondern in Form
und Hohe verschieden gestaltet. In einigen his-
torischen Bauwerken, in denen man &hnlich
unterschiedliche Stufen findet, ist damit das Kon-
zept verbunden, dass man auf seinen Weg ach-
ten und jeden Schritt bewusst gehen soll.

Die Europaische Union verfolgt mit den Digital-
rechtsakten sicherlich kein derartiges spirituelles
Konzept. Als Sinnbild erschien es uns jedoch
geeignet, um deutlich zu machen, dass die Betei-
ligten auf dieser insgesamt tragfahigen Treppe in
die Zukunft noch nicht trittsicher sind und es
noch nétig ist, sich in den einzelnen Schritten
auszubalancieren. Denn bisher sind viele Fragen
in Bezug auf die européaischen Rechtsakte offen,
beispielsweise welche Best-Practice-Losungen
und Standards leitend sein und wie die Prifun-
gen und Beratungen der verschiedenen zustan-
digen Aufsichtsbehérden zu einer Rechtssicher-
heit fur Unternehmen und Behodrden insgesamt
fihren konnen.

Unser Bericht fiir das Jahr 2024 beschreibt die
Tatigkeiten der Behdrde der Landesbeauftrag-
ten fur Datenschutz und, in Personalunion, der
Landesbeauftragten fir Informationszugang. Die
ausgewahlten Einzelfdlle und im Bericht behan-
delten Themen geben einen Einblick in wichtige
Entwicklungen aus Recht und Technik. Sie zeigen
beispielhaft, wie man Fehler vermeidet oder Ver-
besserungsbedarfe umsetzen kann, um die
Anforderungen aus dem Datenschutz- und
Informationszugangsrecht zu erfiillen.

Ich wiinsche lhnen viel Spal3 beim Lesen!

Dr. h. c. Marit Hansen

Landesbeauftragte fiir Datenschutz Schleswig-Holstein
Landesbeauftragte fiir Informationszugang
Schleswig-Holstein
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

1.1 Zwischenfazit Datenschutz-Grundverordnung - vieles verstanden, vieles auf dem Weg

2012 hatte die Europaische Kommission den
ersten Entwurf flir eine Datenschutz-Grundver-
ordnung (DSGVO) veroffentlicht. Nach inten-
siven Verhandlungen trat im Jahr 2016 die
DSGVO in Kraft, und wirksam wurden die Regeln
ab dem 25. Mai 2018. Zeit fur ein Zwischenfazit.

Die meisten Verantwortlichen sind nach unserer
Beobachtung recht gut Uber ihre Pflichten im
Bilde. Websites sind mit Datenschutzerklarungen
versehen, viele Verantwortliche haben ihre Pro-
zesse passabel dokumentiert, auf Auskunfts-
ersuchen von betroffenen Personen wird zumin-
dest reagiert (Tz.11.2). Bei der Einfiihrung
neuer Technik (Stichwort kiinstliche Intelli-
genz (KI)) bestehen allerdings Unsicherheiten —
dazu gibt es auch seit Kurzem Hinweise, Orien-
tierungshilfen oder Leitlinien vonseiten der Auf-
sichtsbehorden (Tz. 2.1, Tz. 6.2.5 und Tz. 6.2.6),
und weitere sind in Arbeit. Aufgefallen ist uns,
dass einige Organisationen es bei der Benen-
nung von Datenschutzbeauftragten nicht immer
so genau mit Interessenkonflikten nehmen
(Tz. 5.1). Das geht so naturlich nicht. Das Be-
wusstsein fur meldepflichtige Datenpannen ist
gewachsen, doch in der Handhabung besteht
noch viel Verbesserungspotenzial (Tz. 6.3.1).

Ein gesteigertes Beschwerdeaufkommen (Tz. 1.2)
zeigt, dass vielen Menschen bewusst ist, dass es
Datenschutzaufsichtsbehérden gibt. Jedoch ver-
muten einige Beschwerdeflihrenden VerstoBe,
wo es keine gibt. Andere scheinen die Erwartung
zu haben, dass die Aufsichtsbehdrden als schnel-
le Eingreiftruppe agieren, direkt vor Ort unzulas-
sige Datenverarbeitungssysteme abbauen und
standardmaBig BuBgelder in Millionenhdhe ver-
hangen. So ist es gerade nicht. Ein rechtsstaat-
liches Vorgehen auf Basis unserer gesetzli-
chen Befugnisse mit Anhdrungen und Aufkla-
rung des Sachverhalts dauert diesen Personen zu
lange. Sie sind dann nicht nur unzufrieden mit
dem Verantwortlichen, sondern auch mit den
Datenschutzaufsichtsbehorden. Einige machen
dann von ihrem Recht Gebrauch, die Aufsichts-
behorde vor dem Verwaltungsgericht zu verkla-
gen — auch das gehdrt zum Rechtsstaat.

10 TATIGKEITSBERICHT 2025 DES ULD

Einige Instrumente der Datenschutz-Grundver-
ordnung entwickeln sich nur langsam. So existie-
ren erst wenige Verhaltensregeln (Codes of
Conduct) nach Artikel 40 DSGVO. Zertifizierun-
gen nach Artikel 42 DSGVO stecken noch im
Anfangsstadium, sind jetzt aber moglich (Tz. 9.2).
Die Umsetzung des Prinzips ,Datenschutz by
Design und by Default” nach Artikel 25 DSGVO
steckt ebenfalls noch in den Kinderschuhen. Da
gibt es jedenfalls Luft nach oben.

Die Notwendigkeit der Risikobeherrschung nach
der DSGVO ist vielen Verantwortlichen bewusst,
selbst wenn immer noch eine Interpretation vor-
herrscht, die sich an den Risiken der Informati-
onssicherheit orientiert, sodass noch zu wenig
Ubung darin besteht, dariiber hinausgehende
Datenschutzrisiken - z.B. Diskriminierung
oder Rufschidigungen von betroffenen Per-
sonen - zu identifizieren. Gerade in Bezug auf
neue Technologien (wieder das Stichwort Kil)
besteht Verbesserungsbedarf bei der Daten-
schutz-Folgenabschatzung nach Artikel 35 DSGVO.
Die Anforderungen fir Hochrisiko-KI-Systeme
nach der KI-VO werden Ubergreifende Risiko-
bewertungen erforderlich machen (siehe Tz. 8.2
fur Grundrechte-Folgenabschdtzungen).

Von Vorteil ist es, dass Compliance und Risiko-
beherrschung in vergleichbarer Art und
Weise auch von den neuen europdischen Digi-
talrechtsakten verlangt werden. Hier besteht
die Herausforderung sowohl fiir die Verantwort-
lichen als auch fir die Aufsichtsbehorden, zu
rechtssicheren Losungen zu kommen, die alle
rechtlichen Anforderungen erfiillen. Das wird nur
klappen, wenn die verschiedenen Bereiche und
Zustandigkeiten in den Organisationen ebenso
wie die verschiedenen zustandigen Aufsichtsbe-
hérden miteinander kommunizieren und sich
abstimmen. Dies ist eigentlich keine neue Anfor-
derung, denn zumindest fir die Schnittmengen
zwischen Informationssicherheit und Daten-
schutz war dies in der Vergangenheit schon
wichtig. Doch in der Praxis besteht aus unserer
Sicht in vielen Fallen Verbesserungsbedarf — fak-
tisch bedeutet dies auch, Klarheit tber die ver-



1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

schiedenen Begriffswelten zu erlangen und
Briicken zwischen den unterschiedlichen Dis-
ziplinen und organisationsiiblichen Metho-

1.2 Zahlen und Fakten zum Jahr 2024

den zu bauen, damit sich das nétige Versténdnis
im Sinne der umfassenden Risikobeherrschung
entwickelt.

Nachdem in den Jahren 2022 und 2023 die Zahl
der von uns bearbeiteten Beschwerden gegen-
Uber dem Wert aus 2021 leicht zurlickgegangen
war (2021: 1.464, 2022: 1.334, 2023: 1.344), war
im Jahr 2024 mit 1.628 Beschwerden ein neuer
Spitzenwert zu verzeichnen. Dies stellt eine Stei-
gerung von 21 Prozent gegeniiber dem Vorjah-
reswert dar.

0O

Die Hochstzahl von 649 Meldungen im Jahr 2021
wurde allerdings noch nicht erreicht; jenes Jahr
war durch eine Haufung von Massenmeldungen
bei mehreren Angriffswellen und Schwachstellen
in weithin eingesetzter Technik gekennzeichnet
gewesen (40. TB, Tz. 6.3.3).

[] offentlicher Bereich
B nichtoffentlicher Bereich
[ ] Abgaben

Gesamtzahl: 1.628

Abb. 1: Zahl der bearbeiteten Beschwerden 2024

25.05. - 31.12.2018 2 17,6 pro Monat

01.01. - 31.12.2020 @ 33,8 pro Monat

(gesamt 123 Meldungen)
(gesamt 439 Meldungen)

(gesamt 406 Meldungen)

D1l°1. - 31.12'2022
01.01- - 31.12.2023
01.01. - 31.12.2024 || | At MGIERILIES

(gesamt 485 Meldungen)
(gesamt 527 Meldungen)

(gesamt 602 Meldungen)

Abb. 2: Zahl der bearbeiteten Meldungen nach Artikel 33 DSGVO

Auch die Zahl der gemeldeten Verletzungen des
Schutzes personenbezogener Daten (sogenann-
te Datenpannen) ist gestiegen: Im Jahr 2024 sind
602 Meldungen bei uns eingegangen. Im
Vergleich zum Vorjahr mit 527 Meldungen han-
delt es sich um eine Steigerung von 14 Prozent.

Im Folgenden sind die genauen Zahlen darge-
stellt:

Im Jahr 2024 erreichten uns 1.628 schriftliche
Beschwerden (Vorjahr: 1.344), von denen 301
(Vorjahr: 284) nicht in unserer Zustandigkeit

TATIGKEITSBERICHT 2025 DES ULD 11



1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

(6ffentliche und nichtoffentliche Stellen in
Schleswig-Holstein mit Ausnahme bestimmter
Bereiche in Bundeszustandigkeit, z. B. Telekom-
munikation) lagen und an die zustéandigen Be-
hoérden abgegeben werden mussten.

Insgesamt wurden in eigener Zustdndigkeit
1.327 (Vorjahr: 1.060) Beschwerden bearbeitet,
davon richteten sich mehr als 80 Prozent der
Beschwerden gegen Unternehmen und andere
nichtoéffentliche Stellen (1.087; Vorjahr: 799), der
Rest gegen Behdrden (240; Vorjahr: 261). Dazu
kamen 443 (Vorjahr: 570) Beratungen fir den
offentlichen und den nichtoffentlichen Bereich.

Ohne vorherige Beschwerde wurden zehn (Vor-
jahr: eine) Priifungen im offentlichen und zwolf
Priifungen (Vorjahr: zwei) im nichtéffentlichen
Bereich begonnen und neue Verfahren eingelei-
tet; zahlreiche Prifungen aus dem Vorjahr wur-
den fortgefiihrt.

Die Zahl von 602 (Vorjahr: 527) gemeldeten
Verletzungen des Schutzes personenbezoge-
ner Daten nach Artikel 33 DSGVO, § 41 LDSG
oder § 65 BDSG i. V. m. § 500 StPO (Datenpan-
nen) ist im Vergleich zum Vorjahr wieder signifi-
kant gestiegen. Vielen Verantwortlichen ist die
Pflicht zur Meldung von Datenpannen bekannt,
dennoch sehen wir auch immer wieder Falle in
unseren Priifungen, bei denen nicht ordnungs-
gemall gemeldet wurde. Wir gehen von einer

hohen Dunkelziffer von Féllen aus, in denen die
Verantwortlichen der Meldepflicht nicht nachge-
kommen sind. Die Griinde dafiir sind vielfaltig:
Unkenntnis, Fehleinschatzungen, eine entgegen-
stehende Fehlerkultur in der Organisation oder
auch nur der Glaube daran, dass bestimmt keiner
das Malheur bemerken wiirde.

Von den AbhilfemaBnahmen als Reaktion auf
festgestellte VerstoBe gegen das Datenschutz-
recht wurde im Berichtsjahr insgesamt wie folgt
Gebrauch gemacht:

» 29 Warnungen (Vorjahr: 28),
» 7 Verwarnungen (Vorjahr: 7),

» 2 Anordnungen zur Anderung oder Ein-
schrankung der Verarbeitung (Vorjahr: 1),

» 3 GeldbuBen (Vorjahr: 0).

Nach unserem Eindruck wird die Dienststelle der
Landesbeauftragten fir Datenschutz in Gesetz-
gebungsvorhaben auf Landesebene weitge-
hend eingebunden, wenn Aspekte des Daten-
schutzes oder des Informationszugangs betrof-
fen sein konnten. Dies geschah im Berichtsjahr
Uber die Ministerien parallel zur Anhérung von
Verbanden oder Uber die Ausschiisse im Landtag
in 18 (Vorjahr: 12) neuen Gesetzgebungsvorha-
ben; einige Themen aus Gesetzgebungsvorha-
ben des Vorjahres wurden auch im Berichtsjahr
weiterverfolgt.

1.3 Beschwerde-Dauerbrenner Videoiiberwachung

Welcher Anteil an Beschwerden war im Jahr 2024
am groBten? Seit mehreren Jahren ist der stédn-
dige Dauerbrenner die Videoiiberwachung:
Mehr als 20 Prozent aller Beschwerden betrifft
diese Art der Verarbeitung personenbezogener
Daten. Im Vergleich zum Jahr 2022 haben sich
die absoluten Zahlen der von uns bearbeiteten
Beschwerden lber Videolberwachung fast ver-
doppelt (2022: 191; 2023: 255; 2024: 352).

Ein groBer Teil der Beschwerden zu Videoliiber-
wachung bezieht sich auf den Einsatz von
Kameras durch Privatpersonen, typischerweise
in der Nachbarschaft. Uber die letzten Jahre
betragt dieser Anteil um die 40 Prozent aller
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Videolberwachungsbeschwerden (2022: 40 Pro-
zent, 2023: 49 Prozent, 2024: 39 Prozent, siehe
auch 42. TB, Tz. 5.12). Wir vermuten, dass flir den
Einsatz von Videolberwachungskameras ent-
scheidend ist, dass sie so leicht verfiigbar sind:
Nicht nur in Fachgeschaften, sondern auch in
Discountern vor Ort oder auf Einkaufsplattfor-
men im Internet werden Videolberwachungs-
kameras fiir den AuBeneinsatz zu recht geringen
Kosten angeboten.

Nicht allen, die solche Kameras einsetzen, ist
bewusst, dass sie Datenschutzanforderungen er-
fullen missen — jedenfalls soweit nicht nur das
eigene Grundstiick, sondern der offentliche
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Raum betroffen ist. Wenn sich die Videolberwa-
chung ausschlieBlich auf das eigene, private
Grundstiick richtet, ohne dass o6ffentliche
Flachen oder benachbarte Grundstiicke er-
fasst werden, handelt es sich um eine Daten-
verarbeitung, die einer persdnlichen oder famili-
aren Tatigkeit gleichkommt. Auf diese Video-
Uberwachungsanlagen findet die Datenschutz-
Grundverordnung daher gemaB Art.2 Abs. 2
Buchst. ¢ DSGVO (sogenannte Haushaltsaus-
nahme) keine Anwendung. Erfasst die Video-
Uberwachung jedoch Bereiche auBerhalb des
privaten Grundstiicks, ist die Datenschutz-
Grundverordnung vollstdndig anzuwenden.

Die meisten Beschwerden in Bezug auf Video-
Uberwachung durch Privatpersonen stammen
von Nachbarn, die sich beobachtet fihlen. Viel-
fach sind den Beschwerden Nachbarschafts-
streitigkeiten aus ganz anderen Griinden vor-
ausgegangen, manchmal hat man einander
bereits mit Anzeigen bei der Polizei Uberzogen.
Es wird dann gar nicht erst versucht, ein klaren-
des Gesprach mit dem Nachbarn zu suchen, der
vermeintlich auch Teile des eigenen Grundstiicks
Uberwacht, sondern die Betroffenen wenden sich
direkt an das ULD.

Wir sind verpflichtet, jeder berechtigten Be-
schwerde nachzugehen. Sofern ein hinreichend
konkreter Verdacht auf einen datenschutzrecht-
lichen VerstoB besteht, wird ein Verwaltungs-
verfahren gegen den kamerabetreibenden
Nachbarn er6ffnet. Hierbei wird er unter Zuhil-
fenahme eines Fragebogens angehort. Nach
Vorlage der erbetenen Stellungnahme wird eine
datenschutzrechtliche Bewertung der Video-
Uberwachung vorgenommen, gegebenenfalls
werden vorhandene Anpassungsbedarfe aufge-
zeigt und die Umsetzung eingefordert. In den
meisten Féllen tUberwachen die Kamerabe-
treiber jedoch nur das eigene Grundstiick —
auch wenn der Kamerawinkel anderes vermuten
lasst.

Entgegen dem oft kommunizierten Wunsch vie-
ler Beschwerdefiihrenden findet bei Videolber-
wachung unter Nachbarn grundsatzlich keine
Priifung vor Ort statt. Das ginge in diesen Féllen

zumeist auch gar nicht: Uns steht fur Privat-
grundstiicke kein Betretungsrecht zu.

Liefert die Beschwerde keinen konkreten Ver-
dacht auf einen datenschutzrechtlichen VerstoB
oder ist von vornherein ersichtlich, dass es sich
um eine Datenverarbeitung im rein persénlichen
oder familidren Bereich handelt, wird auf die Ein-
leitung eines Verwaltungsverfahrens verzichtet.
In diesem Fall erhdlt die kamerabetreibende
Person einen rechtlichen Hinweis nach Art. 58
Abs. 1 Buchst. d DSGVO. Die Person, die sich bei
uns beschwert hat, erhélt ebenso ein informato-
risches Schreiben mit rechtlicher Einordnung
und dem Verweis auf den Zivilrechtsweg.

Was viele Beschwerdefiihrende Uberrascht, ist
die Tatsache, dass allein das Vorhandensein
einer Kamera noch keinen datenschutzrechtli-
chen VerstoB begriindet. Trotz einer vermeintli-
chen Ausrichtung der Kamera des Nachbarn auf
das eigene Grundstiick kann eine Kamera
datenschutzrechtlich zuldssig sein, z. B. wenn
Bereiche durch technische MaBnahmen wie
Schwarzung oder Verpixelung ausgenommen
werden.

Vielfach heif3t es, dass die Videouberwachung
aus Griinden der Sicherheit betrieben wird. Fir
ein Mehr an Sicherheit kann es aber besser sein,
wenn es ein gutes Miteinander mit den Nach-
barn gibt und man im positiven Sinne aufmerk-
sam ist (z. B. wenn man einen Einbruch oder eine
Bedrohungslage erkennt) und Bereitschaft zur
Hilfe und an einem konstruktiven Miteinander
zeigt. Technisch helfen beispielsweise Sicherun-
gen an Fenstern und Tiren oder Alarmanlagen.
Und wenn Videolberwachung zum Einsatz
kommt, hilft ein direktes klarendes Gesprach oft
mehr als das Einschalten von Polizei oder Daten-
schutzbehorde.

Die Broschire in unserer Praxisreihe ,Daten-
schutzbestimmungen praktisch umsetzen” zur
VideoUberwachung ist hier verflgbar:

https.//www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-5-Videoueberwachung.pdf

Kurzlink: https.//uldsh.de/tb43-1-3a
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14 Evaluation und Anpassung der Gesetze zu Datenschutz und Informationsfreiheit

Wir hatten in den vorherigen Tatigkeitsberichten
auf die Evaluierungsklauseln in einigen Geset-
zen zu Datenschutz und Informationsfreiheit
hingewiesen (40.TB, Tz. 14; 41.TB, Tz 13;
42.TB, Tz. 1.3) und von der Evaluierung des Bun-
desdatenschutzgesetzes im Jahr 2021 berichtet,
die auf die Evaluierung der DSGVO im Jahr 2020
(39.TB, Tz. 1.4) folgte. In Schleswig-Holstein
betrifft dies das Landesdatenschutz (LDSG) sowie
das Informationszugangsgesetz (IZG-SH).

Nach unseren Informationen wird das 1ZG-SH
nunmehr wissenschaftlich evaluiert, sodass im
Laufe des Jahres 2025 mit Ergebnissen und viel-
leicht schon Vorschlagen fiir eine Novellierung
zu rechnen ist.

Was ist zu tun?

Fir das LDSG hatte die Regierung bereits vor
einiger Zeit Anderungsbedarfe abgefragt. Im
letzten Bericht (42. TB, Tz. 1.3) hatten wir opti-
mistisch formuliert, dass die Reform auf Bundes-
ebene — namlich in Bezug auf das Bundesdaten-
schutzgesetz (BDSG) — beobachtet und abgewar-
tet werden solle. Dies erschien uns verninftig.
Leider ist die Novellierung des BDSG nicht
mehr vor der Wahl im Februar 2025 gelungen,
sodass der neue Zeitplan auf Bundesebene véllig
unklar ist. Die Anpassungsbedarfe, die wir aus
unserer Sicht der Praxis einer Aufsichtsbehorde
identifiziert haben, haben wir bereits kommuni-
ziert.

Wir bieten unsere Unterstlitzung beim Herausarbeiten der Anpassungsbedarfe sowohl beim LDSG

als auch beim IZG-SH an.

1.5 Vorsitz der DSK - auch im Jahr 2024

Im Jahr 2023 hatten wir den Vorsitz der Daten-
schutzkonferenz (DSK) inne. Die Datenschutz-
konferenz ist der Zusammenschluss der unab-
héngigen Datenschutzaufsichtsbehérden des
Bundes und der Lander. Ein zeitlich und nattrlich
auch inhaltlich erfillender Job, ein Jahr lang fiir
die Datenschutzkonferenz sprechen zu diirfen
und sprechen zu missen. Organisatorisch galt
es, die neun Tagungen und 40 Wochenbespre-
chungen der DSK auszurichten und zu leiten. Es
gab viele Diskussionen und vor allem viele
Ergebnisse — so wie wir es uns vorgestellt hatten.
Damit die Lasten fair verteilt sind, wird der Staf-
felstab des Vorsitzes nach zwolf Monaten weiter-
gegeben. Im Prinzip gilt: Jedes Land sowie der
Bund kommen einmal dran, und zwar im Durch-
schnitt alle 17 Jahre.

Doch im Jahr 2024 kam es anders: Der Vorsitz
war zum Jahresbeginn auf die Landesbeauftragte
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fir Datenschutz und Informationsfreiheit der
Freien Hansestadt Bremen Ubergegangen, Frau
Dr. Imke Sommer. Doch bereits im Januar 2024
wurde sie zur Prasidentin des Rechnungshofs der
Freien Hansestadt Bremen gewahlt. Was tun? Ein
Vorziehen des bereits ausgewahlten Vorsitzes fir
das Jahr 2025 kam aus organisatorischen Griin-
den nicht infrage, da in der dortigen Behorde
bereits alle Planungen auf das Folgejahr ausge-
richtet waren.

Die DSK reagierte schnell und beschloss einstim-
mig, den Vorsitz erneut nach Schleswig-
Holstein zu geben. Schlieflich waren wir einge-
arbeitet und konnten ohne groBe Anlaufzeiten
die Rolle inhaltlich und organisatorisch erneut
Ubernehmen. Wir haben uns der Verantwortung
gestellt — ja, sogar sehr gern. Jedoch hatten wir
im Jahr 2023 gemerkt, wie viel Zusatzbelastung
mit der Vorsitzrolle einhergeht, die zwar mit den
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vorhandenen Ressourcen zu stemmen gewesen
war. Eine Verlangerung, dazu noch ungeplant,
sollte sich aber nach Méglichkeit nicht bis zum
Jahresende erstrecken. In dieser Situation bot
der Hessische Beauftragte fir Datenschutz und
Informationsfreiheit an, nach der ersten groBen
Tagung Mitte Mai den Vorsitz zu ibernehmen.

Datenschutzkonferenz

Die Datenschutzkonferenz (DSK) hat die Auf-
gabe, die Datenschutzgrundrechte zu wah-
ren und zu schitzen, eine einheitliche An-
wendung des européischen und nationalen
Datenschutzrechts zu erreichen und gemein-
sam fir seine Fortentwicklung einzutreten.
Dies geschieht namentlich durch Entschlie-
Bungen, Beschliisse, Orientierungshilfen,
Standardisierungen, Stellungnahmen, Pres-
semitteilungen und Festlegungen.

Und so wurden wir ab Ende Januar 2024 wieder
Vorsitz der DSK, nahmen erneut die besonde-
ren Aufgaben wahr und coachten parallel das
eilig zusammengestellte Team aus Hessen, um
einen geschmeidigen Ubergang nach der ersten
groBen Tagung der DSK im Mai 2024 zu errei-
chen. Auf diese Weise haben wir den nahtlosen
Wechsel vom Bremer Vorsitz lber Schleswig-
Holstein nach Hessen erreicht. Naturlich standen

Was ist zu tun?

wir auch in der Folgezeit dem neuen Vorsitz der
DSK mit Rat und Tat zur Seite. Laut Geschafts-
ordnung der DSK waren wir nach Abgabe des
Vorsitzes zum ersten stellvertretenden Vorsitz
geworden und wurden in dieser Rolle auch dann
eingebunden, wenn der Vorsitz verhindert war.

Fir das Jahr 2024 hatten wir erwartet, dass das
Versprechen aus dem Koalitionsvertrag der
friheren Bundesregierung erfillt werden wirde,
die Datenschutzkonferenz zu institutionalisieren.
Durch den Bruch der Ampelkoalition im Novem-
ber 2024 wurde dieses Unterfangen, fur das erste
Regeln in einem nicht mehr verabschiedeten
Gesetzentwurf zum Bundesdatenschutzgesetz
(BDSG) aufgenommen worden waren, erst ein-
mal auf Eis gelegt. Diese Gesetzesanderung
hatte dazu gefiihrt, dass die Datenschutzkonfe-
renz — anders als bisher — zu einem Gremium mit
.Pflichtmitgliedschaft” der unabhingigen
Datenschutzaufsichtsbehorden geworden ware.
Wichtiger wére uns aber eine stdndige Ge-
schiftsstelle der DSK, die den jeweiligen Vorsitz
unterstitzt. Wir kénnten uns auBerdem gut eine
technische Plattform bei einer solchen Ge-
schaftsstelle vorstellen, die Verantwortlichen die
Mdoglichkeit bieten soll, Datenpannenmeldun-
gen und Mitteilungen von Datenschutzbeauf-
tragten in einem einheitlichen Format und Gber
eine einheitliche Schnittstelle an die zustandigen
Datenschutzaufsichtsbehdrden in der DSK wei-
terzuleiten.

Unser Wunsch fir die Zukunft auf Basis unserer Erfahrungen als DSK-Vorsitz in den Jahren 2023 und

2024: Die Datenschutzkonferenz moge bitte mit einer Geschaftsstelle ausgestattet werden. Damit

soll dem Ziel der einheitlichen Rechtsanwendung durch weitere Professionalitdt Rechnung getragen

und eine Steigerung der Kontinuitdt im Handeln erreicht werden.
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2 Datenschutz und Informationsfreineit —

global und national

Datenschutz und Informationsfreiheit sind nicht
nur Themen fiir Schleswig-Holstein, sondern
werden selbstverstandlich stark von Entwicklun-

gen auf nationaler, europdischer und interna-
tionaler Ebene beeinflusst. Diese Entwicklungen
gilt es im Blick zu haben. Einige wichtige Themen
im Jahr 2024 werden im Folgenden dargestellt.

2.1 Die Ergebnisse der DSK im Jahr 2024 im Uberblick

Da wir unsere Rolle als Vorsitz der DSK aus dem
Jahr 2023 mehrere Monate lang im Jahr 2024
fortgesetzt haben, waren wir auch in besonde-
rem MaBe an der Abstimmung und Verdffentli-
chung zahlreicher Positionierungen der Daten-
schutzkonferenz zustandig. Aus der folgenden
Liste ist die Vielfalt der Themen ersichtlich, mit
denen sich die DSK im Berichtsjahr beschéftigt hat:

» 24.01.2024: Orientierungshilfe zur Einho-
lung von Selbstauskiinften bei Mietinte-
ressent:innen, Version 1.0

https.//www.datenschutzkonferenz-
online.de/media/oh/2024-01-24_DSK-
OH_Mietinteresse_V1.0.pdf

Kurzlink: https.//uldsh.de/tb43-2-Ta

» (03.05.2024: Positionspapier zu nationalen
Zustandigkeiten fir die Verordnung zur
kiinstlichen Intelligenz

https.//www.datenschutzkonferenz-
online.de/media/dskb/20240503_DSK_
Positionspapier_Zustaendigkeiten_KI_VO.pdf

Kurzlink: https://uldsh.de/tb43-2-1b

» (6.05.2024: Orientierungshilfe zu kinstli-
cher Intelligenz und Datenschutz, Version 1.0

https.//www.datenschutzkonferenz-
online.de/media/oh/20240506_DSK_
Orientierungshilfe_K|_und_Datenschutz.pdf

Kurzlink: https://uldsh.de/tb43-2-1c

» 14.05.2024: Das Standard-Datenschutz-
modell — Eine Methode zur Datenschutz-
beratung und -priifung auf der Basis ein-
heitlicher Gewabhrleistungsziele, Version
3.1 (Tz.6.2.2)

https.//www.datenschutzkonferenz-online.
de/media/ah/SDM-Methode-V31.pdf

Kurzlink: https.//uldsh.de/tb43-2-1d

» 15.05.2024: EntschlieBung ,Besserer Schutz
von Patientendaten bei SchlieBung von
Krankenhausern”

https.//www.datenschutzkonferenz-
online.de/media/en/2024-05-15_DSK-
Entschliessung_Krankenhausschliessung.pdf

Kurzlink: https.//uldsh.de/tb43-2-Te

» 15.05.2024: Positionspapier ,Anforderun-
gen an die Sekundarnutzung von geneti-
schen Daten zu Forschungszwecken”

https.//www.datenschutzkonferenz-
online.de/media/dskb/2024-05-15_DSK-
Beschluss_Genetische-Daten.pdf

Kurzlink: https://uldsh.de/tb43-2-1f
» 16.08.2024: Orientierungshilfe zur Daten-

verarbeitung im Zusammenhang mit funk-
basierten Zahlern, Version 1.0
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https.//www.datenschutzkonferenz-
online.de/media/oh/240816_DSK OH_
Datenverarbeitung_funkbasierte_Zaehler.pdf

Kurzlink: https.//uldsh.de/tb43-2-1g

19.08.2024: Positionspapier ,Datenschutz-
rechtliche Grenzen des Einsatzes von
Bezahlkarten zur Leistungsgewdhrung nach
dem Asylbewerberleistungsgesetz (AsylbLG)"

https.//www.datenschutzkonferenz-
online.de/media/dskb/2024 08 19 DSK_
Beschluss_Bezahlkarte.pdf

Kurzlink: https.//uldsh.de/tb43-2-Th

11.09.2024: EntschlieBung ,Recht auf kos-
tenlose Erstkopie der Patientenakte kann
durch eine nationale Regelung nicht ein-
geschrankt werden! Datenschutzaufsichts-
behoérden sehen konkreten Handlungs-
bedarf auf Seiten der Heilberufskammern”

https:;//www.datenschutzkonferenz-
online.de/media/en/2024-09-11_
Entschliessung_DSK_Patientenakte.pdf

Kurzlink: https.//uldsh.de/tb43-2-1i

11.09.2024: Positionspapier ,DS-GVO pri-
vilegiert wissenschaftliche Forschung”

https://www.datenschutzkonferenz-
online.de/media/dskb/2024-09-11_DSK_
Positionspapier%20_Wissenschaftliche_
Forschungszwecke.pdf

Kurzlink: https.//uldsh.de/tb43-2-1)

11.09.2024: Beschluss: ,Ubermittlungen
personenbezogener Daten an die Erwer-
berin oder den Erwerber eines Unterneh-
mens im Rahmen eines Asset-Deals”
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https.//www.datenschutzkonferenz-
online.de/media/dskb/2024-09-11_
Beschluss%20DSK_%20Asset_Deals.pdf

Kurzlink: https://uldsh.de/tb43-2-Tk

20.09.2024: EntschlieBung ,Vorsicht bei
dem Einsatz von Gesichtserkennungssys-
temen durch Sicherheitsbehorden”

https.//www.datenschutzkonferenz-
online.de/media/en/2024-09-20_
Entschliessung_DSK_Gesichtserkennung.pdf

Kurzlink: https.//uldsh.de/tb43-2-11

November 2024: Orientierungshilfe fir
Anbieter:innen von digitalen Diensten (OH
Digitale Dienste), Version 1.2

https.//www.datenschutzkonferenz-
online.de/media/oh/OH_Digitale_Dienste.pdf

Kurzlink: https.//uldsh.de/tb43-2-Tm

November 2024: Orientierungshilfe zu
ausgewahlten Fragestellungen des neuen
Onlinezugangsgesetzes — Anwendungs-
hilfe fir Stellen, die (Ianderlbergreifende)
Onlinedienste nach OZG betreiben oder
nutzen, Version 1.0

https.//www.datenschutzkonferenz-
online.de/media/oh/DSK_OH_OZG.pdf

Kurzlink: https://uldsh.de/tb43-2-1n

19.12.2024: EntschlieBung ,Menschenzen-
trierte Digitalisierung in der Daseinsvor-
sorge sicherstellen!”

https.//www.datenschutzkonferenz-
online.de/media/en/2024-12-19_DSK-
Entschliessung_Menschenzentrierte-
Digitalisierung.pdf

Kurzlink: https://uldsh.de/tb43-2-To
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2.2 Die DSK im Dialog

~Nicht iiber uns reden, sondern mit uns!” -
Das konnte das Motto der 2024 eingerichteten
Dialoggruppe der DSK sein, die wir leiten. lhr Ziel
ist eine verbesserte und vertrauensvolle Kom-
munikation beispielsweise mit den Interes-
senvertretungen der Datenschutzbeauftragten in
Organisationen. Dabei trifft sich eine kleine
Delegation der DSK mit Reprasentantinnen und
Reprasentanten dieser Interessenvertretungen.

So organisiert die Dialoggruppe der DSK zur
Forderung des Austausches Dialogtreffen mit
bundesweit agierenden Organisationen, die
einen besonderen Bezug zu Datenschutz und
den Aufgaben und Tatigkeiten der DSK aufwei-
sen. Zu diesen Organisationen gehodren regel-
maBig nur Interessenverbinde von betriebli-
chen oder behordlichen Datenschutzbeauf-
tragten. Wenn es von beiden Seiten gewiinscht
ist, kdnnen die Dialogtreffen regelmaBig (z. B.
einmal jahrlich) stattfinden.

Die bisherigen Treffen, die bislang alle in Prasenz
stattfanden, waren ein Informationsgewinn fir
alle Beteiligten. Die Vorteile liegen auf der Hand:
Einerseits erfahrt die DSK dabei, welche Themen
in der Datenschutzpraxis vor Ort besonders
dringlich sind, andererseits kann sie auch vermit-
teln, wann etwa mit Leitlinien auf européischer
Ebene oder Orientierungshilfen auf nationaler
Ebene zu rechnen ist. Missverstandnisse lassen
sich so im direkten Gespréach klaren. Die Dialog-
gruppe nimmt auch (moglichst konstruktive)
Kritik auf, um auf die einheitliche Anwendung
des europaischen und nationalen Datenschutz-
rechts hinzuwirken und Verbesserungen in der
praxistauglichen Umsetzung der Daten-
schutzanforderungen zu erreichen.

Die DSK hat die Dialoggruppe zunachst bis zum
Herbst 2026 eingesetzt. Dann wird evaluiert, ob
sie sich als Instrument bewdhrt hat und ob und
in welcher Form sie gegebenenfalls fortgefihrt
werden soll.

2.3 Menschenzentrierte Digitalisierung in der Daseinsvorsorge

Dass Deutschland in Sachen Digitalisierung
einigen Nachholbedarf hat, ist wohl unbestrit-
ten. Es kommt aber auf das Wie an — Digitalisie-
rung ist kein Wert an sich. In letzter Zeit erreichen
uns und die anderen Datenschutzaufsichtsbe-
hoérden immer mehr Beschwerden und Anfragen
zu Situationen, in denen Menschen ohne Eroff-
nung eines digitalen Kontos oder ohne Smart-
phone und installierter App bestimmte Dienst-
leistungen nicht mehr in Anspruch nehmen
kdnnen.

Die Datenschutzkonferenz hat sich mit diesem
Effekt, der auch als Digitalzwang bezeichnet
wird, beschéftigt, soweit Leistungen der Daseins-
firsorge betroffen sind. In einer EntschlieBung
bekennen wir uns zu dem Leitbild einer men-
schenzentrierten Digitalisierung als ein wichti-
ges politisches Ziel in der Europaischen Union.
Zugleich ist uns aber wichtig, dass dabei die
Grundrechte gewahrt bleiben und auch die
Datenschutzgrundsatze aus Artikel 5 DSGVO

beachtet werden. Der menschenzentrierte An-
satz driickt aus, dass es einen Schutz derjenigen
geben muss, die nicht digital agieren kénnen
oder dies nicht wollen. Diese Menschen sollen
nicht von Leistungen der Daseinsvorsorge
ausgeschlossen werden. Dazu gehoren zentrale
Verkehrsdienstleistungen, die Energie- oder
Wasserversorgung oder auch &ffentlich gefor-
derte kulturelle Dienstleistungen.

Betroffen sind z. B. all diejenigen, die aufgrund
korperlicher oder geistiger Beeintrachtigung,
ihres Alters (Minderjahrige ebenso wie Altere),
wegen fehlender Praxisndhe im Umgang mit
digitaler Datenverarbeitung (Technikferne) oder
unzureichender Mittel nicht in der Lage sind, die
digitale Technik zu nutzen — oder die in Aus-
Ubung ihres Grundrechts auf Datenschutz ihre
Daten nicht preisgeben wollen, denn in den
meisten Fallen, die uns bekannt werden, sind mit
den Digitalldsungen zuséatzliche Risiken verbun-
den. Hier wird besonders deutlich, dass die Prin-
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zipien von Datenschutz durch Technikgestal-
tung und durch datenschutzfreundliche Vor-
einstellungen (Data Protection by Design and
Default) nach Artikel 25 DSGVO oft nicht umge-
setzt werden. Demnach muss der Verantwortli-
che bereits bei der Planung von Digitalisierungs-
projekten, aber auch bei ihrer Realisierung ins-
besondere geeignete MaBnahmen zur Daten-
minimierung, aber auch zu allen anderen Daten-
schutzgrundsatzen treffen.

Die Datenschutzkonferenz hat in einer Entschlie-
Bung dargestellt, dass man allein mit Mitteln des
Datenschutzes keine befriedigenden Ldésungen
fur die Menschen, die wegen fehlender digitaler
Médglichkeiten von wichtigen Leistungen der
Daseinsvorsorge ausgeschlossen bleiben, errei-
chen kann. So wiirde eine gerichtliche Klarung

Was ist zu tun?

von Einzelféllen zumeist viel zu lange dauern, um
eine Teilhabe effektiv zu ermdglichen. Daher
fordert die DSK klare gesetzliche Leitplanken
fiir eine menschenzentrierte Digitalisierung
im Bereich der Daseinsvorsorge.

Die EntschlieBung ,Menschenzentrierte Digitali-
sierung in der Daseinsvorsorge sicherstellen!”
vom 19.12.2024 ist unter dem folgenden Link
abrufbar:

https:;//www.datenschutzkonferenz-
online.de/media/en/2024-12-19_DSK-
Entschliessung_Menschenzentrierte-
Digitalisierung.pdf

Kurzlink: https.//uldsh.de/tb43-2-3a

Die Maxime der menschenzentrierten Digitalisierung sollte insbesondere bei der Daseinsvorsorge

leitend sein. Dies betrifft die konkrete Gestaltung von Verarbeitungen personenbezogener Daten. Zu

Uberlegen sind auch gesetzliche Leitplanken.

2.4 Cyberresilienz: Sicherheit by Design

Seit Jahren, nein, sogar seit Jahrzehnten, spre-
chen wir von ,Datenschutz by Design”, bei dem
der Datenschutz in die Produkte und Dienstleis-
tungen eingebaut ist. Mit Geltung der Daten-
schutz-Grundverordnung kam auch das Prinzip
.Datenschutz durch Technikgestaltung” (eng-
lisch: ,Data Protection by Design”), das gemaB
Artikel 25 DSGVO umzusetzen ist.

Doch in der Praxis vernehmen wir Klagen von
Verantwortlichen, dass die Hersteller ihrer Pro-
dukte nicht den Artikel 25 DSGVO umsetzen,
denn sie sehen sich gar nicht als Verpflichtete
nach der Datenschutz-Grundverordnung. Ja, es
stimmt: Artikel 25 DSGVO richtet sich an die Ver-
antwortlichen selbst, nicht an Hersteller. Den
Hersteller trifft also keine unmittelbare Pflicht
aus der DSGVO, es sei denn, er wird durch eine
eigene Verarbeitung von personenbezogenen
Daten zu einem Verantwortlichen (oder im Fall
von Artikel 28 DSGVO zum Auftragsverarbeiter).
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Artikel 25 DSGVO

(1) [...] trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fur
die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete techni-
sche und organisatorische MaBnahmen [...],
die daflr ausgelegt sind, die Datenschutz-
grundsatze wie etwa Datenminimierung
wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen,
um den Anforderungen dieser Verordnung
zu geniigen und die Rechte der betroffenen
Personen zu schitzen.

Tatsachlich kommen die Hersteller nur in Erwa-
gungsgrund 78 der DSGVO vor, in dem es heiBt,
sie sollten ,ermutigt werden, das Recht auf
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Datenschutz bei der Entwicklung und Gestaltung
der Produkte [...] zu berlicksichtigen”. Man strei-
tet sich, was diese ,,Ermutigung” bedeuten soll -
jedenfalls handelt es sich nicht um eine direkte
Rechtspflicht des Herstellers.

Erwagungsgrund 78 der DSGVO, Satz 4

In Bezug auf Entwicklung, Gestaltung, Aus-
wahl und Nutzung von Anwendungen,
Diensten und Produkten, die entweder auf
der Verarbeitung von personenbezogenen
Daten beruhen oder zur Erfullung ihrer Auf-
gaben personenbezogene Daten verarbei-
ten, sollten die Hersteller der Produkte,
Dienste und Anwendungen ermutigt wer-
den, das Recht auf Datenschutz bei der
Entwicklung und Gestaltung der Produkte,
Dienste und Anwendungen zu beriicksichti-
gen und unter geblhrender Berlicksichti-
gung des Stands der Technik sicherzustellen,
dass die Verantwortlichen und die Verarbei-
ter in der Lage sind, ihren Datenschutzpflich-
ten nachzukommen.

Es gibt aber andere Rechtsnormen, die vom
Hersteller bestimmte Zusicherungen verlangen,
welche zumindest einen Beitrag zur Daten-
schutzkonformitit leisten konnen. In diesem
Zusammenhang wird das Cyberresilienzgesetz
(Cyber Resilience Act, CRA) interessant, das im
Jahr 2024 verabschiedet wurde. Es handelt sich
dabei um die erste europaische Verordnung, die
Cybersicherheit fur Produkte auf dem EU-Markt
verlangt, die digitale Elemente aufweisen. Davon
sind ebenso Hardwareprodukte mit vernetzten
Funktionen (z. B. Smartphones, Router oder ver-
netzte Klichengerate) wie Software (z. B. Apps)
umfasst.

Was ist zu tun?

Kurzum: Hersteller missen nun fir ihre vernetz-
ten Produkte ,,Informationssicherheit by Design”
erfullen. Wie gro3 das MaB an Sicherheit ist, das
der Hersteller gewahrleisten muss, hangt vom
Risiko ab. Zum einen muss der Hersteller die
Umsetzung der Sicherheitsziele fiir die vorher-
sehbaren Einsatzzwecke konzipieren, die not-
wendigen MaBnahmen treffen und dies auch
dokumentieren. Zum anderen gehért zu den
Anforderungen auch die Einrichtung eines Sys-
tems zum Umgang mit Schwachstellen. Ziel ist
das Aufrechterhalten des notwendigen Sicher-
heitsniveaus tUber den gesamten Lebenszyklus —
einschlieBlich der Bereitstellung nétiger Soft-
ware-Updates. Dass der Hersteller seinen Pflich-
ten nachkommt, wird durch eine CE-Kennzeich-
nung der Produkte bestdtigt. Diese Produkte
werden nach dem Cyberresilienzgesetz kiinftig
eine umfassende technische Dokumentation
fur die Organisationen, die sie einsetzen, bereit-
halten. Ein Teil der mitgelieferten Informationen
wird sich speziell an Nutzende richten, weshalb
auf eine moglichst gute Verstandlichkeit geach-
tet werden muss (siehe auch Tz. 8.3). So wird
beispielsweise Uber zu treffende MaBnahmen
nicht nur fir eine sichere Verwendung ab der
Inbetriebnahme und wéahrend der gesamten
Lebensdauer, sondern ebenfalls fiir eine sichere
AuBerbetriebnahme des Produkts einschlieBlich
der sicheren Loschung von etwa gespeicherten
(personenbezogenen) Nutzungsdaten informiert —
das betrifft typische Datenschutzrisiken.

,Sicherheit by Design” wére ein groBer Schritt
vorwarts. Noch besser ist jedoch die Erweiterung
zu ,Datenschutz UND Sicherheit by Design”.
Und vielleicht wird es eines Tages fir die Verant-
wortlichen viel einfacher sein, die Vorgaben des
Artikels 25 DSGVO zu erfiillen — einfach weil sie
alle notigen Informationen endlich direkt vom
Hersteller erhalten und in der Entwicklung
bereits Datenschutz- und Sicherheitsanforderun-
gen gleichermalen eingeflossen sind.

Wir werden die Synergien zwischen den Vorgaben des Cyberresilienzgesetzes und den Datenschutz-
anforderungen ausloten. Verantwortliche sollten die technische Dokumentation als Grundlage fir

Entscheidungen zur Auswahl und zum Betrieb von Hardware- und Softwareprodukten bei der Verar-

beitung personenbezogener Daten verwenden.
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EuGH-Entscheidung zum parlamentarischen Datenschutz
Datenschutzgremium

Service fiir Abgeordnete zu Datenschutz und
Informationsfreiheit
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3 Landtag

Der parlamentarische Datenschutz lag bisher
auBerhalb der Zustandigkeit der Landesbeauf-
tragten fir Datenschutz — doch ein Urteil des
Europaischen Gerichtshofs (EuGH) aus dem Jahr
2024 wirft Fragen auf (Tz. 3.1). Wie bisher auch
war die Landesbeauftragte fir Datenschutz Gast

3 LANDTAG

bei den Sitzungen des Datenschutzgremiums
des Schleswig-Holsteinischen Landtages (Tz. 3.2).
Zusatzlich weisen wir gern auf unser Angebot fur
Abgeordnete hin, die sich von uns in konkreten
Fallen oder zu allgemeineren Themen beraten
lassen kénnen (Tz. 3.3).

3.1 EuGH-Entscheidung zum parlamentarischen Datenschutz

Der EuGH hat in zwei Urteilen zur Anwendbarkeit
der DSGVO im parlamentarischen Bereich ausge-
fuhrt:

» Mit seiner Entscheidung vom 09.07.2020 -
C-272/19 erlauterte der EuGH die Anwen-
dung der DSGVO fiir den Petitionsaus-
schuss eines Landtages. Der Ausschuss hat
demnach die Stellung eines datenschutz-
rechtlich Verantwortlichen gemafB Art. 4
Nr. 7 DSGVO.

» Mit Urteil vom 16.01.2024 - C-33/22
bejahte der EuGH die Anwendung der
DSGVO fiur die Datenverarbeitung eines
von einem Parlament eingesetzten Unter-
suchungsausschusses. Die DSGVO ist vor
allem dann nicht anwendbar, wenn die
Verarbeitungen im Rahmen einer Tatigkeit
erfolgen, welche nicht in den Anwen-
dungsbereich des Unionsrechts fallen.
Tatigkeiten eines vom Parlament eines
Mitgliedstaats in Ausilibung seines Kon-
trollrechts der Vollziehung eingesetzten
Untersuchungsausschusses, die der Unter-
suchung der Tatigkeiten einer polizeili-
chen Staatsschutzbehorde aufgrund des
Verdachts politischer Einflussnahme auf
diese Behorde dienen, sind nach Auffas-
sung des EuGH nicht als die nationale
Sicherheit betreffende Tatigkeiten anzuse-
hen, die auBerhalb des Anwendungsbe-
reichs des Unionsrechts liegen.

Das Landesdatenschutzgesetz steht hierzu nicht
im Widerspruch. Vielmehr wurde mit § 2 Abs. 3
LDSG in Ubereinstimmung mit der nunmehr vor-

liegenden Rechtsprechung des EuGH verdeut-
licht, dass die DSGVO auch im parlamentarischen
Bereich Anwendung findet. Die gesetzliche
Regelung beinhaltet stattdessen eine Ermaéchti-
gung, Einzelheiten zur Verarbeitung personen-
bezogener Daten in Wahrnehmung parlamen-
tarischer Aufgaben abweichend von den
Bestimmungen des LDSG in einer Datenschutz-
ordnung zu normieren.

§ 2 Abs. 3 LDSG

(3) Der Landtag, seine Gremien, seine Mit-
glieder, die Fraktionen und deren Beschaf-
tigte sowie die Landtagsverwaltung unterlie-
gen nicht den Bestimmungen dieses Geset-
zes, soweit sie in Wahrnehmung parlamen-
tarischer Aufgaben personenbezogene Daten
verarbeiten. Der Landtag beschlieBt insoweit
unter Bericksichtigung seiner verfassungs-
rechtlichen Stellung sowie der Grundsatze
der Verordnung (EU) 2016/679 und dieses
Gesetzes eine Datenschutzordnung.

In Schleswig-Holstein hat der Landtag bereits
seit vielen Jahren eine Datenschutzordnung, in
der spezifische Datenschutzregeln fiir das
Parlament geregelt sind (Tz. 3.2). Diese Rege-
lungsmoglichkeit ergibt sich aus Art. 6 Abs. 2
und Abs. 3 DSGVO.

Eine andere Frage betrifft die Frage der Daten-
schutzaufsicht im parlamentarischen Bereich. In
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seinem Urteil vom 16.01.2024 — C-33/22 hat der
EuGH in diesem Zusammenhang ausgefihrt,
welche Stelle fir die Entscheidung lber daten-
schutzrechtliche Beschwerden zustdndig sein
soll, wenn nur eine einzige Aufsichtsbehorde
existiert. Demnach sind die Bestimmungen der
Art. 77 Abs. 1 und Art. 55 Abs. 1 DSGVO dahin
auszulegen, dass ,diese Bestimmungen, wenn
ein Mitgliedstaat, der im Einklang mit Art. 51
Abs. 1 DSGVO bloB eine einzige Aufsichtsbe-
horde eingerichtet hat, sie aber nicht mit der
Zustandigkeit fir die Uberwachung der Anwen-
dung dieser Verordnung durch einen vom Parla-
ment dieses Mitgliedstaats in Ausiibung seines
Kontrollrechts der Vollziehung eingesetzten
Untersuchungsausschuss ausgestattet hat, die-
ser Behorde unmittelbar die Zustéandigkeit tGber-
tragen, Uber Beschwerden betreffend von
diesem Untersuchungsausschuss durchgefiihrte
Verarbeitungen personenbezogener Daten zu
befinden”.

Art. 51 Abs. 1 DSGVO sieht vor, dass jeder Mit-
gliedstaat weitere unabhangige Aufsichtsbehor-
den einrichten kann, die fir die Uberwachung
und Anwendung der DSGVO zustadndig sind,
damit die Grundrechte und Grundfreiheiten
natlrlicher Personen bei der Verarbeitung
geschitzt werden und der freie Verkehr perso-
nenbezogener Daten in der Union erleichtert
wird. Gerade vor diesem Hintergrund kann die
Datenschutzaufsicht im parlamentarischen Be-
reich von einer eigens hierflr eingerichteten und
spezifischen Aufsichtsstelle wahrgenommen wer-
den.

Gemeinsam mit den Landesbeauftragten fir
Datenschutz aus Baden-Wirttemberg und aus
Hessen haben wir die Anforderungen an eine
solche spezifische Aufsichtsstelle zusammen-
gestellt, die sich aus Artikel 51 ff. DSGVO erge-
ben:

» Die Aufsichtsstelle muss véllig unabhéngig
im Sinn des Artikels 52 DSGVO sein.

» Jedes Mitglied der Aufsichtsstelle muss
gemal Artikel 53 DSGVO vom Parlament
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gewdhlt sein und Uber die fir die Erfullung
seiner Aufgaben und Ausiibung seiner
Befugnisse erforderliche Qualifikation, Er-
fahrung und Sachkunde insbesondere im
Bereich des Schutzes personenbezogener
Daten verfiigen.

» Die Regelungen zur Aufsichtsstelle in den
spezifischen Regelungen fir das Parla-
ment mussen die Themen des Artikels 54
DSGVO umfassen, wie z. B. Fragen zur
Amtszeit, zur Wiederernennung und zu
Nebentatigkeiten.

» Die Aufsichtsstelle muss nicht mit allen
Aufgaben des Artikels 57 DSGVO betraut
sein. Es wirde ein Verweis auf Art.57
Abs. 1 Buchst. a bis i DSGVO gentigen. Ins-
besondere miisste die Aufgabe geregelt
sein, Beschwerden von betroffenen Perso-
nen nachzugehen.

» Dije Stelle misste nicht ber alle Befug-
nisse nach Artikel 58 DSGVO verfiigen,
jedoch zumindest mit vergleichbaren
Befugnissen wie in Art. 58 Abs. 1 (Informa-
tionsbefugnisse) und Abs.2 (Abhilfebe-
fugnisse) DSGVO ausgestattet sein.

AuBerdem haben wir iberlegt, welche Konzepte
sich fur die Ausgestaltung einer Aufsicht fiir
den parlamentarischen Bereich anbieten konn-
ten. Das kdénnte eine Person oder ein Kollegial-
organ sein: So kdme ein internes Modell zur
Selbstkontrolle — also ein Gremium aus gewahl-
ten Abgeordneten - ebenso infrage wie ein
externes Modell, bei dem als Aufsicht eine oder
mehrere Personen gewahlt wiirden, die nicht aus
den Reihen der aktuellen Abgeordneten stam-
men, aber das Vertrauen des Parlaments genie-
Ben. Derartige honorige Personlichkeiten konn-
ten im Prinzip auch von mehreren Parlamenten —
wenn dies so beabsichtigt und durch Wahl
bestatigt ist — als Aufsicht eingesetzt werden,
sodass dann eine Zustandigkeit fir mehrere
Landtage bestlinde. Es gibt mehrere Moglichkei-
ten - die Aufgabe der Ausgestaltung kommt
jedenfalls dem Parlament zu.
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3.2 Datenschutzgremium

Seit vielen Jahren bewdhrt: das Datenschutz-
gremium des Schleswig-Holsteinischen Land-
tages. Mehrfach im Jahr tagt das Datenschutz-
gremium, um Datenschutzthemen im parlamen-
tarischen Bereich zu diskutieren, etwaige Be-
schwerden zu bearbeiten und sich mit neuen
Entwicklungen zu beschéftigten. Die Landesbe-
auftragte fur Datenschutz ist Gast in diesem
Gremium.

Webseite des Datenschutzgremiums:

https.//www.landtag.ltsh.de/parlament/
datenschutz-im-parlament/

Kurzlink: https.//uldsh.de/tb43-3-2a

Basis fur die Arbeit des Datenschutzgremiums ist
die Datenschutzordnung:

https.//www.gesetze-rechtsprechung.sh.juris.de/

Das Datenschutzgremium des Schleswig- perma?a=DSO_SH

Holsteinischen Landtages iberwacht die

Einhaltung der datenschutzrechtlichen Be- Kurzlink: https://uldsh.de/tb43-3-2b

stimmungen, nimmt Beschwerden und Be-

Die Datenschutzordnung mit spezifischen Daten-
schutzregeln fir den parlamentarischen Bereich
stammt aus dem Jahr 1998 und wurde seitdem
mehrfach angepasst, zuletzt im Februar 2018.
Geplante Novellierungen, die aus praktischen
Erwdgungen und aus einem Anpassungsbedarf
an die DSGVO resultieren, sollten die Ent-
scheidungen des EuGH zum parlamentarischen
Datenschutz (Tz. 3.1) berlcksichtigen. Gerne bie-
tet die Landesbeauftragte fir Datenschutz ihre
Unterstltzung an.

anstandungen Betroffener entgegen, geht
Vorgéngen nach, die Anlass zu einer Uber-
prifung geben, und unterrichtet den Altes-
tenrat iber festgestellte VerstoRe. Jede Frak-
tion ist durch ein Mitglied vertreten, die
Beratungen sind vertraulich.

3.3 Service fiir Abgeordnete in Fragen zu Datenschutz und Informationsfreiheit

Wie jedes Jahr erneuern wir unsere Werbung in Ansprechstelle fiir Datenschutz und Informa-

eigener Sache: Zusammen mit ihrem Team bietet
die Landesbeauftragte fiir Datenschutz an, dass
sich jede und jeder Abgeordnete vertrauens-
voll an das ULD wenden kann, um Beratung
oder Hilfestellung in Fragen des Datenschutzes
oder der Informationsfreiheit zu erhalten.

Nach unserer Erfahrung sind die Aufgaben der
Abgeordneten vielfdltig. Es besteht die tagliche
Herausforderung, die anstehenden Themen in
ihrer Breite und Tiefe zu durchdringen. Das kann
Praxisfragen aus dem Wahlkreis ebenso betref-
fen wie Ideen fiir gesetzgeberische Vorschlage.
Querschnittsmaterien wie Datenschutz oder der
Bereich von Transparenz und Informationszu-
gang hat nicht jede und jeder sofort im Blick. Mit
dieser Perspektive kdnnen wir in unserer Rolle als

tionsfreiheit dienen.

§ 62 Abs. 1 Nr. 3 LDSG

(1) Die oder der Landesbeauftragte hat
neben den in der Verordnung (EU) 2016/679
genannten Aufgaben die Aufgaben, [...]

3. den lLandtag, die Landesregierung und
andere Einrichtungen und Gremien Uber
legislative und administrative MaBnahmen
zum Schutz der Rechte und Freiheiten natir-
licher Personen in Bezug auf die Verarbei-
tung personenbezogener Daten zu beraten;

[..]
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3 LANDTAG

Im Vorwort zu diesem Bericht haben wir
beschrieben, wie die noch jungen europaischen
Digitalrechtsakte mit Leben gefiillt werden mis-
sen und heute insbesondere in Bezug auf
Schnittmengen mit der Datenschutz-Grundver-
ordnung noch nicht alles austariert ist. Die euro-
paische Gesetzgebung betrifft auch Schleswig-
Holstein und seine Birgerinnen und Burger, die
Wirtschaft und die Verwaltung unmittelbar. Nun
gilt es, bei der Umsetzung der jeweiligen Anfor-
derungen unerwiinschte Effekte zu vermeiden.
Das wird nach unserer Uberzeugung nur dann
gut funktionieren, wenn die verschiedenen
Disziplinen und Perspektiven zusammenkom-
men und man miteinander kommuniziert.

Was ist zu tun?

Unser Interesse ist es, im Austausch mit den
Abgeordneten Chancen und Risiken verschiede-
ner Handlungsoptionen zu verstehen und kon-
struktiv zu praxistauglichen Lésungen fur die
diskutierten Sachverhalte beizutragen. So wer-
den wir weiterhin alle Fragen der Abgeordneten
zu Datenschutz und Informationsfreiheit mit
unserer juristischen und auch informations-
technischen Expertise sowie auf Basis unserer
Erfahrung in der Anwendung der Rechtsnormen
beantworten und dem Beratungsbedarf im Rah-
men unserer Ressourcen nachkommen.

Bei Fragen zu Datenschutz und Informationsfreiheit sind die Abgeordneten des Schleswig-Holsteini-

schen Landtages eingeladen, den Service der Landesbeauftragten fiir Datenschutz und ihres Teams

in Anspruch zu nehmen.
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KERNPUNKTE

Digitalpaten

INPOL-Abfrage als StandardmafBnahme

Sicherer Transport von Dokumenten

WhatsApp und private Smartphones bei Pflegediensten
Datenpannen im Medizinbereich

Datenschutz- und Medienkompetenz
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4 Datenschutz in der Verwaltung

4.1 Allgemeine Verwaltung

4.1.1 Fahrerlaubnisrecht: Vom Léschen, Tilgen und Verwerten

Zugunsten eines Beschwerdefiihrers konnte in
einem Fall vermittelt werden, in dem diesem der
Verlust des Fiihrscheins drohte.

Aufgrund eines Fahrradunfalls unter Alkoholein-
fluss im Jahr 2022 ermittelte urspriinglich die
Staatsanwaltschaft, stellte das Verfahren jedoch
bald ein. Ein Jahr spater nahm die ortliche
zustandige Fuhrerscheinstelle den Vorfall zum
Anlass, die Fahreignung des Beschwerdefiihrers
in Zweifel zu stellen, und ordnete ihm an, sich
einer medizinisch-psychologischen Untersu-
chung (MPU) zu unterziehen — so weit ein ,nor-
maler” Vorgang, den er nicht infrage stellte. In
einem solchen Verfahren missen Betroffene sich
eine unabhdngige Begutachtungsstelle aussu-
chen, an die die Behorde ihre Fihrerscheinakte
(oder eine Kopie davon) schickt. Auf Grundlage
der darin enthaltenen Vorgeschichte und der
Untersuchungen vor Ort geben Gutachterinnen
oder Gutachter ihre Stellungnahme zur Fahreig-
nung ab.

Ausléser der Beschwerde waren nun die Akten-
vermerke, mit denen der Betroffene im Rahmen
der Gutachtenerstellung konfrontiert wurde: Das
jungste Verfahren ging zurick auf die Jahre 2005
und 2006. Selbst eine Trunkenheitsfahrt im Jahr
1992 wurde ihm im Gutachten vorgehalten, das
letztlich zu einem negativen Schluss kam. Wes-
wegen die Fihrerscheinstelle der Begutach-
tungsstelle so alte Vorgange mitteilte, war dem
Beschwerdeflihrer unverstandlich — zumal er
bereits im Jahr 2010 fiir den Erwerb eines Lkw-
Fihrerscheins zugelassen worden war und dem-
entsprechend von einem ,sauberen” Register
ausging, was er auch anhand einer aktuellen
Auskunft des Kraftfahrtbundesamtes in Flens-
burg belegen konnte.

Dies war schliissig, da die meisten Eintrédge im
zentralen Fahreignungsregister, etwa zu Ord-
nungswidrigkeiten oder Verkehrsstraftaten, nach
zweieinhalb oder finf Jahren getilgt werden. Bei
schweren VerstoBen kann dies auch zehn Jahre
dauern, unter besonderen Umstdnden sogar
15 Jahre (vgl. § 29 StraBenverkehrsgesetz (StVG)).

Wie ferner die ortlichen Fahrerlaubnisbehdrden
solche Informationen nutzen dirfen, regelt
§ 2 StVG. Die Léschung von Inhalten aus der
Fiihrerscheinakte hat sich dabei an den Til-
gungsfristen fiir das zentrale Fahreignungs-
register (Tz. 4.2.3) auszurichten:

§ 2 Abs. 9 StVG

Die Registerauskiinfte, Fihrungszeugnisse,
Gutachten und Gesundheitszeugnisse diir-
fen nur zur Feststellung oder Uberpriifung
der Eignung oder Befdhigung verwendet
werden. Sie sind nach spéatestens zehn Jah-
ren zu vernichten, es sei denn, mit ihnen im
Zusammenhang stehende Eintragungen im
Fahreignungsregister oder im Zentralen
Fahrerlaubnisregister sind nach den Bestim-
mungen flr diese Register zu einem friihe-
ren oder spateren Zeitpunkt zu tilgen oder
zu l6schen. [...]

Anstelle einer Vernichtung der Unterlagen
ist die Verarbeitung der darin enthaltenen
Daten einzuschranken, wenn die Vernich-
tung wegen der besonderen Art der Fiihrung
der Akten nicht oder nur mit unverhaltnis-
maBigem Aufwand moglich ist.
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Letzterer Satz stellt eigentlich eine Ausnahme
vom Grundsatz der Speicherbegrenzung des
Art. 5 Abs. 1 Buchst. e DSGVO dar, die das deut-
sche Verkehrsrecht den Verwaltungen einraumt.
Die Vorschrift zielt auf fortlaufend gefiihrte
Papierakten ab, aus denen sich Inhalte mit
jeweils unterschiedlich langen Loschfristen
eventuell nicht problemlos herausfiltern und ent-
fernen lassen. Nachforschungen bei der zustan-
digen Fuhrerscheinstelle ergaben, dass man dort
teilweise noch mit genau solchen traditionellen
Papierakten arbeitete.

Zur Durchfiihrung einer MPU kennt die Fahrer-
laubnisverordnung (FeV) allerdings flr diese
besondere Problemstellung eine Losung:

§ 11 Abs. 6 Satz 4 FeV

Die Fahrerlaubnisbehérde teilt der untersu-
chenden Stelle mit, welche Fragen im Hin-
blick auf die Eignung des Betroffenen zum
Fihren von Kraftfahrzeugen zu klaren sind,
und Ubersendet ihr die vollstandigen Unter-
lagen, soweit sie unter Beachtung der
gesetzlichen Verwertungsverbote verwendet
werden dirfen.

Spéatestens beim Versand der Fihrerscheinakte
an eine Begutachtungsstelle muss diese also
bereinigt werden. Letztlich wird dadurch ein
Gleichlauf von Tilgungsfristen, Loschregeln
und Verwertungsverboten hergestellt. Welche
Folgen ein Versaumnis der Verwaltung an dieser
Stelle hat, |asst sich der Rechtsprechung entneh-
men (siehe Urteil vom 22.05.2013 im Kasten
rechts).

Streng genommen hatte demnach nicht nur die
Behorde, sondern auch die Begutachtungsstelle
eine Verfristung der allermindestens 16 Jahre
alten Akteneintréage eigenstiandig priifen und
beachten miissen.

Der Beschwerdefiihrer konnte eine Losung
jedoch mit Verweis auf die dargestellten Rechts-
grundlagen selbsttatig bei der Flihrerscheinstelle
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erwirken. Noch bevor der Anhorungsbescheid
des ULD die Verwaltung erreichte, hatte man
Abhilfe geschaffen: Der Betroffene bekam eine
Fristverlangerung fiir die Absolvierung der MPU
und seine Kosten fur das erste, unbrauchbare
Gutachten wurden ihm erstattet.

Oberverwaltungsgericht Greifswald,
Urteil vom 22.05.2013 (1 M 123/12)

Bleiben versehentlich nicht verwertbare
Unterlagen bei der der Untersuchungsstelle
Ubermittelten Akte, ist dies schlicht rechts-
widrig bzw. steht in Widerspruch zu § 11
Abs. 6 Satz 4 FeV. Derartige Fehler gehen
grundsatzlich ohne Weiteres zulasten der
Behorde, mittelbar dadurch, dass sie — wie
vorliegend - die Nichtverwertbarkeit des auf
der Grundlage solchermaBen fehlerhafter
Unterlagen erstellten Gutachtens nach sich
ziehen. [...]

Das gesetzliche Verwertungsverbot [...] greift
auf jeder Stufe des Verfahrens betreffend die
Beurteilung der Eignung des Antragstellers:
Auch der Gutachter darf die betroffene Tat
und Entscheidung dem Betroffenen nicht
mehr vorhalten bzw. zu seinem Nachteil ver-
werten.

Im Nachgang gestand die Behorde den Fehler
dem ULD gegeniiber unumwunden ein. Auf-
grund mangelnder Sorgfalt war in der Sachbear-
beitung eine Bereinigung der Unterlagen unter-
blieben, obwohl die Rechtslage eigentlich
bekannt war. Mit der gegenwartig laufenden
Umstellung auf elektronische Akten konnte
die Fiihrerscheinstelle aber auch eine positive
Perspektive aufzeigen: Durch Hinterlegung von
Loschfristen zu jedem einzelnen Dokument
werde man eine iiberlange Aufbewahrung von
nicht mehr verwertbaren Bestandteilen der
Fiihrerscheinakten in Zukunft technisch aus-
schlieBen.



Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

In bestimmten Rechtsgebieten kann an die Stelle einer L6schung unter Umstanden ein Verwertungs-
verbot treten. Beim Umgang mit solchen Daten ist besondere Vorsicht geboten, da deren Nutzung

leicht zu einer unrechtméaBigen Benachteiligung Betroffener fiihren kann.

Wo immer sich eine vollstandige Léschung umsetzen lasst, ist diese grundsatzlich vorzuziehen.

4.1.2 Stilllegung eines Fahrzeugs aufgrund einer Verwechslung

Ahnlich dramatisch stellte sich ein weiterer
Beschwerdefall mit verkehrsrechtlichem Bezug
dar, wenn auch nicht im ersten Moment. Diesmal
ging es nicht um eine Fahrerlaubnis, sondern um
eine Fahrzeugzulassung. Auch fir diesen Zweck
greifen die ortlichen Behorden auf ein zentrales
Register zuriick:

§ 32 Abs. 1 StVG

Die Fahrzeugregister werden gefuhrt zur
Speicherung von Daten

1. fiir die Zulassung und Uberwachung von
Fahrzeugen nach diesem Gesetz oder den
darauf beruhenden Rechtsvorschriften,

2. fur MaBnahmen zur Gewahrleistung des
Versicherungsschutzes im Rahmen der Kraft-
fahrzeughaftpflichtversicherung,

3. fur MaBnahmen zur Durchfiihrung des
Kraftfahrzeugsteuerrechts,

4.1..]

Die Beschwerdefiihrerin beméangelte zunachst
lediglich, einen falschen Bescheid erhalten zu
haben: So war sie zwar Adressatin der férmlichen
Zustellung. Inhaltlich richtete sich der Bescheid
Uber die zwangsweise Stilllegung eines Fahr-
zeugs jedoch an einen véllig Fremden, mit Anga-
ben zu dessen Auto und abgelaufenem Versiche-
rungsschutz. Insoweit hatte es sich — schlimm

genug — nur um eine Offenbarung an eine Unbe-
fugte gehandelt, also um eine Verletzung des
Schutzes personenbezogener Daten. Auf den
Hinweis des Fehlers durch die Adressatin per
E-Mail habe die Zulassungsstelle beim Landkreis
nicht reagiert.

Auf telefonische Nachfrage des ULD bei der Mel-
denden stellte sich heraus: Die Verwechslung
hatte flr sie noch ganz andere Folgen. Die Zulas-
sungsstelle hatte das Ordnungsamt der Amts-
verwaltung vor Ort beauftragt, das Kennzeichen
der Beschwerdeflhrerin zu entsiegeln und somit
das Fahrzeug stillzulegen. Grundsatzlich kon-
nen die Zulassungsstellen zur Durchfiihrung
von MaBnahmen auch Daten an ortliche Behor-
den tUbermitteln (vgl. § 35 Abs. 1 Nr. 1 StVG). Nur
wurden hier anscheinend die vollig falschen
Daten Ubermittelt. Weder von dem fehlerhaften
Bescheid noch von einer Bestdtigung der Kfz-
Versicherung tber den weiter bestehenden Ver-
sicherungsschutz hatten die Ordnungskréfte sich
beirren lassen. Und auch weitere Versuche, beim
Landkreis jemanden zu erreichen, blieben erfolg-
los.

In der Hauptsache waren hier zulassungs-, ver-
sicherungs- und vor allem verfahrensrechtli-
che Probleme maBgebend. Worin bestand also
hier der Ansatzpunkt, mit Mitteln des Daten-
schutzrechts vorzugehen? In Verwechslungsfal-
len — wie hier geschehen — lasst sich aus der
DSGVO der Grundsatz der Richtigkeit heranzie-
hen:
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Art. 5 Abs. 1 Buchst. d DSGVO

Personenbezogene Daten miissen sachlich
richtig und erforderlichenfalls auf dem neu-
esten Stand sein; es sind alle angemessenen
MaBnahmen zu treffen, damit personenbe-
zogene Daten, die im Hinblick auf die Zwe-
cke ihrer Verarbeitung unrichtig sind, unver-
zliglich geldscht oder berichtigt werden
(.Richtigkeit”).

Was ist zu tun?

Um in der verworrenen Situation Abhilfe zu
schaffen, konnte kurzerhand auf die Unterstiit-
zung des Datenschutzbeauftragten der Kreisver-
waltung zuriickgegriffen werden: Denn dieser
war in der Lage, unkompliziert den Kontakt zum
Fachdienstleiter der Zulassungsstelle herzustel-
len.

Die Behorde erkannte endlich ihren eigenen Feh-
ler und veranlasste die Riickabwicklung der Fol-
gen: Die Beschwerdefiihrerin sollte umgehend
eine neue Zulassungsplakette erhalten. Eine
Benachrichtigung des eigentlichen Adressaten
des Bescheids Uber die unbefugte Offenbarung
seiner Daten wurde uns ebenfalls zugesagt.

Der Grundsatz der Richtigkeit wird von Datenschiitzerinnen und Datenschiitzern nicht ganz so haufig

bemiiht wie etwa die Prinzipien der Zweckbindung, der Datenminimierung oder der Vertraulichkeit.

Dieser Fall zeigt jedoch: Manchmal sind es gerade unrichtige Daten, die die argerlichsten Folgen nach

sich ziehen.

Hinweise auf falsche Angaben miissen von Verantwortlichen gegebenenfalls als Antrage auf Berich-

tigung nach Artikel 16 DSGVO aufgefasst und unverziiglich untersucht werden.

4.1.3 Digitalpaten und Datensicherheit

Mit dem Projekt einer Digitalpatenschaft hat ein
Kreis sich fur die Verbreitung digitaler Kompe-
tenzen eingesetzt und hierfiir ehrenamtliches
Engagement in der Bevolkerung geweckt. Digi-
talpaten haben demnach die Aufgabe, Privatper-
sonen etwa bei der Einrichtung von Apps auf
dem Smartphone, der Erlduterung von Pro-
grammanwendungen oder der Vornahme von
Tablet-Einstellungen zu unterstiitzen. Hierzu
erhielten wir einen Hinweis in Verbindung mit
der besorgten Nachfrage eines Birgers, da es
sich bei den ehrenamtlich tatigen Personen auch
um solche handeln kdnne, die unredliche Motive
verfolgen. Schnell hat man sich ein fremdes Pass-
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wort gemerkt, um dann gerade die fehlende Pra-
xis und die Unkenntnis bei alteren Leuten zu nut-
zen, um kriminelle Handlungen auszufihren.

Daraufhin hat das ULD bei dem Kreis nahere
Auskiinfte eingeholt. Zunachst konnte der Kreis
klarstellen, dass er fur die Datenverarbeitung im
Rahmen der Digitalpatenschaft als datenschutz-
rechtlich Verantwortlicher auftritt. Weiterhin
erfolgte die Erarbeitung mehrerer Dokumente,
welche die ehrenamtlichen Digitalpaten unter-
zeichnen und zur Kenntnis nehmen mussen. Im
Einzelnen:



» |n einem Formular soll der Digitalpate eine
Selbstauskunft geben und erldutern, fir
welche konkreten Endgerate und Betriebs-
systeme eine Beratung Ubernommen wird.
Hierzu zéhlen auch Angaben zur beabsich-
tigten Einrichtung, Installation und Nut-
zung von Apps oder Naheres zur Einrich-
tung eines Internetzugangs. Weiterhin
sind in dem Formular etwa die Einrichtung
von E-Mail-Konten, die Teilnahme an
Videokonferenzen und das Onlinebanking
erwahnt. SchlieBlich sollte der Digitalpate
auf dem Formular versichern, dass allge-
mein keine Vorstrafen bestehen und
kein Straf- oder Ermittlungsverfahren
anhéangig ist.

» Zu unterzeichnen ist eine Verpflichtung
auf Vertraulichkeit, Verschwiegenheit
und die Einhaltung des Datenschutzes.

» Digitalpaten mussen ferner eine Verpflich-
tung zur Einhaltung von Datenschutz-
grundséatzen unterschreiben. In einem bei-
gefligten Merkblatt wird ndher ausgefiihrt,
was Digitalpaten beachten sollen.

Auf unsere Nachfragen und Hinweise hin hat der
Kreis im Rahmen der Selbstauskunft Anpassun-
gen vorgenommen. Hinsichtlich laufender Straf-
verfahren ist zu beriicksichtigen, dass zunéachst
die Unschuldsvermutung gilt. Beztiglich der Vor-
strafen wird im Rahmen der Digitalpatenschaft
mehr von Bedeutung sein, ob eine Person wegen
Vermogens- oder Eigentumsdelikten in Erschei-
nung getreten und daher fir die Beratung unge-
eignet ist. Beziiglich der Einrichtung von Konten,
etwa einem E-Mail-Konto, und der Unterstit-
zung beim Onlinebanking versicherte der Kreis,
dass die Digitalpaten hierzu sensibilisiert
werden, dass zum Schutz der Hilfe suchenden

Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Personen als auch zu deren Eigenschutz keine
schutzbediirftigen Informationen abgefragt,
eingesehen oder eingegeben werden diirfen.
Dies gelte gerade beziiglich der Eingabe von
Passwortern, PINs oder sonstigen sensiblen
Informationen. Speziell beim Onlinebanking
beziehe sich die Hilfestellung durch die Digital-
paten darauf, erforderliche Grundfertigkeiten zu
vermitteln und dabei zu erldutern, welche Gerate
und welche Informationen fiir eine Teilnahme
und Nutzung erforderlich sind. Auch die Einrich-
tung soll begleitet werden. Die Dateneingabe
musse aber von den Hilfesuchenden eigenstan-
dig und allein bewiltigt werden. Den Digitalpa-
ten sei demnach nur eine Moderatorenrolle
zugewiesen. Auch die Hilfesuchenden selbst
wolle der Kreis im Umgang mit den Digitalpaten
sensibilisieren und auf VorsichtsmaBnahmen,
wie etwa den Umgang mit Zugangsdaten, hin-
weisen.

Dem Kreis wurde insbesondere geraten, die Ein-
richtung des Onlinebankings nicht durch
ehrenamtliche Digitalpaten erledigen zu las-
sen. Empfohlen wurde auch die Gestaltung von
Hinweisblattern fiir die Digitalpaten und die
Hilfesuchenden mit der Auflistung des Leis-
tungs- und Unterstiitzungsumfangs, um auch
eine Abgrenzung zu ermoglich, was im Einzelfall
nicht Gegenstand der konkreten Beratung sein
soll. Der Kreis hat die Umsetzung der Ratschlage
und Empfehlungen zugesagt. AbschlieBend hat
das ULD nochmals darauf hingewiesen, dass der
Kreis fur eine mogliche Datenverarbeitung der
Digitalpaten verantwortlich bleibt. Hierzu zahlt
vor allem die Einhaltung aller technischen und
organisatorischen MaBnahmen zur Einhal-
tung der Datensicherheitsvorgaben, Artikel 32
DSGVO.

Ehrenamtliches Engagement bei der Vermittlung digitaler Kompetenzen ist wertvoll. Ebenso ist die

Gewabhrleistung der Datensicherheit ein hohes Gut. Im Rahmen der Projektumsetzung fiir eine Digi-

talpatenschaft sind geeignete Vorkehrungen zu treffen, damit Hilfesuchende keine sensiblen perso-

nenbezogenen Daten preisgeben und damit keine unbefugte Verarbeitung durch Digitalpaten

erfolgt.
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4.1.4 Dauerhafte Speicherung der Ausleihhistorie in Stadtbiicherei

Aufgrund einer Beschwerde priifte das ULD den
Umgang mit Nutzerdaten in einer Biicherei. Im
Fokus stand die Speicherung von Ausleihhisto-
rien. Entsprechende Daten geben Uber das Lese-
verhalten, die Dauer einer Ausleihe und die tber
ausgeliehene Werke Auskunft und ermdglichen
so einen vertieften Einblick in die Lesegewohn-
heiten und -interessen. Fir die Verarbeitung
dieser Daten bedarf es einer spezifischen Rechts-
grundlage, welche die Biicherei im eingeleiteten
Prufverfahren nicht vorweisen konnte.

Im laufenden Verfahren hat die Stadtbiicherei
zunichst Anderungen im Ausleihprozess vorge-
nommen. Demnach konne die Ausleihhistorie
von Nutzenden nicht mehr von den Beschéf-
tigten der Stadtbiicherei eingesehen werden.
Nutzende erhielten im persdnlichen Onlinebe-
reich eine Meldung zur Speicherung der Ausleih-
historie, wobei sie der Speicherung widerspre-
chen kdnnten. Weiterhin missten die Nutzenden
aber auch aktiv widersprechen, da anderenfalls
eine Speicherung der Ausleihhistorie erfolge. Zu
berticksichtigen sei, dass viele Nutzende wollen,
dass ihre Ausleihhistorie gespeichert wird. Im
letzteren Fall wiirde eine Datenldschung im Jah-
resrhythmus durchgefiihrt.

Losgel6st hiervon gelang es der Kommune nicht,
fur die Speicherung der Ausleihhistorie eine
rechtliche Basis zu benennen. Das ULD hat daher
die Stadtblicherei auf folgende Punkte hingewie-
sen:

» Fs darf keine standardméBige Speiche-
rung von nutzerbezogenen Ausleihhisto-
rien erfolgen.

» Es durfen buchbezogen keine Benutzer-
kennungen und Namen vergangener

Ausleihen, mit Ausnahme des Namens
des letzten Ausleihers, gespeichert wer-
den. Auf diese Weise kann bei Bescha-
digung der letzte Ausleihvorgang nament-
lich nachvollzogen werden. Es diirfen aber
fur statistische Zwecke Anzahl und Datum
der Ausleihvorgange erfasst werden.

» Eine Ausblendung der Angaben fur Nutzer
und Bibliothekspersonal reicht nicht aus.
Diese Daten durfen nicht in der Datenbank
gespeichert werden.

Abweichungen sind in folgender Form denkbar:

» Daneben kdnnen Nutzende einwilligungs-
basiert eine Speicherung der Ausleihhisto-
rie aktivieren. Dies kann auch die Sichtbar-
machung dem Bibliothekspersonal gegen-
Uber, etwa bei einem Service-Check, bein-
halten. StandardmaBig, etwa bei der Anla-
ge neuer Nutzerkonten, muss die Speiche-
rung aber deaktiviert sein.

=» |m Fall, bei der eine Ausleihhistorie bisher
noch standardmaBig gespeichert wird, ist
es ausreichend, prominent (z. B. Giber ein
Banner beim Log-in) auf die Deaktivie-
rungsmaoglichkeit hinzuweisen. Dies gilt
fur jene Personen, die fiir die Vergangen-
heit eine Speicherung der Ausleihhistorie
winschten.

» Entscheiden sich die Nutzenden spater fiir
einen Widerruf der Einwilligung, missen
die Ausleihhistorien auch fiir die Vergan-
genheit geldscht werden.

Mit den entsprechenden Hinweisen zur Ande-
rung der Systemeinstellungen konnte das Prif-
verfahren gegeniber der Stadtbilicherei beendet
werden.

4.1.5 Aufforderung einer Gemeinde zur Einholung einer Finanzierungszusage

in der Phase der Interessenbekundung

Das ULD wurde um eine datenschutzrechtliche
Einschatzung gebeten, ob das Vorgehen einer
Gemeinde, eine Finanzierungszusage in der
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Phase der Interessenbekundung bzw. unmit-
telbar nach deren Einholung anzufordern, zulas-
sig sei. Dazu wurde mitgeteilt, dass die Gemein-



de ein bestimmtes Gebiet als Bauland plane und
Burger Interessenbekundungen fir den Erwerb
von Grundstlicken haben abgeben kdnnen, die
in diesem Gebiet lagen. Nach Abgabe dieser
Interessenbekundungen habe die Gemeinde die
Interessenten aufgefordert, eine Finanzierungs-
zusage vorzulegen. Das Gebiet sei zu diesem
Zeitpunkt in der Planung gewesen.

Fir das ULD ergaben sich auf der Basis des
herangetragenen Sachverhalts in Bezug auf die
Frage, ob der Zeitpunkt der Abfrage aus daten-
schutzrechtlicher Sicht zuldssig war, folgende
Erwagungen:

Bei der Aufforderung, die Finanzierungszusage
einzureichen, handelt es sich um eine beabsich-
tigte Erhebung von personenbezogenen
Daten, die einer Rechtsgrundlage bedarf. Ob
die Erhebung zu einem derartigen friihen Zeit-
punkt moglicherweise auf eine kommunale Sat-
zung oder aber auf spezialgesetzliche Regelun-
gen aus dem Bauplanungsrecht o. A. gestitzt
werden konnte, war fiir das ULD mangels weite-
rer Sachverhaltsangaben nicht ersichtlich. Aus
demselben Grunde war nicht abschlieBend zu
bewerten, ob die unmittelbar nach Abgabe der
Interessenbekundung geforderte Beibringung
der Finanzierungszusage auf allgemeine daten-
schutzrechtliche Vorschriften § 3 Landesdaten-
schutzgesetz in Verbindung mit einer aufgaben-
zuweisenden Norm bzw. Art. 6 Buchst. ¢ bis e
DSGVO in Verbindung mit einer aufgabenzuwei-
senden Norm zu stiitzen war. Um die in dieser
Phase geplante Erhebung auf eine dieser allge-
meinen datenschutzrechtlichen  Vorschriften
stlitzen zu kénnen, muss diese erforderlich sein.
Aus Sicht des ULD war ohne néhere Kenntnis von
den tatsdchlichen Umstanden nicht ersichtlich,
ob die Finanzierungszusage konkret zu dem
betreffenden Zeitpunkt erforderlich gewesen ist.

Zum einen kann sich die Situation bis zu dem
Zeitpunkt des Abschlusses eines Kaufvertrags
Uber ein konkretes Grundstiick andern und von
der ehemals abgegebenen Interessenbekun-
dung muss Abstand genommen werden. Griinde
dafir konnen z B. in gednderten privaten
Lebensverhéltnissen oder der finanziellen Situa-
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tion liegen. Zum anderen kann aufgrund geén-
derter Umsténde ein Erwerb zu einem spéateren
Zeitpunkt maoglich sein, der in der frihen Pla-
nungsphase noch nicht méglich war, sodass eine
Interessenbekundung damals nicht sinnvoll ge-
wesen ware. Vor diesem Hintergrund erscheint
die Forderung nach der Vorlage einer Finan-
zierungszusage in dem erwdhnten Zeitpunkt
kein geeignetes Mittel, um die ,nicht infrage
kommenden” Interessenten gegebenenfalls aus
dem Verfahren auszuschlieBen.

Hinzu kommt, dass sich die Frage stellt, mit
welchem Inhalt eine Finanzierungszusage sei-
tens der Bank zu diesem frithen Zeitpunkt
Uberhaupt erteilt werden kann. Davon ausge-
hend, dass in dem geschilderten Fall mangels
ErschlieBung noch keinerlei Preisvorstellungen
im Raum standen, hatte die Bank insoweit ,wenig
Anhaltspunkte” fir die Prifung, ob eine derar-
tige Zusage erteilt werden sollte. In Betracht
kame daher allenfalls eine relativ allgemein
gehaltene Finanzierungszusage, bei der die
Reichweite der rechtlichen Verbindlichkeit ange-
sichts noch ungeklarter Prifparameter zu klaren
ware. Vor diesem Hintergrund stellt sich einmal
mehr die Frage nach der Erforderlichkeit, diese
Zusage zu dem betreffenden Zeitpunkt abzufor-
dern.

Letztendlich ist auch zu berlicksichtigen, dass in
dhnlich gelagerten Fallkonstellationen entspre-
chende Nachweise Uber die Liquiditat erst zu
einem wesentlich spateren Zeitpunkt abgefragt
werden dirfen. Dies ergibt sich auch aus der
Orientierungshilfe der Konferenz der unabhangi-
gen Datenschutzaufsichtsbehérden des Bundes
und der Lander vom 24.01.2024 zur Einholung
von Selbstauskinften bei Mietinteressenten (Zif-
fer A, C. 2, 3., die unter dem folgenden Link
abrufbar ist:

https.//www.datenschutzkonferenz-online.de/
media/oh/2024-01-24_DSK-OH_Mietinteresse_
V1.0.pdf

Kurzlink: https.//uldsh.de/tb43-4-1-5a
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Was ist zu tun?

Die Verarbeitung von personenbezogenen Daten bedarf einer Rechtsgrundlage. Der Verantwortliche

hat zu prifen, ob die Anforderungen der gegebenenfalls in Betracht kommenden Rechtsgrundlage

zu dem Zeitpunkt der Verarbeitung der personenbezogenen Daten auch tatsachlich vorliegen.

4.1.6  Vollstreckung einer Kommune fiir Forderungen des NDR

Das ULD wurde von einem Amt um eine daten-
schutzrechtliche Einschdtzung im Zusammen-
hang mit der Vollstreckung ausstehender
Rundfunkbeitrdage gebeten.

Konkret ging es darum, dass der NDR an das Amt
mit der Bitte herangetreten war, wegen ausste-
hender Rundfunkgebiihren zu vollstrecken. Die
betroffene Person, der Schuldner, hatte gegen
dieses geplante Vorgehen eingewandt, die mit
der Vollstreckung einhergehende Verarbeitung
seiner personenbezogenen Daten bediirfe seiner
Einwilligung.

Die Verarbeitung der personenbezogenen Daten
von Schuldnerinnen und Schuldnern zum Zwe-
cke der Durchfiihrung der Vollstreckung bedarf
einer Rechtsgrundlage. Sofern sich eine offent-
lich-rechtliche Rundfunkanstalt, d. h. eine Anstalt
des offentlichen Rechts, gemaB §10 Abs.6
Rundfunkbeitragsstaatsvertrag ~ (RBStV)  mit
einem Vollstreckungsauftrag an die zustandige
Vollstreckungsbehorde wendet, fihrt diese die
Vollstreckung in Wahrnehmung eigener Auf-
gaben durch (vgl. die gemaB § 263 Abs. 1 LVwWG
i. V.m.§ 1 Abs. 1 Ziffer 4 Landesverordnung Uber
die zustandigen Vollstreckungsbehorden ber-
tragene Zustdndigkeit), vgl. auch den Sach-
standsbericht des Wissenschaftlichen Dienstes

Was ist zu tun?

des Deutschen Bundestages 2024 ,Vollstreckung
von Rundfunkbeitragsforderungen”, abrufbar unter
dem folgenden Link:

https.//www.bundestag.de/resource/blob/994364/
f7ab5df9acb5a01c8708b553031d0119/WD-7-
001-24-pdf.pdf

Kurzlink: https.//uldsh.de/tb43-4-1-6a

Die Rechtsgrundlage flr die Verarbeitung der
personenbezogenen Daten durch die zusténdige
Vollstreckungsbehorde ist somit in derartigen
Fallen Art. 6 Abs. 1 Buchst.c, e DSGVO i. V. m.
§ 10 Abs.6 RBStV i.V.m. § 263 Abs.1 Nr. 1, 3
bzw. 4 LVWG i.V.m. § 12 LVWG i. V. m. § 1 Abs. 1
Nr. 4 Landesverordnung Uber die zustdndigen
Vollstreckungsbehérden i. V. m. §§ 269 ff. LVwWG.
Die Zulassigkeit der jeweiligen Vollstreckungs-
handlung unterliegt dabei den gesetzlichen
Anforderungen an die konkrete Vollstreckungs-
handlung gemaB §§ 269 ff. LVwG (vgl. auch die
Beschliisse des Verwaltungsgerichts Schleswig
vom 04.02.2019, 4 B 96/18 und vom 05.01.2021,
4 B 45/20, in denen das Gericht feststellt, dass
sich die Zulassigkeit der Vollstreckung von Rund-
funkbeitrdagen (und S&umniszuschlagen) nach
den §§ 262 ff. LVWG richtet). Einer Einwilligung
der betroffenen Person bedarf es somit nicht.

Die Vollstreckung ausstehender Rundfunkgebiihren durch die zustandige Vollstreckungsbehorde

bedarf keiner Einwilligung durch den Schuldner. Die damit einhergehende Verarbeitung personen-

bezogener Daten beruht auf einer gesetzlichen Rechtsgrundlage.
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4.1.7 Datenschutzbeauftragte in Kindertagesstitten

Das ULD wurde um die datenschutzrechtliche
Einschatzung dahin gehend gebeten, ob fir pri-
vate Kindertagesstatten grundsatzlich eine
Verpflichtung besteht, einen Datenschutzbeauf-
tragten zu benennen.

Anders als bei Kindertagesstatten in kommuna-
ler Tragerschaft, fir die ausnahmslos gemaR
Art. 37 Abs.1 Buchst.a DSGVO die Pflicht
besteht, einen Datenschutzbeauftragten zu be-
nennen, besteht fur private Kindertagesstatten
nur dann die Verpflichtung, einen Datenschutz-
beauftragten zu benennen, wenn

» die Kerntatigkeit des Verantwortlichen (in
diesem Fall die Kindertagesstatte) in der
Durchfiihrung von Verarbeitungsvorgan-
gen besteht, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche und systematische Uberwa-
chung von betroffenen Personen erforder-
lich machen (Art.37 Abs.1 Buchst. b
DSGVO), oder

» die Kerntatigkeit des Verantwortlichen in
der umfangreichen Verarbeitung beson-
derer Kategorien von Daten gemaB Artikel 9
oder von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straf-
taten gemaB Artikel 10 besteht (Art. 37
Abs. 1 Buchst. c DSGVO).

Unabhéngig von diesen Anforderungen besteht
nach § 38 Abs. 1 Satz 1 BDSG fir private Kinder-
tagesstatten die Verpflichtung, einen Daten-
schutzbeauftragten zu benennen, wenn ,in der
Regel mindestens 20 Personen standig mit der
automatisierten Verarbeitung personenbezoge-
ner Daten” beschéftigt sind.

Was die erste Fallgruppe betrifft (,Kerntatig-
keit"), vertritt das ULD in Abweichung zu der
noch im Jahre 2018 (37. TB, Tz. 5.4.3) dargeleg-
ten Einschatzung nunmehr die Auffassung, dass
die in Kindertagesstatten tber die Kinder ausge-
Ubte Aufsicht in der Regel nicht mit einer um-
fangreichen, systematischen und regelmaBi-
gen (digitalen) Verarbeitung/Uberwachung
verbunden ist.

Diese Bewertung tragt den von der (friiheren)
Artikel-29-Datenschutzgruppe in Bezug auf
Datenschutzbeauftragte entwickelten Leitlinien
(WP 243) Rechnung: Die in diesen Leitlinien unter
Ziffer 2.1.3, 2.1.4 (Seite 9, 10) aufgefiihrten
Beispiele zeigen auf, dass die unter Art. 37 Abs. 1
Buchst. b DSGVO fallende umfangreiche und
systematische Verarbeitung/Uberwachung eine
andere Eingriffstiefe aufweist als die, die mit der
Ublichen Aufsichtstatigkeit in Kindertagesstatten
einhergeht. In Kindertagesstatten werden Kinder
beaufsichtigt; gewohnlich ist damit jedoch keine
umfangreiche, regelméaBige und systematische
(digitale) Uberwachung verbunden. Eine andere
Bewertung ergibt sich auch nicht unter Berlck-
sichtigung der frihkindlichen Entwicklung der
Kinder (gegebenenfalls durch Heilpadagogen).
ErfahrungsgemaR ist auch insoweit in der Regel
keine standige, regelmaBige bzw. umfangreiche
Dokumentation der frihkindlichen Entwicklung
zu verzeichnen, sondern anlassbezogen (bei
LAuffalligkeiten”) und/oder punktuell (z. B. um
Entwicklungsfortschritte festzuhalten).

In Ubereinstimmung mit anderen Aufsichtsbe-
hérden ist davon auszugehen, dass in privaten
Kindertagesstatten, in denen in der Regel unter
20 Personen stdndig mit der automatisierten
Verarbeitung personenbezogener Daten be-
schaftigt sind, gewohnlich kein Datenschutz-
beauftragter zu benennen ist.

Die private Kindertagesstatte ist gehalten zu pri-
fen, ob unter Beriicksichtigung der zuvor aufge-
zeigten Anforderungen ein Datenschutzbeauf-
tragter zu benennen ist. Ferner sollte zur Einhal-
tung der Rechenschaftspflicht (Art.5 Abs. 2
DSGVO) Folgendes dokumentiert werden:

» die Tatsache, dass in Anlehnung an die
Anforderungen nach Art.37  Abs. 1
Buchst. b, c DSGVO und & 38 Abs. 1 Satz 1
BDSG gepriift wurde, ob ein Datenschutz-
beauftragter benannt werden muss, und

» die Grinde, die in Anlehnung an die
Anforderungen nach Art. 37 Abs. 1 (gege-
benenfalls) gegen eine Benennungspflicht
sprechen (vgl. Art. 5 Abs. 2 DSGVO).
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Was ist zu tun?

Fir private Kindertagesstatten ist in der Regel kein Datenschutzbeauftragter zu benennen. Zur Ein-

haltung der Rechenschaftspflicht sollten sowohl die Prifung, ob ein Datenschutzbeauftragter zu

benennen ist, als auch die (gegebenenfalls) dagegensprechenden Griinde dokumentiert werden.

4.1.8 Ganztagsbetreuung: Datenverarbeitungen auf Grundlage kommunaler Satzungen

Unmut zog eine Kommune auf sich, die sich im
Rahmen der Ganztagsbetreuung von Kindern an
ihren stadtischen Grundschulen entschloss, die
Eltern zur Einholung einer Bescheinigung iiber
ihre Berufstatigkeit von deren Arbeitgebern
aufzufordern.

Zum Hintergrund: Der Rechtsanspruch auf Ganz-
tagsbetreuung fur Kinder im Grundschulalter
wurde bereits zum Ende der letzten Legislatur-
periode vom Bundesgesetzgeber beschlossen,
wird aber erst ab 2026 schrittweise eingeflhrt
werden (Art. 7 Abs.4 Ganztagsférderungsge-
setz). Zwar konnen Schultrdger in Schleswig-
Holstein fiir entsprechende Betreuungsangebote
auch heute schon Fordermittel des Landes bean-
tragen (vgl. Richtlinie ,Ganztag und Betreuung”
des Bildungsministeriums), aber die Entschei-
dung, ob sie diese einrichten oder nicht, liegt
gegenwartig noch bei ihnen selbst.

Zugleich sind die Schultrager mit einer steigen-
den Nachfrage nach solchen Angeboten kon-
frontiert, sodass es nicht Gberall gelingt, allen an
einem Betreuungsangebot interessierten Eltern
einen Platz zuzusagen. Die betreffende Kommu-
ne hatte in der Vergangenheit freie Platze nach
dem Zeitpunkt der Anmeldung vergeben (soge-
nannte ,Windhundverfahren”) und dies auch so
in einer Benutzungs- und Gebihrensatzung im
Sinne von § 4 Abs. 1 Gemeindeordnung festge-
halten. Man sah sich nach dieser Verfahrens-
weise aber zunehmend schlechter in der Lage,
dem eigens formulierten Anspruch einer Verein-
barkeit von Beruf und Familie gerecht zu werden.
So entschied sich die Stadt, die Platzvergabe
fortan von der Berufstatigkeit der Eltern
abhadngig zu machen (gewissermallen eine
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Form der ,,.Sozialauswahl”) und diese auch zu
kontrollieren.

Ein betroffener Vater erhob angesichts des weit-
reichenden Umfangs von Daten, die ihm nun-
mehr sein Arbeitgeber bestdtigen sollte, Be-
schwerde. Gefordert wurden z. B. Detailangaben
zu taglichen Arbeitszeiten oder einer etwaigen
Befristung. Es stellte sich die Frage nach der
Rechtsgrundlage fiir diese Erhebungen.

Offentliche Stellen miissen eine Verarbeitung
personenbezogener Daten in den allermeisten
Fallen auf ihre spezifischen gesetzlichen Pflichten
oder allgemeiner gefasste Erméachtigungen zur
Erledigung ihrer Aufgaben (Art.6 Abs.1
Buchst. c bzw. Buchst. e DSGVO) stiitzen kénnen.
Die entsprechenden Vorschriften kénnen im
europaischen Recht selbst verankert sein, finden
sich aber viel haufiger im sogenannten ,Recht
der Mitgliedstaaten”. Dabei ist Folgendes zu
beachten:

Das ,,Recht der Mitgliedstaaten” bestimmt
sich nach Erwagungsgrund 41 der DSGVO.
Demnach genligt eine verbindliche Rege-
lung, die kein von einem Parlament ange-
nommener Gesetzgebungsakt sein muss.
Ausreichend sind z. B. auch Rechtsverord-
nungen und kommunale Satzungen. Die
Rechtsgrundlage des Mitgliedstaats muss
mit den jeweiligen verfassungsrechtlichen
Vorgaben Ubereinstimmen. Sie muss hinrei-
chend klar, prazise und bestimmt sein,
sodass fir die betroffene Person die Daten-
verarbeitung eindeutig vorhersehbar ist.



Auch eine kommunale Benutzungs- und Gebiih-
rensatzung kommt damit grundsatzlich als
Rechtfertigung fir eine sonst nirgends geregelte
Erhebung personenbezogener Daten infrage,
soweit die Angelegenheit dem Kompetenzbe-
reich der Gemeinde zugeordnet werden kann.

Im vorliegenden Fall erlaubte der Satzungstext
dem Schultrager die Verarbeitung der ,fur die
Abwicklung der Betreuung erforderlichen perso-
nenbezogenen Daten der Personensorgeberech-
tigten”. Solche allgemein gefassten Vorschriften
kénnen je nach Anwendungsfall durchaus aus-
reichen. Auch z. B. § 3 Abs. 1 Landesdatenschutz-
gesetz ist keinesfalls praziser formuliert. Das
funktioniert aber nur, solange die betreffenden
Datenkategorien eher trivialer Natur sind, wie
etwa bei bloBen Stamm- oder Kontaktdaten.

Was die Gemeinde hier forderte, war deutlich
konkreter und umfangreicher. Vor allem jedoch
sah der Ubrige Satzungstext in seiner damaligen
Form eine Sozialauswahl gar nicht vor. Und
damit fehlte es eindeutig an der erforderten
Erwartbarkeit bzw. Vorhersehbarkeit fur die
Betroffenen. Eine solche gebietet u.a. der
Grundsatz der Transparenz gema0 Art. 5 Abs. 1
Buchst. a DSGVO. Von diesem rein datenschutz-
rechtlichen Problem abgesehen hatte man auch
aus gemeinderechtlicher Sicht hinterfragen kon-
nen, ob die Angelegenheit nicht ohnehin eines

Was ist zu tun?
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ordentlichen Beschlusses der Gemeindevertre-
tung bedurfte.

Die Stadtverwaltung konnte in der Anhdrung
durch das ULD die Beweggriinde fir die veran-
derte Verfahrensweise ohne Weiteres ausfihrlich
darlegen, musste aber eingestehen, dass es an
der notwendigen Legitimation mangelte.

Die Gemeinde setzte die Verwendung der stritti-
gen Bescheinigungen zundchst aus. In einer
Neufassung der Benutzungs- und Gebiihrensat-
zung wurde schlieBlich die bisherige Platz-
vergabe nach dem Zeitpunkt der Anmeldung
durch ein kriterienbasiertes Auswahlverfahren
ersetzt.

Auf Anraten des ULD erweiterte die Gemeinde-
vertretung den Passus zur Datenverarbeitung in
diesem Zuge um eine Auflistung konkret be-
nannter Datenkategorien: Neben Informatio-
nen zur Berufstatigkeit der Kindeseltern tauchen
hier nunmehr auch Zahlungsdaten oder Anga-
ben zu einem etwaigen Bezug von Sozialleistun-
gen auf. Fir Betroffene bedeutet dies einen
deutlichen Gewinn an Rechtsklarheit und fiir
die Verwaltung eine Erleichterung bei der
Erfiillung ihrer datenschutzrechtlichen Infor-
mationspflichten.

Die besten und verniinftigsten Absichten stellen per se noch keine Rechtsgrundlage fir die Verar-

beitung personenbezogener Daten dar, erst recht nicht bei 6ffentlichen Stellen. Dabei sind Gemein-

den oder Kreise aber nicht allein auf das beschrankt, was die Gesetzgeber in Land und Bund regeln.

Im Rahmen der Selbstverwaltung kénnen bzw. missen sie Leerstellen fiillen. In jedem Falle missen

die Grundlagen fir eine Datenverarbeitung bestimmt genug — also ausreichend konkret geregelt —

sein, abhangig von Umfang und Sensibilitat der benotigten Datensatze.
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4.1.9 Ausstellung von Gastekarten und Informationspflichten

Beim ULD ging eine Beschwerde ein, in der vor-
getragen wurde, dass eine Gemeinde mittels
ausgehandigter ,Gastekarten” in nicht transpa-
renter Weise personenbezogene Daten verarbei-
ten wirde. Die ausgehandigten Gastekarten
seien mit einem Barcode versehen und dieser
werde bei jeder Nutzung der Karte, z. B. beim
Betreten des Strandbereichs, eingescannt. Es sei
jedoch nicht ersichtlich, welche Daten beim Ein-
scannen Ubertragen und gespeichert werden.

In dem daraufhin eingeleiteten Anhérungsver-
fahren stellte sich u. a. heraus, dass der Gast die
Wahl hat, neben einer gedruckten Papiergaste-
karte auch eine elektronische Gastekarte anzu-
fordern. Die im Zusammenhang mit der digitalen
Gastekarte erfolgende Verarbeitung wurde auf
eine Einwilligung gestitzt, die im Rahmen des
online ablaufenden Registrierungsprozesses
abgegeben wurde. Die erhobenen Daten wurden
in einem ,,Cardsystem” verarbeitet.

Was ist zu tun?

Die Prifung der dem ULD zur Verfiigung gestell-
ten Unterlagen, vor allem zum Prozess der
Registrierung, ergab, dass die abrufbaren Infor-
mationen weder den Anforderungen nach Arti-
kel 13 DSGVO noch den Anforderungen nach
Artikel 7 DSGVO fir die Erteilung einer wirksa-
men Einwilligung gentigten. Auch ergab sich Kl&-
rungsbedarf im Hinblick auf eine maogliche
Zusammenfihrung der personenbezogenen
Daten des kurabgabepflichtigen Géstekarten-
inhabers, die im Cardsystem gespeichert sind,
mit den pseudonymisiert erfassten Daten zur
Kontrolle der Eintrittsberechtigung, die in
.begriindeten Fallen” erfolgten, sowie im Hin-
blick auf die Speicherdauer.

Die insoweit von dem ULD erteilten Hinweise
wurden vollstdndig umgesetzt; die Informations-
texte wurden sowohl hinsichtlich der Einwilli-
gung als auch der nach Artikel 13 DSGVO zu
erteilenden Informationen nachgebessert. Das
Verfahren wurde daraufhin eingestellt.

Bei der Verarbeitung personenbezogener Daten sind die Informationspflichten nach den Artikeln 13,

14 DSGVO sowie die Anforderungen nach Artikel 7 DSGVO bei der Einholung von Einwilligungen
einzuhalten. Der Informationsinhalt nach Artikel 13, 14 DSGVO und nach Artikel 7 DSGVO ist nicht
vollkommen identisch. Es kann sich anbieten, die jeweiligen Informationspflichten durch einen

gemeinsamen Hinweistext zu erfillen.

Die Informationen sind gemaB Art. 12 Abs. 1 Satz 1 DSGVO in ,préaziser, transparenter, verstandlicher

und leicht zugénglicher Form in einer klaren und einfachen Sprache” zu tGbermitteln.

4.1.10 Erhebung von Kundendaten fiir das neue Gebiihrenmodell eines Zweckverbandes

Beim ULD ging eine Beschwerde ein, in der vor-
getragen wurde, dass ein Zweckverband zur
Umsetzung eines neuen Gebihrenmodells im
Bereich der Abfallwirtschaft personenbezogene
Daten von Kunden erheben und weiterverarbei-
ten wirde. Konkret verhielt es sich so, dass die
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Kunden anlasslich der geplanten Umsetzung des
neuen Geblhrenmodells von dem Zweckver-
band angeschrieben und mittels eines beigefiig-
ten Ruckantwortformulars um grundsticksbezo-
gene Angaben (StraBe, Hausnummer, PLZ, Ort,
Anzahl der Haushalte sowie Personenzahl zu den



jeweiligen Haushalten) und auf die Eigentimer
bezogene Angaben (Nachname, Vorname, Stra-
Be, Hausnummer, PLZ, Ort) gebeten worden sind.

Die Informationen (iber die so beabsichtigte Ver-
arbeitung der personenbezogenen Daten nach
Artikel 13 bzw. Artikel 14 DSGVO, die dem
Schreiben beigefligt waren, enthielten keine
Angabe zu der konkreten Rechtsgrundlage.

Da aus Sicht des ULD keine Rechtsgrundlage fir
die Verarbeitung der abgefragten personenbe-
zogenen Daten fur die Umsetzung des neuen
Gebihrenmodells erkennbar war, wurde ein
Beschwerdeverfahren eingeleitet. Der Zweckver-
band erlieB nach dieser Verfahrenseinleitung
eine neue Abfallgebiihrensatzung sowie eine
neue Abfallwirtschaftssatzung und stiitzte die
mit der geplanten Umsetzung des Gebiihrenmo-
dells einhergehende Verarbeitung der personen-
bezogenen Daten auch auf Regelungen in diesen
Uberarbeiteten Satzungen. Im Laufe des
Beschwerdeverfahrens stellte sich heraus, dass
der Zweckverband auf sein Anschreiben, mit
dem er die Angaben von den Kunden erbeten
hatte, Uber 41.000 Rickmeldungen erhalten
hatte.

Rechtlich war aus Sicht des ULD festzustellen,
dass sowohl vor der Anderung der Satzungen als
auch nach deren Anderung weder eine Rechts-
grundlage fiir die Erhebung der personenbezo-
genen Daten der Kunden noch fir deren Spei-
cherung vorlag. So war beispielsweise fiir das
ULD nicht ersichtlich, dass die Umstellung eines
bestehenden Gebiihrenmodells von dem sachli-
chen Anwendungsbereich der malgebenden
Satzung erfasst war. Zusammenfassend war fest-
zustellen, dass die Erforderlichkeit der im Einzel-
nen mit dem Anschreiben des Zweckverbandes
abgefragten personenbezogenen Daten aus
Sicht des ULD fehlte.

Nach umfassendem Austausch der unterschied-
lichen Rechtsauffassungen, vor allem zur Rechts-
grundlage und Loschverpflichtung, zwischen
dem ULD und dem Zweckverband in dem
Beschwerdeverfahren |6schte der Zweckverband
ohne Anerkennung einer Rechtspflicht die mit
dem Anschreiben erhobenen personenbezoge-
nen Daten. Die frither von dem Zweckverband
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erhobenen, etwaig identischen personenbezo-
genen Daten der Kunden, die im Rahmen der
gesetzlichen Aufgabenzuweisung des Zweckver-
bandes auf der Grundlage entsprechender
gesetzlicher Regelungen verarbeitet werden,
waren davon zuldssigerweise nicht erfasst. Die
Loschung umfasste nach Angaben des Zweck-
verbandes samtliche in Papierform sowie digital
gespeicherte Daten, die aus den Riickmeldungen
Gbernommen worden waren. Dabei handelte es
sich den Angaben des Zweckverbandes zufolge
um die Angaben, wie viele Haushalte auf dem
jeweiligen Grundstlick vorhanden waren und wie
viele Personen in dem jeweiligen Haushalt leb-
ten. Weitere Angaben seien aus den Rickmel-
dungen nicht digital gespeichert worden. Der
Zweckverband reichte sowohl fiir die Vernich-
tung der Papierunterlagen (Riickmeldungen) als
auch fur die Loschung der digital gespeicherten
Daten entsprechende Bescheinigungen ein,
sodass die Loschung als belegt anzusehen war.

Gegenliber dem Zweckverband wurde aufgrund
des mit der rechtsgrundlosen Erhebung der
Daten und deren (bis zur Ldschung dauernden)
Speicherung einhergehenden VerstoBes gegen
die Vorgaben des Art. 5 Abs. 1 Buchst. a i. V. m.
Art. 6 Abs. 1 DSGVO eine Verwarnung gemaf
Art. 58 Abs. 2 Buchst. b DSGVO ausgesprochen.

In die Abwagung hinsichtlich der Verhangung
einer Verwarnung wurde entlastend berlicksich-
tigt, dass das Beschwerdeverfahren zum Anlass
fur die Neufassung der Satzungen genommen
worden war. Ferner wurde ebenfalls entlastend
im Hinblick auf die Schwere des VerstoBes
bertcksichtigt, dass es sich bei den betreffenden
Daten nicht um Daten mit besonderem Schutz-
bedarf (Artikel 9 DSGVO) gehandelt hat. Beriick-
sichtigt wurde auch, dass die betreffenden per-
sonenbezogenen Daten sowohl in Papierform als
auch die digital gespeicherten Daten den Anga-
ben des Zweckverbandes zufolge vollumfanglich
geldscht und entsprechende Bestdtigungen ein-
gereicht worden waren. Im Rahmen der Gesamt-
abwagung war jedoch maf3gebend die Quantitat
zu berucksichtigen. Mit Uber 41.000 Rickmel-
dungen hat es eine entsprechend hohe Anzahl
von betroffenen Personen gegeben. Dies be-
griindete eine erhebliche Schwere des Versto-
Bes.
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Was ist zu tun?

Die Verarbeitung von personenbezogenen Daten bedarf einer Rechtsgrundlage. Der Verantwortliche

hat zu prifen, ob der sachliche Anwendungsbereich der in Betracht kommenden Regelungen eroff-

net ist und deren Anforderungen (z. B. die Erforderlichkeit, die betroffenen Daten zu verarbeiten)

erfillt sind.

4.1.11 Die ,gezielte Entgegennahme” von E-Mails

Einen stets wiederkehrenden Anlass zu Anfragen
und Beschwerden beim ULD bildet die Ubermitt-
lung personenbezogener Daten per E-Mail. Eine
dieser Beschwerden richtete sich gegen eine
Behorde, die in groBerem Umfang érztliche
Unterlagen von Betroffenen verarbeitet und
diese Uber verschiedene Wege entgegennimmt,
u. a. auch per E-Mail. Ein Biirger, der sich um die
Sicherheit seiner Dokumente sorgte, entschied
sich nun dafur, diese als passwortverschlisselte
PDF-Dokumente im E-Mail-Anhang bei der Ver-
waltung einzusenden.

Das Ansinnen war verstandlich, handelte es sich
schlieBlich um Gesundheitsdaten, die dem
Begriff der ,besonderen Kategorien personenbe-
zogener Daten” nach Artikel 9 DSGVO unterfal-
len. Mit Blick auf die Erwdgungsgriinde 75 und
76 zur DSGVO ist dies stets ein starkes Indiz, dass
mit deren Verarbeitung ein ,hohes Risiko” fiir die
Rechte und Freiheiten der betroffenen Person
einhergeht. Dem muss die verantwortliche Stelle -
hier als Empfangerin — bei der sicheren Ausge-
staltung ihrer Verfahren Rechnung tragen:

Art. 32 Abs. 2 DSGVO

Bei der Beurteilung des angemessenen
Schutzniveaus sind insbesondere die Risiken
zu berlicksichtigen, die mit der Verarbeitung
verbunden sind, insbesondere durch [..]
unbefugten Zugang zu personenbezogenen
Daten, die Gbermittelt, gespeichert oder auf
andere Weise verarbeitet wurden.
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Stattdessen erhielt der Beschwerdefiihrer die
Antwort, dass verschlisselte Dateien ,aus sicher-
heitstechnischen Griinden” nicht angenommen
werden kénnten, und wurde um erneuten Ver-
sand in einem unverschlisselten Dateiformat
gebeten. Ein Hinweis mit dhnlichem Sinngehalt
fand sich auch auf dem Webauftritt der Behorde.
Der Betroffene fasste dies als direkte Aufforde-
rung, einen unsicheren Kommunikationsweg zu
nutzen, auf und wandte sich hiermit an das ULD.
Tatsachlich kénnen passwortverschlisselte Da-
teien ein Sicherheitsproblem darstellen, da sie
etwa die Prifung von Eingangen durch Viren-
scanner zumindest erschweren. Jedoch hatte die
Verwaltung in dieser Situation eine ausreichend
sichere Alternative zur Ubermittlung der &rzt-
lichen Nachweise anbieten miissen. In diesem
Sinne wurde die Behorde auf die Empfehlungen
der Konferenz der unabhangigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander
zu der Thematik aufmerksam gemacht:

DSK-Orientierungshilfe vom 16.06.2021:
~MaBnahmen zum Schutz personenbezo-
gener Daten bei der Ubermittlung per
E-Mail”

Wer jedoch gezielt personenbezogene Daten
per E-Mail entgegennimmt, ist verpflichtet,
die Voraussetzungen fir den sicheren Emp-
fang von E-Mail-Nachrichten Uber einen
verschlisselten Kanal zu schaffen. [...]

Kénnen die Anforderungen an eine sichere
Ubermittlung per E-Mail nicht erfiillt werden,
so muss ein anderer Kommunikationskanal
gewahlt werden.



Diese Hinweise stellen klar, dass eine verantwort-
liche Stelle ihre SchutzmaBnahmen nicht nur
beim Versand von E-Mails, sondern auch bei
deren Empfang prifen muss. Als eine ,gezielte
Entgegennahme” betrachtet die Datenschutz-
konferenz dabei beispielsweise den E-Mail-Emp-
fang aufgrund ,expliziter Vereinbarung” oder
LAufforderung auf der Homepage”. Unschadlich
ware es demgegeniber nur, wenn Blrgerinnen
und Burger auf ein gebotenes Sicherheitsniveau
aus freien Stlicken und trotz Alternativen ver-
zichten.

Im konkreten Fall konnte uns die Behorde gliick-
licherweise auf bestehende alternative Kommu-
nikationswege verweisen: ndmlich auf einen
Ende-zu-Ende-verschliisselten Datei-Upload
oder aber den altmodischen Postversand. Das
Problem bestand also lediglich in der missgllick-
ten Darstellung nach auBen, was die verantwort-
liche Stelle auch ohne Weiteres einsah.

Entsprechend dnderte man die internen Textvor-
lagen und die Ausfiihrungen auf der Behorden-
Webseite ab: Die Einsendung sensibler Unterla-
gen per einfacher E-Mail wird zwar weiterhin
akzeptiert. Aber die Anleitungen hierzu wurden

Was ist zu tun?
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um einen Hinweis auf das geringere Sicherheits-
niveau und einen Verweis auf den sichereren
Upload ergénzt. lhren Sorgfaltspflichten kommt
die Verwaltung mit dieser Losung nach Auffas-
sung des ULD ausreichend nach.

Die genannte Orientierungshilfe ,MaBnahmen
zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail" der Datenschutzkonfe-
renz ist abrufbar unter dem Link:

https.//www.datenschutzkonferenz-online.de/
media/oh/20210616_orientierungshilfe_e_mail_
verschluesselung.pdf

Kurzlink: https.//uldsh.de/tb43-4-1-1Ta

Das Dokument im Volltext erlautert auch einge-
hender die technischen Hintergriinde, insbeson-
dere welche Anforderungen an eine ,obligatori-
sche” und ,qualifizierte” Transportverschliisse-
lung einerseits oder an eine Ende-zu-Ende-Ver-
schliisselung andererseits jeweils zu stellen sind.
Werden diese Erfordernisse alle erflllt, kommt
auch mittels E-Mail eine datenschutzrechtlich
einwandfreie Ubermittlung sensibler personen-
bezogener Daten in Betracht.

Verantwortliche Stellen, die im Rahmen von Antrdgen oder Untersuchungen regelmaBig Unterlagen

mit sensiblem Inhalt entgegennehmen, missen hierfir Kommunikationskanale, die einen erhéhten

Schutz dieser Daten bieten, zumindest vorhalten und anbieten. Eine Ubermittlung mittels E-Mail

erflllt die notwendigen Voraussetzungen oft nicht bzw. nur dann, wenn umfangreichere Vorkehrun-

gen getroffen werden.

4.1.12 Urlaub und Updates

Eine Kommune stellte fir ihre eigenen Systeme
fest, dass Uber den Virenscanner auf einem Ter-
minalserver eine Gefahr erkannt wurde. Die
zugrunde liegende PowerShell-Aktivitédt erfolgte
dabei durch einen nicht berechtigten Nutzer.
Daraufhin deaktivierte die Kommune den Zu-
gang dieses Nutzers. Nach vertiefter Recherche

konnte der NetScaler als Schwachstelle iden-
tifiziert werden, der umgehend vom Netz ge-
nommen wurde. Der externe Angreifer hatte so
Zugriff auf das interne Netz der Kommune.
Zunachst war der Kommune die Anzahl betroffe-
ner Personen unbekannt. Nach einer vorlaufigen
Prifung der Kommune seien aber ,nur” Daten
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von Beschéftigten, im Kern Profil- und Anmelde-
daten, zuganglich gewesen.

Etwa einen Monat spater stellte die Kommune
einen zweiten externen Angriff auf das eigene
Verarbeitungssystem fest, wobei das Muster des
Angriffsszenarios exakt dem entsprach, was vor
einem Monat bereits als Ergebnis der Analyse
feststand. Da bestehende Sicherheitsrisiken sich
innerhalb kurzer Zeit innerhalb der Kommune
wiederholten und auch der analysierte Fehler
sich als identisch erwies, leitete das ULD ein Pruf-
verfahren ein.

Im Prifverfahren zeigte sich, dass die Kommune
zwar vier Administratoren beschaftigt. Allerdings
waren fiir diese keine spezifischen Zustandigkei-
ten festgelegt. Demnach nahm jeder Administra-
tor alle Aufgaben wabhr.

Weiterhin konnte die Kommune keine Verfah-
rensbeschreibung fiir das Patchmanagement
vorlegen. Hierzu existiere bisher nur ein Entwurf.
Ferner bestand keine Beschreibung fiir ein
Notfallmanagement. Auch hierzu sei nur ein
Entwurf vorhanden. Grundsatzlich sei der Pro-
zess zum Patchen des NetScalers folgenderma-
Ben gestaltet: Ein Administrator informiert sich
regelmaBig Uber mdgliche Verodffentlichungen
von Patches und Aktualisierungen, ladt diese
manuell herunter und spielt sie dann ein. Es wird
vonseiten der Kommune eingerdumt, dass die
seit August 2023 bereitgestellten Patches (BSI -
Schwachstelle in Citrix NetScaler ADC und
NetScaler Gateway, Version 1.1 vom 23.11.2023)
versehentlich aufgrund der Urlaubszeit nicht ein-
gespielt wurden. Fir die Urlaubszeit im August
2023 war allerdings eine Vertretung fiur die IT-
Administration vorgesehen. Ungeklart blieb,
weshalb die Vertretung die Einspielung des Pat-
ches nicht vornahm und warum ab September,
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nach Ende der Urlaubszeit, weiterhin die Einspie-
lung des Patches unterblieb. Offen blieb auch,
wann konkret die Einspielung des Patches
erfolgte, da nach dem ersten Sicherheitsvorfall
die Sicherheitsliicke offenbar noch existierte.
Zudem bestehe in der Kommune keine zentrale
Bereitstellung der Protokolldaten fir einge-
spielte Patches.

Hinweis des BSI: Aktive Ausnutzung einer
Schwachstelle in Citrix NetScaler ADC und
NetScaler Gateway

Am 10.10.2023 hat der Hersteller Citrix ein
Advisory zu Schwachstellen in den Produk-
ten NetScaler Application Delivery Controller
und NetScaler Gateway veroffentlicht. An-
greifende kdnnen mit authentifizierten Ses-
sions weitere Zugangsdaten sammeln und
sich somit moglicherweise héhere Rechte
verschaffen und im System sowie Netzwerk
ausbreiten. Naheres kann nachgelesen wer-
den unter:

https.//www.bsi.bund.de/SharedDocs/
Cybersicherheitswarnungen/DE/2023/2023-
275276-1032 pdf

Kurzlink: https.//uldsh.de/tb43-4-1-12a

Das ULD hat fehlende Unterlagen nachgefordert
und geprift. Die Kommune sagte zu, vorhan-
dene technische und organisatorische Méangel
im Zusammenhang mit dem Patchmanagement
zu beseitigen. Dies gilt auch fiir die Uberarbei-
tung und Finalisierung der Konzepte zum Patch-
und Notfallmanagement.



Was ist zu tun?
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Kommunen missen dafiir Sorge tragen, dass ein angemessenes Patchmanagement besteht. Identi-

fizierte Sicherheitsliicken sind umgehend zu schlieBen. Die Urlaubs- und Vertretungsplanung ist in

der Form umzusetzen, dass im Falle von Gefahrdungsmeldungen zeitnah reagiert werden kann.

Erforderlich ist auch eine klare Verteilung von Zustandigkeiten im Bereich der technischen Adminis-

tration, ein regelmaBiges Reporting gegentiber der Dienststellenleitung und eine angemessene Pro-

tokollierung vorgenommener MaBnahmen zur Gewahrleistung der Datensicherheit, wozu auch das

Einspielen von Patches zahlt.

4.1.13 Meldepflicht gegeniiber der Aufsichtsbehorde oder Mitarbeiterexzess

An das ULD wurden in der Vergangenheit wie-
derholt Sachverhalte herangetragen, bei denen
zunachst fraglich war, ob der Arbeitgeber oder
aber der einzelne Beschéftigte als Verantwortli-
cher im Sinne des Art. 4 Nr. 7 DSGVO anzusehen
war.

Die Handlungen der Beschéftigten sind dem
Arbeitgeber grundsatzlich zuzurechnen, mit
der Folge, dass der Arbeitgeber als Verantwortli-
cherim Sinne des Art. 4 Nr. 7 DSGVO zu erachten
ist. MaBnahmen der Aufsichtsbehérde, etwa die
Einleitung eines Anhoérungsverfahrens, sind
daher regelmaBig gegen den Arbeitgeber als
Verantwortlichen der Datenverarbeitung gerich-
tet. Hat die Handlung der Beschaftigten bei-
spielsweise eine Verletzung des Schutzes perso-
nenbezogener Daten zur Folge, begriindet diese
Handlung fiir den Arbeitgeber eine Melde-
pflicht gegeniiber der Aufsichtsbehorde nach
Artikel 33 DSGVO und gegebenenfalls auch
Benachrichtigungspflichten gegeniiber den
betroffenen Personen nach Artikel 34 DSGVO.
Etwas anderes gilt dann, wenn ein Mitarbeiter-
exzess des Beschiftigten vorliegt. In diesem
Fall ist der Beschéftigte selbst Verantwortlicher
gemal des Art. 4 Nr. 7 DSGVO.

Die Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
hat in ihrer EntschlieBung der 97. Konferenz am
03.04.2019 Mitarbeiterexzesse als Handlungen
von Beschéftigten definiert, ,die bei verstandiger

Wiirdigung nicht dem Kreis der jeweiligen unter-
nehmerischen Tatigkeit zugerechnet werden kon-

"

nen-.

Hinsichtlich der Frage, welche konkreten Voraus-
setzungen fir die Annahme eines Mitarbeiterex-
zesses sprechen, bestehen mehrere Erwdgungen.

Ein Ansatz fir die Verantwortung des Arbeitge-
bers kdnnte darin bestehen, dass dieser verant-
wortlich ist und bleibt, wenn der Beschaftigte
verschuldensunabhangig normative — insbeson-
dere organisatorische — Vorgaben nicht beachtet
oder technische Vorkehrungen berwindet, die
der Arbeitgeber jeweils nach den Artikeln 5, 24
und 32 DSGVO getroffen hat. Raum fir einen
Mitarbeiterexzess und damit fiir die Verantwor-
tung des Beschéftigten bestiinde demnach dann,
wenn der Beschéftigte bei seiner Handlung die
Vorgaben des Arbeitgebers nach den Artikeln 5,
24 und 32 DSGVO auBer Acht gelassen hat.
Allerdings blieben dann Fragen einer zweckéan-
dernden Verarbeitung durch Beschéftigte auBer
Betracht, die fir Mitarbeiterexzesse haufig cha-
rakteristisch sind.

Aus Sicht des ULD sollte daher die Frage, ob die
Handlung des Beschaftigten einen Mitarbeiter-
exzess darstellen konnte, insbesondere danach
beurteilt werden, ob der Beschaftigte die dienst-
lich erlangten Daten, gegebenenfalls von seinem
Arbeitsplatz aus und unter Einsatz der zur Verfi-
gung stehenden Arbeitsmittel, nicht in Aus-
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Ubung seiner dienstlichen Tatigkeit, sondern
ausschlieBlich fur eigene private Zwecke oder
Zwecke eines Dritten verwendet. Bei dieser
Betrachtungsweise kommt es fiir die Beurteilung,
wie die Handlung des Beschaftigten zu werten
ist, nicht primdr darauf an, ob der Beschéftigte
subjektiv eigene Interessen verfolgt; maBgebend
ist vielmehr, ob die fragliche Handlung objektiv
der Zweckbestimmung der ihm zugewiesenen
Aufgaben entspricht.

Was ist zu tun?

Vor diesem Hintergrund bestehen aus Sicht des
ULD Anhaltspunkte fiir einen Mitarbeiterexzess,
wenn sich der Beschéftigte liber die dienst- und
arbeitsrechtlichen Anweisungen des Arbeit-
gebers hinwegsetzt und eigenmachtig dienst-
lich erlangte Daten ausschlieBlich fiir eigene
private Zwecke oder fiir Zwecke eines Dritten
und damit betriebsfremd verarbeitet. In die-
sem Fall ist nicht der Arbeitgeber Verantwort-
licher im Sinne des Art. 4 Nr. 7 DSGVO, sondern
der betreffende Beschéftigte.

Fur die Bewertung, ob ein Mitarbeiterexzess vorliegt, ist insbesondere zu priifen, ob sich der Beschaf-
tigte Uber die dienst- und arbeitsrechtlichen Anweisungen des Arbeitgebers hinwegsetzt und eigen-

machtig dienstlich erlangte Daten ausschlieBlich fiir eigene private Zwecke oder fiir Zwecke eines
Dritten verarbeitet.

4.2 Polizei und Verfassungsschutz

4.2.1 Auskunftsrecht betroffener Personen bei der Polizei

Haben Sie sich schon einmal gefragt, welche
Daten die Polizei Uber Sie speichert und wie Sie
darauf Zugriff erhalten kénnen? Ob nach einem
VerkehrsverstoB, einer Anzeige oder anderen
polizeilichen Vorgangen — es kann Situationen
geben, in denen Sie wissen mochten, welche
Informationen zu lhrer Person bei der Polizei
gespeichert sind. Die gute Nachricht: Sie haben
ein Recht darauf, Auskunft zu erhalten. Aber wie
genau funktioniert das? Welche Hirden missen
Uberwunden werden? Und worauf sollten Sie
achten?

Worauf stiitzt sich lhr Recht auf Auskunft?

Mittlerweile sind viele Menschen damit vertraut,
bei Unternehmen und offentlichen Stellen auf
Grundlage der Datenschutz-Grundverord-
nung (DSGVO) Auskunft Gber ihre personenbe-
zogenen Daten zu beantragen. Was viele nicht
wissen: Daten, die zur Gefahrenabwehr oder zur
Strafverfolgung verarbeitet werden, sind vom
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Anwendungsgebiet der DSGVO ausgenommen.
Der Anspruch auf Auskunft ergibt sich in diesem
Fall aus § 33 Landesdatenschutzgesetz (LDSG).
Bei Daten, die von der Polizei zu anderen Zwe-
cken verarbeitet werden (z. B. fur Arbeitsverhalt-
nisse), greift jedoch wieder die DSGVO.

In beiden Féllen gilt: Sie haben das Recht zu
erfahren, ob und welche Daten die Polizei tiber
Sie gespeichert hat.

Wer kann Auskunft beantragen?

Jede betroffene Person kann einen Antrag stel-
len. Dazu gehoren:

»  Sje selbst,

» cine von lhnen bevollméchtigte Person
(z. B. ein Anwalt),

» |hre gesetzlichen Vertreter (bei Minderjah-
rigen).



Wichtig: Bei Minderjdhrigen ab 14 Jahren kann
die Auskunft direkt an die betroffene Person
erteilt werden, sofern die Einsichtsfahigkeit ge-
geben ist.

Wie stellen Sie einen Antrag auf Auskunft?

Ein Antrag auf Auskunft ist formlos moglich. Es
wird jedoch empfohlen, ihn schriftlich zu stellen.
In Schleswig-Holstein werden alle Antrdge auf
Auskunft zentral durch das LKA in Kiel bearbeitet.
Antrage, die auf anderen Dienststellen eingehen,
werden dorthin weitergeleitet.

Was sollten Sie in den Antrag schreiben?

®» |hren Namen, lhre Anschrift und lhr Ge-
burtsdatum.

®» Finen Hinweis darauf, dass Sie eine Aus-
kunft Uber Ihre gespeicherten Daten bean-
tragen.

» Wenn Sie spezifische Informationen wiin-
schen, die sich z. B. auf bestimmte Daten,
Vorgédnge oder Ereignisse beziehen, ist es
hilfreich, diese ebenfalls im Antrag zu
benennen.

Tipp: Sie mussen nicht begriinden, warum Sie
die Informationen haben mochten. Die Polizei ist
verpflichtet, lhnen Auskunft zu erteilen.

Wie weisen Sie gegeniiber der Polizei lhre
Identitdt nach?

Die Polizei muss sicher sein, dass sie die Informa-
tionen an die richtige Person herausgibt. Haufig
wird daher eine Kopie des Personalausweises
verlangt.

Wichtige Hinweise zur Ausweiskopie:

» Sie konnen nicht notwendige Daten
schwarzen, z. B. die Seriennummer oder
das Lichtbild.

» Erforderliche Angaben sind: Vorname,
Name, Anschrift, Geburtsdatum, Giiltig-
keitsdauer und Geburtsort.

Gut zu wissen: Die Kopie darf nur fiir die Bear-
beitung des Antrags genutzt und muss danach
geldscht werden.
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Welche Informationen erhalten Sie?

Sie haben Anspruch auf alle personenbezogenen
Daten, die bei der Polizei gespeichert sind. Dazu
gehoren auch:

» eine Ubersicht aller Vorgédnge und Dateien
zu lhrer Person

sowie Informationen zu:
» dem Zweck der Datenverarbeitung,

» dem Zeitpunkt der Speicherung und Losch-
fristen,

» (Ubermittlungen an andere Stellen.

Einschridnkend gilt: Daten Dritter, die mit Ihren
Informationen verknipft sind, werden ge-
schwarzt oder ausgeschlossen.

Besonderheiten bei Verbunddateien

Personenbezogene Daten, die in Verbundda-
teien gespeichert sind wie beispielsweise INPOL
(das Informationssystem der Polizei) oder
PIAV (Polizeilicher Informations- und Ana-
lyseverbund), kdnnen bundesweit abgerufen
werden. Auch solche Daten sind von lhrem
Auskunftsrecht umfasst. Hierbei gibt es jedoch
eine Besonderheit:

Die Landespolizei muss Ihnen Auskunft Uber
Daten geben, die sie selbst in solche Systeme
eingestellt hat. Fur Daten, die von anderen
Behorden gespeichert wurden, sind diese zu-
standig.

Gut zu wissen: Falls Daten aus Verbunddateien
fur Sie relevant sind und Sie die einspeichernde
Behorde nicht kennen, kdénnen Sie zusatzlich
beim Bundeskriminalamt (BKA) dartber Aus-
kunft beantragen.

Wie lange dauert die Bearbeitung eines
Antrags?

Anders als in der DSGVO nennt das LDSG keine
Frist fur die Beantwortung des Auskunftsersu-
chens. Die Polizei sollte |hren Antrag daher
grundsatzlich so bald wie moéglich beantworten.
Natdrlich ist der Aufwand von Fall zu Fall sehr
unterschiedlich. In der Regel sollte eine Antwort
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innerhalb eines Monats moglich sein. In komple-
xeren Féllen kann die Bearbeitung auch bis zu
drei Monaten in Anspruch nehmen.

Tipp: Sollten Sie nach Ablauf dieser Fristen keine
Antwort erhalten, fragen Sie bitte bei der Polizei
direkt nach. Bei Problemen kdnnen Sie sich an
den behordlichen Datenschutz der Landespolizei
(siehe Kasten) oder an uns als zustandige Auf-
sichtsbehdrde wenden.

Was passiert, wenn die Auskunft verweigert
wird?

In bestimmten Féllen kann die Polizei die Aus-
kunft einschrénken oder sogar verweigern. Dies
ist beispielsweise dann der Fall, wenn die Ertei-
lung der Auskunft die 6ffentliche Sicherheit oder
ein Ermittlungsverfahren gefahrden wirde.

Wenn die Auskunft ganz oder teilweise verwei-
gert wird, mussen Sie im Regelfall dartber infor-
miert und die Entscheidung muss lhnen gegen-
Uber begriindet werden. Die Unterrichtung und
die Begriindung diirfen jedoch unterbleiben,
wenn bereits diese Information eine Gefdhrdung
darstellt.

Sollten Sie Zweifel an der RechtmaBigkeit der
Entscheidung haben, kdénnen Sie sich an uns
wenden. Wir dirfen lhnen zwar auch nicht mehr
mitteilen als die Polizei, kdnnen aber prifen, ob
das Zuriickhalten der Informationen rechtmaBig
erfolgt ist. Daneben besteht natirlich auch die
Moglichkeit, die Einschrankung der Auskunft
gerichtlich Gberprifen zu lassen.

Transparenz und Verstandlichkeit: Datenver-
arbeitung einfach erklart

Die Polizei muss Ihnen die Informationen in ver-
standlicher Sprache und in einer klaren Form
mitteilen. Dazu gehort auch, dass Fachbegriffe
oder Verweise auf Systeme (wie z. B. INPOL oder
PIAV) erklart werden. Falls Sie Fragen zu be-
stimmten Informationen haben, zégern Sie nicht,
diese zu stellen!
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Fallen Kosten fiir Auskunftsersuchen an?

In der Regel ist die Erteilung einer Auskunft kos-
tenfrei. Ausnahmen kénnen in seltenen Fallen
gemacht werden, etwa wenn ein Antrag offen-
sichtlich unbegriindet oder exzessiv gestellt wird.
Dies konnte beispielsweise der Fall sein, wenn
wiederholt ahnliche Anfragen eingereicht wer-
den, die keinen neuen Informationsgewinn bie-
ten. Sollte die Polizei in einem solchen Fall
GeblUhren erheben wollen, muss sie Sie im
Voraus dariber informieren.

Fazit: lhr Recht auf Auskunft - nehmen Sie es
wahr!

Die Polizei speichert Daten zu lhrer Person aus
verschiedenen Griinden. Als betroffene Person
haben Sie ein Recht darauf zu wissen, welche
Informationen vorliegen. Ein Antrag auf Auskunft
ist unkompliziert und ohne grofRe Hirden még-
lich.

Nutzen Sie Ihr Recht und sorgen Sie fur Klarheit.
Falls Probleme auftreten, stehen lhnen die
behordlichen Datenschutzbeauftragten der Poli-
zeibehorden und die Datenschutzaufsichtsbe-
horden als Ansprechpartner zur Seite.

Ansprechpartner bei der Landespolizei

LKA 122 (Bearbeitung von Auskunfts-
ersuchen)

Mihlenweg 166
24116 Kiel

Behordliche Datenschutzbeauftragte

Mihlenweg 166

24116 Kiel

Tel.: 0431 160-0

E-Mail: StSt1.Kiel.LPA@polizei.landsh.de
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Sind polizeiliche StandardmaBnahmen in Form
von Abfragen im Informationssystem der Polizei
(INPOL) datenschutzrechtlich vollig unproblema-
tisch? Nein! Doch genau dies war die Auffassung
einer Polizeidirektion, nachdem sich eine Person
Uber eine Abfrage in INPOL beschwert hatte.

Der INPOL-Abfrage vorausgegangen war der
Versuch, auf einer Polizeidienststelle Anzeige zu
erstatten. Weil die Anzeige nicht aufgenommen
wurde, reagierte die Person aufgebracht und
sehr emotional. Sie verlieB sogar kurzzeitig die
Dienststelle, um dann kurze Zeit spater noch ein-
mal dort vorzusprechen — mit unverandertem
Ergebnis. Knapp zwei Wochen spater erschien sie
noch einmal kurz auf der Wache, weil sie eine
Beschwerde vorbereiten wollte. Dazu erkundigte
sie sich nach der Dienstnummer des Beamten,
mit dem sie gesprochen hatte. Bei diesem
Besuch wurde sie gebeten, sich auszuweisen.
Kurz nach Verlassen der Dienststelle wurden die
Daten der Person in INPOL abgefragt.

Durch ein Auskunftsersuchen bei der Landespo-
lizei erhielt sie spater Kenntnis von dieser
Abfrage. Auf ihre Beschwerde hin teilte man ihr
lediglich mit, dass sich die Abfrage auf § 195 Lan-
desverwaltungsgesetz (LVwWG) stltzt und die
Voraussetzungen daflr vorgelegen hatten. Weil
sie diese Auskunft nicht nachvollziehen konnte,
beschwerte sie sich beim ULD.

§ 195 LVwG (siehe Kasten) erlaubt den Abgleich
personenbezogener Daten mit polizeilichen
Dateien flr bestimmte Personengruppen zu ver-
schiedenen Zwecken. Die Antwort der Polizei auf
die Beschwerde enthielt keine Hinweise darauf,
welcher Fall des § 195 LVwG vorgelegen hat noch
warum die Voraussetzungen dafiir gegeben
waren. Sie war damit flr die betroffene Person
tatsachlich nicht nachvollziehbar.

Erst im Rahmen der Uberpriifung durch das ULD
wurde mitgeteilt, dass die betroffene Person als
.Verhaltensstorer” nach § 218 LVwG abgefragt
worden sei. Die Abfrage sei rechtmaBig gewesen
und ,insgesamt als polizeiliche StandardmaR-
nahme als vollig unproblematisch zu bewerten”.

§ 195 LVwG - Datenabgleich

(1) Die Polizei kann personenbezogene
Daten der in den 8§ 218, 219 sowie § 179
Abs. 2 Nr. 2 Buchst. a genannten Personen
mit dem Inhalt polizeilicher Dateien im Rah-
men der Zweckbindung dieser Dateien ab-
gleichen. Personenbezogene Daten anderer
Personen kann die Polizei abgleichen, wenn
Tatsachen daflir sprechen, dass dies zur
Erfullung polizeilicher Aufgaben erforderlich
erscheint. Die Polizei kann ferner im Rahmen
ihrer Aufgabenerfiillung erlangte personen-
bezogene Daten mit dem Fahndungs-
bestand abgleichen. Ein Abgleich der nach
§ 179 Abs. 4 erlangten personenbezogenen
Daten ist nur mit Zustimmung der betroffe-
nen Person zuldssig.

Doch gerade bei ,polizeilichen Standardmaf-
nahmen”, also MaBnahmen, die haufig und rela-
tiv niederschwellig durchgefiihrt werden, besteht
die reale Gefahr, es mit den gesetzlichen Voraus-
setzungen nicht ganz so genau zu nehmen. Fur
eine Abfrage in Verbindung mit §218 LVwG
muss beispielsweise ,die offentliche Sicherheit
durch das Verhalten von Personen gestort oder
im einzelnen Fall gefdhrdet” werden. Dafir
wurde jedoch im Rahmen der Uberpriifung keine
tragfahige und nachvollziehbare Begriindung
gegeben. Sowohl fir die Entgegennahme einer
Anzeige als auch fur die Bearbeitung einer
Beschwerde Uber einen Beamten war die Landes-
polizei der richtige Ansprechpartner. Allein der
Umstand, dass Gesprache ,schwierig” verlaufen
und Blrger emotional reagieren, begrindet
noch keine Gefahr fir die 6ffentliche Sicherheit.
Dartiber hinaus erfolgte die Abfrage erst knapp
zwei Wochen nach dem ,schwierigen” Gesprach.
Im Ergebnis wurde daher gegeniiber der Polizei-
direktion eine Verwarnung ausgesprochen.
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Was ist zu tun?

Sofern sich Birgerinnen und Biirger tber polizeiliche MaBnahmen beschweren, sollte ihnen neben

den Rechtsgrundlagen auch erlautert werden, warum die Voraussetzungen dafiir in dem konkreten

Fall vorgelegen haben. Dies wirde zusatzlich die Kontrolle durch Aufsichtsbehérden und Gerichte
erleichtern. Insbesondere bei ,polizeilichen StandardmaBnahmen” sollte die Sensibilitat fir die

gesetzlichen Voraussetzungen noch mehr gescharft werden.

4.2.3 Abfrage aus dem Fahreignungsregister (FAER)

Das Fahreignungsregister wird beim Kraftfahrt-
Bundesamt (KBA) gefiihrt und darin werden
Informationen zu VerkehrsverstoBen, Punkten in
Flensburg und Entziehungen der Fahrerlaubnis
gespeichert. Es dient dazu, die Verkehrssicher-
heit zu gewahrleisten und Fahrer zu erfassen, die
gegen die Verkehrsregeln verstoBen. Das FAER
erflllt damit einen wichtigen Zweck.

Im Rahmen einer Verkehrsordnungswidrigkeit
wollte die zustandige Behdrde eines Landkreises
wissen, ob der mutmaBliche Fahrer bereits im
Fahreignungsregister (FAER) vermerkt ist. Die
Daten wurden also kurzerhand abgerufen — noch
bevor Uberhaupt feststand, wer eigentlich am
Steuer saf. Ist das zulassig?

Vielleicht fragen Sie sich: Darf eine Behorde nicht
einfach nachschauen? Tatsachlich nicht, denn
der Zugriff auf solche Daten unterliegt gesetzli-
chen Regeln. Grundsatzlich gilt:

= Nur wenn es auch ,erforderlich” ist —
Das steht so in § 28 Abs. 2 des StraBenver-
kehrsgesetzes (StVG). Ein Abruf muss
einen klaren Zweck haben und zur Errei-
chung dieses Zweckes auch erforderlich
sein.

® Nur unter Beachtung datenschutzrecht-
licher Grundsétze — § 47 Nr. 3 des Bun-
desdatenschutzgesetzes (BDSG) betont
die Zweckbindung, die Erforderlichkeit
sowie die VerhaltnismaBigkeit.
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Auch mit Blick auf den VerhéltnismaBigkeits-
grundsatz werden Abfragen aus dem FAER auch
im Rahmen von Ermittlungen regelmaBig erst
dann angezeigt sein, wenn sich ein hinreichender
Tatverdacht abzeichnet. So werden unnétige
Abfragen vermieden.

Anders gesagt: Ohne Klarheit dariiber, wer der
Fahrer war, ist der Blick ins FAER voreilig und
iiberfliissig. Schlimmer noch: Es kodnnte die
Falschen treffen.

Was bedeutet das konkret? Ein Abruf aus dem
FAER ist erst nach dem Abschluss der Ermitt-
lungen zuldssig, wenn unter Berlcksichtigung
der AuBerung des Betroffenen und etwaiger
Zeugenaussagen ein BuBgeldbescheid in Be-
tracht kommt.

Leider kommt es in Schleswig-Holstein immer
wieder zu solch verfriihten Abfragen. In der
Regel soll dadurch Zeit gespart werden. Durch
die hohen Fallzahlen finden viele Arbeitsschritte
automatisiert oder zumindest teilautomatisiert
statt. Dabei entscheidet jede Ordnungswidrig-
keitenbehdrde selbst tber ihre Arbeitsprozesse.

In anderen Bundeslandern wie z. B. in NRW sind
Abfragen aus dem FAER vor Abschluss der
Ermittlungen durch einen landesweit giltigen
Erlass des Innenministeriums ausgeschlossen. So
etwas wiirde auch in Schleswig-Holstein fir
mehr Klarheit unter den Verkehrs-OWI-Behor-
den sorgen. Aber auch ohne einen solchen Erlass
ist die Rechtslage eindeutig.



Was ist zu tun?
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Daten aus dem Fahreignungsregister dirfen erst dann abgerufen werden, wenn die Fahrerin oder
der Fahrer hinreichend ermittelt wurde und der Abruf tatsachlich erforderlich ist. BuBgeldbehorden

sollten ihre Verfahren daraufhin Gberpriifen und ihre Mitarbeitenden entsprechend sensibilisieren.

4.3 Justiz

4.3.1 Auskunftsrecht betroffener Personen bei den Staatsanwaltschaften

Durch die Beschwerde einer betroffenen Person
waren wir im Berichtszeitraum mit der Erteilung
von Auskulnften an betroffene Personen lber die
Verarbeitung ihrer personenbezogenen Daten
durch den Generalstaatsanwalt befasst.

Der Beschwerdefiihrer hatte sich an uns ge-
wandt, nachdem er eine Auskunft durch den
Generalstaatsanwalt erhalten hatte. Ein Hinweis
in dieser Auskunft lieB ihn allerdings daran zwei-
feln, dass die Auskunft vollstandig war. Der
Generalstaatsanwalt hatte den Beschwerdeflih-
rer auf die gesetzlichen Regelungen zur Ein-
schrankung der Auskunft hingewiesen und ihm
mitgeteilt, dass er ihm — bei Nachweis seiner
Identitat — mit diesen Einschrankungen Auskunft
erteilen werde. Daraufhin erhielt der Beschwer-
defiihrer, nachdem er seine Identitat nachgewie-
sen hatte, in einem zweiten Schreiben eine Aus-
kunft. Darin waren einige Verfahren aufgelistet.
Darunter befand sich der Hinweis, dass er sich fur

4.3.2 Keine Kontrolle justizieller Tatigkeiten

den moglichen Fall einer Auskunftsbeschran-
kung an die Landesbeauftragte fiir Datenschutz
wenden konne. Durch diese Hinweise auf die
Méglichkeit, die Auskunft zu beschrénken, war
sich der Beschwerdefiihrer unsicher, ob er eine
vollstandige Auskunft erhalten hatte. Er wandte
sich daher an uns; eine Uberpriifung beim Gene-
ralstaatsanwalt konnte bestatigen, dass die Aus-
kunft vollstandig war.

Den pauschalen Hinweis des Generalstaatsan-
walts auf die Moglichkeit, eine Auskunft einzu-
schranken, habe ich kritisiert. Denn dadurch ist
fur jede auskunftsbegehrende Person nicht
ersichtlich, ob die Auskunft abschlieBend erteilt
wurde — unabhdngig davon, ob die Vorausset-
zungen einer Einschrankung der Auskunft in
ihrem Fall vorliegen. Der Generalstaatsanwalt hat
mir daraufhin mitgeteilt, dass er kiinftig auf sol-
che generellen Hinweise verzichten werde.

Bereits im 39. Tatigkeitsbericht hatten wir be-
schrieben, dass uns viele Beschwerden uber
justizielle Tatigkeiten der Gerichte erreichen, fir
die zwar die Datenschutz-Grundverordnung gilt,
fur die es aber keine Kontrollstelle gibt (39. TB,
Tz. 4.3.5).

Dies hat im Berichtszeitraum nun das Schleswig-
Holsteinische Verwaltungsgericht bestatigt. Ge-
klagt hatte ein Beschwerdefiihrer, der uns durch

das Gericht verpflichten lassen wollte, in seiner
Angelegenheit tatig zu werden. Er hatte sich bei
uns darliber beschwert, dass ein Gericht seine
Anschrift in ein Gerichtsurteil aufgenommen
hatte. Er war an dem dortigen Gerichtsverfahren
als Geschadigter einer Straftat und als Adha-
sionsklager beteiligt, hat also in diesem Straf-
verfahren einen zivilrechtlichen Schadensersatz-
anspruch gegen den Tater geltend gemacht. Da
er das Gericht darum gebeten hatte, seine
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Anschrift nicht zu nennen, sah er in der Angabe
der Anschrift im Urteil einen Versto3 gegen das
Datenschutzrecht und wandte sich fiir eine Uber-
prifung an uns.

Nach unserer vom Verwaltungsgericht nun
bestdtigten Auffassung ist die Abfassung von
Urteilen Teil der justiziellen Tatigkeit der Ge-
richte. Die Verarbeitung personenbezogener
Daten fiir solche justiziellen Tatigkeiten unter-
liegt nicht der Aufsicht durch die Datenschutz-
aufsichtsbehdrden. Dies ist bereits durch Art. 53

Was ist zu tun?

Abs. 3 DSGVO geregelt und wird in §2 Abs. 2
Satz 2 LDSG nochmals klargestellt. Dies habe ich
dem Beschwerdeflihrer mitgeteilt, der daraufhin
Klage vor dem Verwaltungsgericht erhoben hat.

Das Gericht hat unsere Auffassung bestatigt. Es
hat aber auch erkannt, dass im Bereich der justi-
ziellen Tatigkeiten derzeit eine Kontrollliicke
besteht. Denn es gelte zwar die DSGVO, doch die
in Erwdgungsgrund 20 der DSGVO vorgesehe-
nen justizeigenen Kontrollstellen seien in Schles-
wig-Holstein nicht eingerichtet.

Fur die Datenverarbeitung im Bereich der justiziellen Tatigkeit gilt zwar die DSGVO, doch es besteht

eine Licke in der Datenschutzaufsicht. Diese muss durch den Gesetzgeber geschlossen werden. Das

Schleswig-Holsteinische Verwaltungsgericht fiihrt dazu in seinem Urteil vom 8. Juni 2024 — 8 A 89/22

aus:

.Es ist richtig, dass dort, wo die Zustandigkeit der Aufsichtsbehorden nicht besteht, besondere Stellen
im Justizsystem des Mitgliedstaats die Einhaltung der Vorschriften der DSGVO sicherstellen und ent-

sprechende Beschwerden bearbeiten sollen (vgl. Erwdagungsgrund 20). Es ist aber Aufgabe des
Gesetzgebers, eine datenschutzrechtliche Kontrolle fiir den Bereich der justiziellen Tatigkeit zu schaf-

fen. Eine solche Regelung ist aber bislang nicht geschaffen worden.”

4.4 Soziales

4.4.1 Sicherer Transport von Dokumenten - sicher nicht im Kalender

Bei einem Hausbesuch von Klienten verlor ein
Mitarbeiter einer sozialen Einrichtung die Doku-
mente mit personenbezogenen Angaben einer
anderen von der Einrichtung betreuten Person.
Die Unterlagen wurden bei dem nachsten Haus-
besuch einer Kollegin des verursachenden Mitar-
beiters ibergeben. Zu dem Verlust der Unterla-
gen kam es, da der Mitarbeiter diese bei deren
Erhalt in seinen Kalender legte. Beim Notieren
eines neuen Termins missen die Unterlagen bei
der anderen Familie aus dem Kalender gefallen
sein.
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Die verantwortliche Stelle filhrte umgehend
Gesprache mit dem Mitarbeiter. Er konnte nicht
erklaren, warum er die Unterlagen nicht bis zum
nachsten Hausbesuch im Biro aufbewahrt hatte.
Er gab zudem an, keine Tasche zu nutzen, son-
dern den Kalender handisch zu transportieren. Es
folgte eine deutliche Untersagung dieses Vorge-
hens durch den Arbeitgeber und eine Abmah-
nung. Organisatorische MaBnahmen in Form
einer Dienstanweisung zum Transport von
Unterlagen wurden ebenfalls ergriffen. Die
Dienstanweisung beinhaltete insbesondere, dass
Unterlagen von Klienten die Buroraumlichkeiten



nicht verlassen dirfen. Eine Mitnahme der Unter-
lagen darf zukinftig nur in Ausnahmefallen in
einer verschlossenen Tasche erfolgen. Auf diese
Weise soll verhindert werden, dass Daten an
unbefugte Dritte gelangen.

Die Dienstanweisung erfolgte zunéchst nur
mundlich wahrend einer Dienstbesprechung. Zur
leichteren Nachschlagbarkeit in zukiinftigen
Situationen und auch um zu gewabhrleisten, dass
nicht nur die in der Besprechung anwesenden
Mitarbeiter Kenntnis von der Dienstanweisung
erlangen, miissen Dienstanweisungen dieser
Art jedoch verschriftlicht werden. Von Bedeu-
tung war in diesem Zusammenhang die Konkre-
tisierung von Ausnahmefillen, in denen eine
Mitnahme von Unterlagen doch erlaubt ist. Auf
diese Weise schafft der Arbeitgeber fiir die

Was ist zu tun?
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Beschaftigten die hinreichende Transparenz fir
die Umsetzung der Dienstanweisung. Malge-
bend fur Ausnahmefélle ist gegebenenfalls auch
das Vorhandensein einer Arbeitsumgebung
auBerhalb des Biros, in welcher die unbefugte
Einsichtnahme durch Bekannte, Familienangeho-
rige oder andere Dritte ausgeschlossen werden
kann. Hierzu zédhlen etwa auch Erwdgungen zur
Anzahl der mitgefiihrten Akten, zur Sensibilitét
der Daten und zum beabsichtigten Zeitraum der
Bearbeitung auBerhalb der Biirordaume. Weiter-
hin ist es sinnvoll, bei Unsicherheiten bezuglich
des Vorliegens von Ausnahmefallen Ricksprache
mit den Vorgesetzten zu nehmen.

Das Prufverfahren konnte mit abschlieBenden
Hinweisen fir die Dienstanweisung beendet wer-
den.

Entscheiden sich Verantwortliche dafir, die Bearbeitung von Unterlagen auBerhalb der Biirordaume
zu erlauben, so haben diese fir ihre Mitarbeitenden datenschutzrechtlich angemessene Vorgaben

zu treffen, unter welchen Voraussetzungen Unterlagen mit personenbezogenen Daten ausnahms-
weise transportiert werden dirfen und unter welchen Rahmenbedingungen eine solche Mitnahme

von Unterlagen erfolgen darf.

4.4.2 Unbefugter Datenaustausch zwischen Mitarbeitern im Jugendamt

Einen Fehler zu machen ist verzeihlich, den Feh-
ler aber nicht eingestehen zu wollen eher nicht.
Das gilt auch fir die Beschéftigten in einem
Jugendamt.

Eine Beschwerdefiihrerin schilderte uns ihre
Beflirchtung, dass sich zwei Beschaftigte aus
unterschiedlichen Fachdiensten eines Jugend-
amtes unbefugt untereinander Gber ihre famili-
are Situation ausgetauscht hatten. lhre zwei Kin-
der erhielten unterschiedliche Leistungen des
Jugendamtes und wurden daher jeweils von
einem der zwei Beschaftigten aus den jeweiligen
Fachdiensten getrennt voneinander betreut.

Nicht immer diirfen sich Beschiftigte eines
Jugendamtes untereinander liber Betroffene
austauschen. Das Sozialgesetzbuch VII (SGB VII)
enthalt hierzu eine klare Vorgabe. Betroffene
Personen haben den gesetzlichen Anspruch
darauf, dass Daten, die zur Erfullung unter-
schiedlicher Aufgaben der Jugendhilfe erhoben
wurden, nur zusammengefiihrt werden, wenn
und solange dies wegen eines unmittelbaren
Sachzusammenhangs erforderlich ist.

Um prifen zu kénnen, ob dieser Grundsatz der
Zweckbindung bei der Datenverarbeitung be-
achtet wurde, leiteten wir ein Verwaltungsver-
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fahren der Datenschutzaufsicht ein. Das Jugend-
amt wurde um eine Stellungnahme gebeten. Die
erste Stellungnahme, die wir erhielten, war kurz
und knapp. Die zwei von der Beschwerdefiihrerin
namentlich benannten Beschéftigten waren be-
fragt worden und hétten glaubhaft versichert,
dass es keinen Datenaustausch gegeben habe.
Alle Informationen habe man stets von der
Beschwerdefiihrerin erhalten. Die Beschwerde-
fuhrerin sei sehr redselig und kénne sich viel-
leicht nicht mehr genau daran erinnern, was sie
welchem Mitarbeiter wann erzdhlt habe. Rums,
das hatte gesessen!

Die Beschwerdefiihrerin war fassungslos und
blieb bei ihrer Darstellung. Also wurde das
Jugendamt erneut um Stellungnahme gebeten.
Wieder lautete die Antwort, dass auch nach
erneuter Prifung kein unbefugter Datenaus-
tausch habe festgestellt werden kénnen. Beide
Beschaftigten hatten erneut glaubhaft versichert,
dass der beflrchtete Datenaustausch nicht statt-
gefunden habe. Zweifel an den Aussagen der
Beschaftigten gebe es nicht. Die Beschwerdefiih-
rerin war jedoch verzweifelt und wollte schon
aufgeben.

Wir sicherten der Beschwerdefiihrerin weitere
Unterstlitzung zu und ermutigten diese, die ihr

4.5 Schutz des Patientengeheimnisses

vorliegenden Unterlagen auf Hinweise noch ein-
mal zu Uberprifen. Und siehe da, in einem
Schreiben, welches der Beschaftigte A an das
Familiengericht geschickt hatte, fand sich eine
Information, die sie nur dem anderen Beschéftig-
ten B mitgeteilt hatte. Die Beschwerdefiihrerin
hatte bei dem Beschéftigten B einen Antrag
gestellt und diesem gegenuber bei einer person-
lichen Vorsprache begriindet. Entscheidend war
der zeitliche Ablauf. Wie konnte der Beschéftigte
A von diesem Antrag bei seinem Kollegen B und
der Antragsbegriindung wissen und wie konnte
er diese Informationen in seinem Schreiben an
das Familiengericht aufnehmen, wenn doch die
Beschwerdefiihrerin nachweislich erst nach Ver-
sand dieses Schreibens bei ihm vorgesprochen
hatte?

Mit diesen Informationen horten wir das Jugend-
amt ein drittes Mal an. Diesmal kam die Stellung-
nahme noch spater. Und nun wurde eingerdumt,
dass sich die zwei Beschéftigten in einem kolle-
gialen Tur- und Angel-Gesprach (iber die Be-
schwerdefiihrerin ausgetauscht hatten, was eine
Datenschutzverletzung darstelle.

Endlich, nach Uber acht Monaten, konnten wir
der Beschwerdeflihrerin mitteilen, dass Sie recht
hatte. Der DatenschutzverstoB wurde beanstandet.

4.5.1 WhatsApp und private Smartphones bei Pflegediensten

Die Beschéftigten eines ambulanten Pflege-
dienstes sind viel unterwegs. Ein Tourenplan gibt
vor, welche Pflegebediirftigen wann welche Pfle-
geleistungen bendtigen. Wéhrend die Beschaf-
tigten von Wohnung zu Wohnung fahren, mus-
sen sie trotzdem fir die Pflegedienstleitung
jederzeit erreichbar sein. Es kdnnten sich z. B.
kurzfristig Anderungen im Tourenplan ergeben,
weil Kollegen ausfallen. Auch die Beschaftigten
muissen untereinander ihre Einsdtze koordinie-
ren.

Was liegt da naher, als WhatsApp oder einen ver-
gleichbaren Messengerdienst zu nutzen? Ein
(privates) Smartphone hat heutzutage ja fast
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jeder. Eine WhatsApp-Gruppe fir alle Beschéf-
tigten ist einfach eingerichtet, und schon kénnen
Informationen schnell untereinander ausge-
tauscht werden. Schnell ja, aber nicht sicher.
Wenn Patientendaten auf diesem Weg Uibermit-
telt werden, besteht eine groBe Gefahr fiir das
Patientengeheimnis.

Pflegedienste miissen bei der Ubermittlung von
personenbezogenen Daten, sei es von Patientin-
nen und Patienten oder Beschaftigten, geeig-
nete technische wie organisatorische MaB-
nahmen treffen, um ein dem Risiko angemesse-
nes Schutzniveau fiir die Rechte und Freiheiten
der natirlichen Personen zu gewahrleisten. Dies



gilt gerade und insbesondere wenn sensible
Gesundheitsdaten Ubermittelt werden sollen. In
dem White Paper der Konferenz der unabhéangi-
gen Datenschutzaufsichtsbehdrden des Bundes
und der Lander finden sich Ausfiihrungen zu den
.Technischen Datenschutzanforderungen an Mes-
senger-Dienste im Krankenhausbereich”:

https.//www.datenschutzkonferenz-online.de/
media/oh/20191106_whitepaper_messenger._
krankenhaus_dsk.pdf

Kurzlink: https.//uldsh.de/tb43-4-5-1a

Was ist zu tun?
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Bei Priifungen mussten wir im letzten Jahr immer
haufiger feststellen, dass diese Anforderungen
nicht beachtet wurden. Nach entsprechender
Beratung haben die Pflegedienste andere und
sichere Wege fiir die Kommunikation genutzt.

Kleiner Funfact: Auf die Nutzung von WhatsApp
fur die Ubermittlung von Patientendaten
werden wir hdufig durch Beschéftigte hingewie-
sen, die sich im Streit von ihren Arbeitgebern
getrennt haben. Zum Beweis werden uns
Screenshots von Nachrichten mit den Patien-
tendaten gezeigt. Screenshots, von denen wir
nur hoffen kdnnen, dass sie nicht in falsche
Hande gelangen.

Pflegedienste missen fiir den Austausch von Daten ihrer Beschéftigten und Pflegebedirftigen

sichere Ubermittlungswege nutzen. WhatsApp und vergleichbare Messengerdienste sind nicht die

Losung. Auch die Nutzung von privaten Smartphones stellt eine Gefahr fiir das Patientengeheimnis

dar.

4.5.2 Auskunftsrecht gegeniiber Gutachtern?

Wenn medizinische Sachverhalte bewertet wer-
den mdussen, beauftragen Sozialleistungstrager
externe Gutachterinnen und Gutachter. Diese
sollen auf der Grundlage eines schriftlichen Auf-
trages und der Unterlagen, die ihnen der Sozial-
leistungstrager Ubermittelt, ein &rztliches Gut-
achten erstellen. In einigen Fallen tauschen sich
die externen Gutachterinnen bzw. Gutachter
zudem mit den behandelnden Arztinnen und
Arzten der betroffenen Personen (ber deren
gesundheitliche Situation aus. Natdrlich nur
wenn die betroffenen Personen ihre Arztin-
nen bzw. Arzte von der Schweigepflicht ent-
bunden haben. Auch eine persénliche Untersu-
chung ist moglich. Letztendlich erstellt die Gut-
achterin bzw. der Gutachter ein schriftliches Gut-
achten und bersendet dies dem Auftraggeber.

Gutachterinnen und Gutachter erhalten durch
ihre Tatigkeit Kenntnis von einer Vielzahl von
sensiblen Gesundheitsdaten der betroffenen
Personen. Diese Daten werden gespeichert und

Ubermittelt. Haben betroffene Personen ein
Recht auf Auskunft beziiglich der zu ihrer Person
verarbeiteten Daten gegenliber den Gutachte-
rinnen bzw. Gutachtern? Die Datenschutz-
Grundverordnung gibt eine klare Antwort. Ja!

Auch wenn die externen Gutachterinnen und
Gutachter im Auftrag eines Sozialleistungstra-
gers tatig werden, so sind sie doch Verantwortli-
che im Sinne des Datenschutzrechtes. Sie kon-
nen eigenverantwortlich tber die Zwecke und
Mittel der Verarbeitung von personenbezoge-
nen Daten der betroffenen Personen entschei-
den. Der Auftraggeber mag die medizinische
Fragestellung vorgeben, aber das Ergebnis der
medizinischen Untersuchung kann er nicht vor-
geben. Die Gutachterin bzw. der Gutachter ent-
scheidet, welche Fragen gestellt bzw. welche
Unterlagen benétigt werden, und sie oder er ent-
scheidet auch, wie diese Informationen aus ihrer
bzw. seiner Sicht zu bewerten sind. Auch wenn
der Auftraggeber nicht an das Ergebnis der
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medizinischen Begutachtung gebunden ist, so
kann dieser es nicht vorgeben.

Die Beauftragung einer externen Gutachterin
bzw. eines externen Gutachters stellt keine Auf-
tragsverarbeitung dar. Gegenstand des Gut-
achtenauftrages ist gerade nicht eine durch den
Auftraggeber verbindlich vorgegebene Daten-
verarbeitung, sondern die medizinische Bewer-
tung von Gesundheitsdaten einer betroffenen
Person.

Was ist zu tun?

Betroffene Personen haben gegeniiber den Ver-
antwortlichen und damit auch gegeniber exter-
nen Gutachterinnen und externen Gutachtern
ein Recht darauf, Auskunft dartiber zu verlangen,
ob sie betreffende personenbezogene Daten
verarbeitet werden, und sie haben, sofern dies
der Fall ist, ein Recht darauf, Auskunft Gber diese
personenbezogenen Daten zu verlangen.

Die externe Gutachterin bzw. der externe Gut-
achter kann eine Auskunft nicht mit dem Hin-
weis, dass die betroffene Person (auch) gegen-
Uber dem auftraggebenden Sozialleistungstra-
ger das Recht auf Auskunft habe, verweigern.

Externe Gutachterinnen und externe Gutachter muissen als Verantwortliche den betroffenen Perso-

nen eigenstandig und eigenverantwortlich Auskunft tiber die zu deren Person verarbeiteten Daten

erteilen.

4.5.3 Recht auf Berichtigung von Arztbriefen?

Arztinnen und Arzte dokumentieren medizini-
sche Feststellungen u. a. in Arztbriefen, Entlas-
sungs- oder Befundberichten. Mehr oder weni-
ger detailliert kdnnen diese neben den Stamm-
daten der Patientin oder des Patienten auch
Angaben zur Biografie, der Anamnese, Uber
bereits gesicherte und vermutete Diagnosen und
zu erfolgten und empfohlenen Behandlungen
enthalten. Dies sind sensibelste Gesundheits-
daten, mithin besondere Kategorien schiitzens-
werter Daten.

Andere Arztinnen und Arzte benétigen diese
Unterlagen, um entscheiden zu kdnnen, wie die
Patientin oder der Patient behandelt werden soll.
Buchstablich kénnen diese Unterlagen und die
darin enthaltenen Daten fir den weiteren
Lebens- oder Leidensweg der Patientinnen und
Patienten entscheidend sein. Diese Unterlagen
mussen daher aussagekréftig und vollstandig
sein. Und vor allen Dingen sollten diese Unterla-
gen keine unrichtigen Daten beinhalten.
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Nur was ist, wenn Arzt und Patient sich nicht
darin einig sind, ob die in den Arztbriefen enthal-
tenen Daten richtig sind? Was, wenn die Patien-
tin oder der Patient der Einschatzung der Arztin
oder des Arztes z. B. bezlglich einer gestellten
Diagnose nicht zustimmt? Hat die Patientin bzw.
der Patient ein Recht auf Berichtigung?

Betroffene Personen haben das Recht, von den
Verantwortlichen (und dazu gehoren auch Arzt-
praxen) unverziiglich die Berichtigung sie betref-
fender unrichtiger personenbezogener Daten zu
verlangen. So steht es in der Datenschutz-
Grundverordnung. Die Daten miissen jedoch
objektiv und nachweislich unrichtig sein. Dies ist
z. B. der Fall, wenn Stammdaten wie der Name,
die Anschrift oder das Geburtsdatum falsch wie-
dergegeben werden oder Angaben zu Vorbe-
handlungszeiten falsch sind.

Anders ist es hingegen, wenn persénliche Wahr-
nehmungen, Einschatzungen, Wertungen - und



hierzu gehéren auch Diagnosen — der Arztinnen
und Arzte bestritten werden. Selbst wenn eine
Arztin oder ein Arzt eine falsche Diagnose stellt,
so kdnnen und mussen diese Daten in der Pati-
entendokumentation verbleiben. Es besteht die
Pflicht zur vollstandigen Dokumentation der
arztlichen Behandlung. Alle Entscheidungen,

Was ist zu tun?
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auch falsche Entscheidungen, miissen dokumen-
tiert werden, damit diese fur die betroffenen Per-
sonen nachvollziehbar und nachpriifbar sind
und bleiben. Die betroffenen Patientinnen und
Patienten haben in diesem Fall jedoch unter
Umstédnden ein Recht auf Einschrankung der Ver-
arbeitung der bestrittenen Daten und die M&g-
lichkeit zur Gegendarstellung.

Das Recht der Patientinnen und Patienten auf Berichtigung ihrer arztlich dokumentierten Daten

beschrénkt sich regelhaft auf nachweislich unrichtige Daten. Bei den Aufzeichnungen der Arztinnen

und Arzte iber deren persénliche Wahrnehmungen und Einschatzungen haben Patientinnen und

Patienten unter Umstdnden ein Recht auf Einschrankung der Verarbeitung und die Moglichkeit zur

Gegendarstellung.

4.5.4 (Wiederholte) Versendung von Entlassungsberichten gegen den Willen der Patientin —

das wird teuer!

Wenn ein Krankenhaus einen Entlassungsbericht
an einen Hausarzt Ubersenden mochte, dann
bedarf es hierfir einer Einwilligung (Schweige-
pflichtentbindung) von dem Patienten. Bei der
Aufnahme werden Patientinnen und Patienten
daher gefragt, ob sie damit einverstanden sind,
dass ihr Hausarzt einen Entlassungsbericht
erhalt. Sagt der Patient ja, ist alles ok und der
Versand kann erfolgen. Sagt er jedoch nein, dann
darf der Entlassungsbericht nicht an den Haus-
arzt Gbersandt werden. Eigentlich ganz einfach,
oder? Anscheinend aber nicht.

Obwohl Krankenhauser Aufnahmevertrage bzw.
Aufnahmeunterlagen verwenden, die diese Ab-
frage vorsehen, schildern uns Patientinnen und
Patienten immer wieder, dass ein Entlassungs-
bericht versandt wurde, ohne dass sie vorher
gefragt bzw. informiert wurden oder dass sie
sogar vorher ausdriicklich einem Versand wider-
sprochen hatten. Ein Dauerbrenner bei den
Beschwerden.

Ein besonderer Fall machte uns im letzten Jahr
beinahe sprachlos. Bereits 2019 beschwerte sich
eine Patientin dariber, dass ihr Hausarzt einen
Entlassungsbericht der Klinik erhalten hatte,

obwohl sie nicht ihre Einwilligung erteilt hatte.
Wir leiteten ein Verwaltungsverfahren der
Datenschutzaufsicht ein und erteilten der Klinik
einen formellen Hinweis. Die Klinik zeigte sich
einsichtig und versprach zukiinftig den Willen
der Patientin zu beachten. Im Krankenhaus-
informationssystem (KIS) wurde in der Patien-
tenakte ein Sperrvermerk aufgenommen. 2021
beschwerte sich die Patientin erneut Uber die
Klinik. Wieder war ein Entlassungsbericht mit
sensiblen Daten an den Hausarzt geschickt
worden. Diesmal sprachen wir sogar eine Ver-
warnung aus. Die Beschwerdefiihrerin berichtete
uns zudem, dass sie sich mit der Klinik auBerge-
richtlich verglichen habe. Ein Schadensersatz in
vierstelliger Hohe sei gezahlt worden.

Man glaubt es kaum, aber bei einem weiteren
Klinikaufenthalt im Jahr 2024 wurde wiederum
ein Entlassungsbericht von der Klinik an den
Hausarzt geschickt. Die Beschwerdefiihrerin war
fassungslos. Wir auch.

Unzéhlige Male hatte die Patientin nunmehr
schriftlich und mundlich allen méglichen Perso-
nen im Krankenhaus mitgeteilt, dass ihr Hausarzt
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keine Informationen Uber die Krankenhausauf-
enthalte bekommen soll. Was sollte sie denn
noch machen, damit das Krankenhaus ihren
Willen beachtet und sich an die datenschutz-
rechtlichen Vorschriften halt? Wir haben jeden-

Was ist zu tun?

falls erneut eine Verwarnung ausgesprochen. Die
Beschwerdeflihrerin wird unsere Bewertung zu
nutzen wissen. Und wir sind gespannt, wie viel
Schadensersatz die Klinik diesmal der Patientin
zahlen wird.

Krankenhauser und Kliniken missen beachten, dass Entlassungsberichte grundsatzlich nur dann an

die Hausarzte der Patientinnen und Patienten Ubermittelt werden, wenn diese zuvor hierfir ihre Ein-

willigung erteilt haben. Diese Einwilligung (Schweigepflichtentbindung) sollte in der Patientenakte
dokumentiert werden.

4.6 Datenpannen im Medizinbereich

4.6.1 Notfalldatenordner - Verwendung nur in Notféllen!

Man sollte meinen, dass Daten in einem Notfall-
ordner auch nur fur Notfélle eingesetzt werden
wirden. Das schien eine Mitarbeiterin einer
Klinik allerdings anders zu sehen: Sie nutzte die
Namen und Telefonnummern aus einem ausge-
druckten Notfallordner von Kindern privat, um
den Eltern im Anschluss an ihren Aufenthalt in
der Klinik Dienstleistungen anzubieten. Der Ord-
ner wurde in einem verschlossenen Raum gela-
gert, zu dem nur ein begrenzter Kreis an Perso-
nen Zutritt hatte. Trotz dieser Sicherheitsvorkeh-
rungen kam der Mitarbeiterin anscheinend nicht
der Gedanke, dass die Daten nicht fur private
Zwecke und eventuelle Nebengewerbe fir jeder-
mann zur freien Verfigung gedacht waren. Sie
kontaktierte die Eltern, um ihnen Edelmetalle zu
verkaufen.

Ein Elternteil beschwerte sich bei der verantwort-
lichen Stelle — zu Recht. In der anschlieBenden
Befragung der Mitarbeiterin gab sie zu, die
Daten entwendet zu haben.

Als ware das noch nicht genug, wurde auf dem
privaten Instagram-Profil der Mitarbeiterin auch
noch ein Video mit Bezug zu ihrer Tatigkeit in der
Klinik gefunden. Auf dem Video waren verpixelt
Kinder zu sehen. Es war ohne Erlaubnis mit dem
Privathandy der Mitarbeiterin gedreht und fur
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wenige Stunden verdffentlicht worden. Die Mit-
arbeiterin wurde aufgefordert, das Video sofort
zu l6schen. Immerhin — die Léschung erfolgte
noch am selben Tag.

Eine fristlose Kiindigung der Mitarbeiterin folgte
zudem umgehend. Die Mitarbeiterin hatte im
Arbeitsvertrag eine Datenschutzunterweisung
und eine Verschwiegenheitserklarung unter-
schrieben. Alle anderen Mitarbeiterinnen und
Mitarbeiter wurden aufgrund des Vorfalls noch-
mals zum Umgang mit sensiblen personenbezo-
genen Daten geschult.

Die verantwortliche Stelle erhielt von uns einen
Hinweis, dass erganzende allgemeine Dienst-
anweisungen zum Thema Datenschutz und
dem Umgang mit schriftlichen Gesundheits-
daten zusatzlich zu arbeitsvertraglichen daten-
schutzrechtlichen Vorgaben zur grundsatzli-
chen Sensibilisierung der Mitarbeitenden sinn-
voll wéren und zur Verfigung gestellt werden
sollten. Da die ergriffenen MaBnahmen im
Ubrigen den Anforderungen entsprachen und
auch keine systematischen VerstoBe feststellbar
waren, konnte das Verfahren mit dem Hinweis
zur Erstellung der Dienstanweisung eingestellt
werden.



Was ist zu tun?
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Um den eigenen Verpflichtungen nachzukommen, sollten Verantwortliche ihre Mitarbeitenden

regelmaBig zum Umgang mit personenbezogenen Daten sensibilisieren und hierfiir auch Gber ent-

sprechende Sensibilisierungsunterlagen verfiigen. Der alleinige Hinweis im Arbeitsvertrag zu Beginn

der Téatigkeit, sich an datenschutzrechtliche Regeln zu halten, geniigt nicht, um Beschaftigte auf lange

Sicht hin zu sensibilisieren.

4.6.2 Verlust von Patientenunterlagen - auch fiir kurze Strecken reicht die Kitteltasche nicht

Fur kurze Strecken schnell die Unterlagen in der
Kitteltasche transportieren? Dieses Vorgehen ist
nicht zu empfehlen. GemaB einer bei dem ULD
eingegangenen Datenpannenmeldung sind auf
diesem Weg Patientenunterlagen verloren ge-
gangen.

Eine Patientin sollte in eine wissenschaftliche
Studie aufgenommen werden. Die Patientenauf-
kldrung und die Einverstandniserkldrung wurden
von der Patientin in den Raumlichkeiten eines
Gebaudes unterschrieben. Das Biro des Arztes
befand sich in einem anderen Geb&dude. Neben
dem Namen und dem Geburtsdatum ergab sich
aus den Dokumenten auch die Gruppenzugeho-
rigkeit zu einer Personengruppe mit einer selte-
nen Erkrankung. Die Dokumente wurden von
dem Arzt zur Ablage im Biiro mitgenommen. Auf
dem Weg ins Biiro kam es zu dem Verlust der
Unterlagen.

Aufgrund der ortlichen Gegebenheiten war ein
Transport der Unterlagen erforderlich. Wie sich

Was ist zu tun?

jedoch im Laufe des von uns eroffneten Verfah-
rens herausstellte, wurden die Unterlagen fir
den Ortswechsel in der Kitteltasche des Arztes
transportiert und sind auf dem Weg aus der
Tasche gefallen. Gliick im Ungliick — die Unterla-
gen wurden von einem anderen Mitarbeiter
gefunden und bei der verantwortlichen Stelle
abgegeben.

Wie sich herausstellte, verfligte die verantwortli-
che Stelle Uber keine Vorgaben fiir ihre Mitarbei-
tenden beziiglich des Transports von Patienten-
unterlagen. Es wurde nachgebessert und eine
Regelung in die Richtlinien fir die Mitarbeiten-
den aufgenommen.

Die Teilnehmerin wurde Uber den Verlust der
Unterlagen informiert. Zukiinftig sollte ein Trans-
port von Patientenunterlagen auch fir kurze
Strecken in geeigneter Art und Weise, also nicht
mehr in der Kitteltasche, erfolgen.

Auch bei kurzen Wegen ist die Datensicherheit zu gewahrleisten. Vorgaben seitens der verantwortli-

chen Stelle, wie ein Transport von Unterlagen zu erfolgen hat, sind von den Beschaftigten zu beach-

ten.
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4.6.3 Papiermiill im Papierkorb - aber leider im falschen

In einer Klinik bestand die interne Absprache mit
dem Reinigungspersonal, dass Papiermdll, der
datenschutzkonform im Schredder entsorgt wer-
den mdusste, vorher in einem normalen Papier-
mull zwischengelagert wird. Der Papiermull mit
dem Datenmull wurde unter einem Schreibtisch
gelagert und war dort nicht direkt einsehbar.
Obenauf befand sich ein Blatt mit der Aufschrift
.Datenmiill”, sodass dieser Papierkorb normaler-
weise absprachegemaB nicht von dem Reini-
gungspersonal in der Papiertonne entsorgt wur-
de.

Es kam, wie es kommen musste: Es erfolgte eine
Reinigung durch eine andere Reinigungskraft
auBer der Reihe und der Papierkorb wurde -
inklusive internem Schriftverkehr, der eigentlich
fur den zur Verfligung stehenden Papierschred-
der vorgesehen war —in die Papiertonne entleert.

Trotz der Anfrage beim Reinigungsunterneh-
men, ob der Papiermiill zurlickgeholt werden
kdnnte, und der Suche im Papiermillcontainer
nach dem entsprechenden Miillsack konnte der
eigentlich zu schreddernde Papiermill nicht wie-
dergefunden werden. Der Papiermdill war bereits

Was ist zu tun?

von der Entsorgungsfirma abgeholt und weiter-
verarbeitet worden.

Da nur ein sehr geringer Zeitraum zwischen der
Entleerung des Papiermilleimers und der Abho-
lung durch das Entsorgungsunternehmen lag,
konnte ein Zugriff durch weitere Personen nahe-
zu ausgeschlossen werden.

Es folgten Sensibilisierungen der Mitarbeiterin-
nen und Mitarbeiter, Datenmull ausschlieB3lich in
entsprechenden ,Datenschutzmilleimern” zwi-
schenzulagern, um anschlieBend den Papier-
schredder zu nutzen. Das Reinigungsunterneh-
men wurde trotzdem zusatzlich von der verant-
wortlichen Stelle gebeten, bei der Entsorgung
von Papiermilleimern auf Hinweise zu achten.

Wenn Datenmiill in Papierform nicht unverziig-
lich geschreddert wird, missen abschlieBbare
Behilter als ,, Datenschutzmiilleimer” zur Zwi-
schenlagerung verwendet werden. Die Zugriffs-
maoglichkeit auf Unterlagen fir unberechtigte
Dritte, wie z.B. Reinigungspersonal, wird auf
diese Weise datenschutzkonform verhindert.

Verfiigen Verantwortliche Gber technische und organisatorische Ma3gaben fiir die Entsorgung von

Unterlagen mit personenbezogenen Daten, sollten diese zum Schutz der zu entsorgenden Daten

auch eingehalten und entsprechende Behéltnisse verwendet werden.

4.7 Bildung

4.7.1  Arztliche Bescheinigung zum Nachweis der Priifungsunfihigkeit

Das ULD war mit der Frage befasst, welche
Anforderungen die Hochschulen an den Nach-
weis der Priifungsunfahigkeit bei der Studenten-
schaft stellen diirfen. So wird in Priifungsordnun-
gen der Hochschulen geregelt, dass in den Fallen
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eines Rucktritts vom Priftermin oder beim Ver-
sdumen des Priftermins die Prifung als nicht
ausreichend bewertet wird, es sei denn, es liegen
besondere, von der oder dem Studierenden
nicht zu vertretende Grinde vor. Ein solcher



Grund kann darin bestehen, dass der Priifungs-
termin krankheitsbedingt nicht wahrgenom-
men werden konnte. Diese krankheitsbedingte
Prafungsunfahigkeit ist wiederum durch ein
arztliches Attest unter Angabe der voraussicht-
lichen Dauer der Prifungsunfahigkeit glaubhaft
darzulegen.

Auszug aus der Priifungsordnung einer
Hochschule

Tritt eine Kandidatin oder ein Kandidat von
ihrer oder seiner Modulpriifung nach Frist
der Anmeldung oder nach Beginn der Pri-
fung zurilick oder versdumt sie oder er den
Termin der Prifung, so gilt diese als mit
Jhicht ausreichend (5,0)" bewertet, es sei
denn, es liegt ein triftiger und nicht von der
bzw. dem Studierenden zu vertretender
Grund vor [...]. Bei Rucktritt oder Versaumnis
wegen Krankheit am Prifungstag ist unver-
zlglich ein arztliches Attest unter Angabe
der voraussichtlichen Dauer der Prifungsun-
fahigkeit [...] vorzulegen [...]. Bei lang andau-
ernder und wiederholter Krankheit kann der
zustandige Prifungsausschuss die Vorlage
eines amtsarztlichen Attestes verlangen.

Die Rechtsprechung hat in den vergangenen
Jahren hierzu Stellung genommen. Demnach gilt:

» Nicht die Arztin oder der Arzt, sondern das
zustandige Prufungsamt bzw. ein Pri-
fungsausschuss entscheidet dariiber, ob
die nachgewiesenen Griinde einen Riick-
tritt von der Prifung rechtfertigen, also ob
Prifungsunfahigkeit vorliegt.

® Die in einem arztlichen Attest enthaltene
Einschatzung, dass Prifungsunfahigkeit
bestehe, bildet nur ein Indiz fir das Vorlie-
gen von Prifungsunfahigkeit.

» Die arztliche Verpflichtung beschrankt sich
darauf, krankhafte Beeintrachtigungen zu
beschreiben und darzulegen, welche Aus-
wirkungen diese auf das Leistungsvermo-
gen des Priiflings in der konkret abzule-
genden Prifung haben.
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» Die von Hochschulen erbetene Angabe
von Befundtatsachen hat die Rechtspre-
chung nicht beanstandet. Diese beziehen
sich auf Krankheitssymptome, die zu einer
Verringerung der Leistungsfahigkeit fih-
ren kdnnen.

Der Nachweis der Priifungsunfahigkeit ist nach
Einschatzung des ULD von einer Bescheinigung
Uber das Bestehen einer Arbeitsunfahigkeit zu
unterscheiden. Letzteres wird in § 5 Abs. 1 des
Entgeltfortzahlungsgesetzes (EnzFG) geregelt,
wonach der Umstand der Arbeitsunfahigkeit und
deren voraussichtliche Dauer dem Arbeitgeber
mitzuteilen sind. Vorliegend handelt es sich aber
um eine Glaubhaftmachung der Prifungsunfa-
higkeit, wobei zuséatzlich eine Mitteilung von
Befundtatsachen geboten sein kann.

Aus Sicht des ULD ist jedoch fiir die Hochschulen
eine Kenntnis der &rztlichen Diagnose nicht
erforderlich. MaBgebend sind nur Angaben zu
den durch die Krankheit hervorgerufenen physi-
schen und psychischen Auswirkungen auf die
Leistungsfahigkeit. Hinzu kommt, dass die Hoch-
schulen fir die Verarbeitung entsprechend sen-
sibler Gesundheitsdaten eine hinreichende
gesetzliche Ermachtigung brauchten, etwa im
Hochschulgesetz, um im Rahmen des Erlasses
eigener Satzungen und Priifungsordnungen der-
artige Regelungen treffen zu dirfen. Weiterhin
kommt das ULD zu der Einschatzung, dass die
Hochschulen die Diagnosedaten nicht auf
Grundlage einer Einwilligung des Priflings bzw.
einer Schweigepflichtentbindungserklarung der
Arztin oder des Arztes fordern diirfen, da sich der
zuldssige Datensatz auf die Befundtatsachen
beschrénkt. Die Einwilligung kann aber auch
nicht auf die Bereitstellung der Angaben zu den
Befundtatsachen gestiitzt werden, wenn beziig-
lich dieser Daten eine hinreichende rechtliche
Grundlage in einer Prifungsordnung der Hoch-
schule vorhanden ist. Anderenfalls entstiinde bei
den Priflingen der Eindruck, dass die Erklarung
der Einwilligung freiwillig ist, deren Nichterkla-
rung keine Konsequenzen hat und die Erklarung
frei widerruflich ist. Einwilligungen bedirften zu
ihrer Wirksamkeit gerade der beschriebenen
Wabhlfreiheit ohne negative Folgen und eine
Belehrung zur jederzeitigen Widerruflichkeit.
Besteht aber eine Rechtsgrundlage fiir die Erhe-
bung der Befundtatsachen, ware die Verwen-
dung eines Einwilligungsformulars irrefiihrend.
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Was ist zu tun?

Die Hochschulen missen prifen, ob die Erhebung der Befundtatsachen im internen Hochschulrecht,

insbesondere in maBgeblichen Priifungsordnungen, normiert ist. Besteht eine entsprechende Legiti-

mation, ist die Einholung einer Einwilligung zur Mitteilung von Befundtatsachen entbehrlich. Diag-

nosedaten dirfen die Hochschulen nicht erheben, um eine Prifungsunfahigkeit zu untersuchen.

Weiterhin miissen die Hochschulen priifen, ob generell fiir die Erhebung von Gesundheitsdaten von

Pruflingen zum Nachweis der Prifungsunfahigkeit eine ausreichende gesetzliche Erméachtigung

besteht, um Naheres im internen Hochschulrecht, etwa in einer Priifungsordnung, zu regeln.

4.8 Datenschutz- und Medienkompetenz

Datenschutzkompetenz ist ein zentraler Teil
der Medienkompetenz. Ziel ist die Vermittlung
des Wissens Uber einen verantwortungsbewuss-
ten Umgang mit personenbezogenen Daten. In

der heutigen stark durch Technik gepragten
Gesellschaft ist Datenschutzkompetenz - wie
auch Medienkompetenz - eine wichtige Fahig-
keit.

4.8.1 Mitarbeit AK Datenschutz-/Medienkompetenz

Die Datenschutzbehérden der Lander und des
Bundes organisieren ihre Zusammenarbeit in
regelmaBig tagenden Arbeitskreisen (AK). Im
Bereich Datenschutzkompetenz ist dies der AK
Datenschutz-/Medienkompetenz. Die Leitung
des AK untersteht seit dem Sommer 2024 dem
Landesbeauftragten fir Datenschutz und Infor-
mationsfreiheit Mecklenburg-Vorpommern.

Der Fokus in diesem Arbeitskreis liegt auf dem
Erfahrungsaustausch und der Abstimmung der
Aufsichtsbehorden in den entsprechenden Be-
reichen der Datenschutzkompetenzvermitt-
lung.
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Im Jahr 2024 waren die wichtigsten Themen des
Arbeitskreises u. a. die aktuellen Entwicklungen
und Planungen fir den Internetauftritt des
Jugendportals zum Thema Datenschutz und
Informationsfreiheit der Datenschutzkonferenz
(DSK). Das Jugendportal mit dem Namen
.YoungData"” richtet sich speziell an Kinder und
Jugendliche. Weitere Punkte waren u.a. die
Zusammenarbeit mit den anderen Arbeitskreisen
und mit der Kultusministerkonferenz (KMK).


http://www.youngdata.de/
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4.8.2 Mitarbeit im Netzwerk Medienkompetenz Schleswig-Holstein

Das Netzwerk Medienkompetenz Schleswig-
Holstein hat sich im Jahr 2010 gegriindet und
besteht aus derzeit 19 landesweit tatigen Institu-
tionen und Organisationen. Ziel des Netzwerks
ist es, die vielfaltigen Angebote zur Vermittlung
von Medienkompetenz zu bindeln und damit
den Birgerinnen und Birgern Schleswig-Hol-
steins die Moglichkeit zu er6ffnen, ein angemes-
senes MaB an Medienkompetenz zu erwerben.

In der von der Staatskanzlei Schleswig-Holstein
im Jahr 2023 vorgestellten Medienkompetenz-
strategie fir das Land Schleswig-Holstein nimmt
das Netzwerk Medienkompetenz eine wichtige
Rolle bei der Medienkompetenzvermittlung im

Land ein. Im Jahr 2024 wurde zwischen den Mit-
gliedern des Netzwerkes diskutiert, wie sich das
Netzwerk im Sinne der Medienkompetenzstrate-
gie des Landes weiterentwickeln kann. Dabei
wurden verschiedene Optionen unter den Mit-
gliedern des Netzwerks diskutiert.

Eine zentrale Veranstaltung in jedem Jahr ist das
Medienkompetenz-Festival (ehemals Medien-
kompetenztag) im November. Das ULD war wie
in den vergangenen Jahren auch mit einem
Informationsstand vertreten und war als An-
sprechpartner im Bereich Datenschutz und
Datenschutzkompetenz wieder stark nachge-
fragt.
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5 Datenschutz in der Wirtschaft

5.1 Interessenkonflikte von Datenschutzbeauftragten

Beim ULD gingen Beschwerden beziiglich zweier
Unternehmen ein, die sich auf mogliche Interes-
senkonflikte der betrieblichen Datenschutzbe-
auftragten bezogen. In beiden Fallen war der
Datenschutzbeauftragte in Fithrungspositio-
nen (Leiter der IT-Abteilung und Leiter der Kon-
zernsicherheit) tatig.

GemalB Art. 37 Abs. 6 DSGVO kann der Daten-
schutzbeauftragte andere Aufgaben und Pflich-
ten wahrnehmen. Der Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass derartige
Aufgaben und Pflichten nicht zu einem Interes-
senkonflikt flhren. Ein solcher Interessenkon-
flikt liegt in der Regel vor, wenn der Daten-
schutzbeauftragte sich selbst kontrollieren
musste oder in der Lage ist, Datenverarbei-
tungsprozesse zu bestimmen oder wesentlich
zu beeinflussen.

Art. 37 Abs. 6 DSGVO

Der Datenschutzbeauftragte kann andere
Aufgaben und Pflichten wahrnehmen. Der
Verantwortliche oder der Auftragsverarbei-
ter stellt sicher, dass derartige Aufgaben und
Pflichten nicht zu einem Interessenkonflikt
flhren.

In beiden beim ULD eingegangenen Fallen lag
ein solcher Interessenkonflikt vor. Sowohl als
Leiter der IT-Abteilung als auch als Leiter der
Konzernsicherheit waren die Datenschutzbe-
auftragten in der Lage, Datenverarbeitungspro-
zesse zu bestimmen oder wesentlich zu beein-
flussen. Zudem erfolgte in der vorliegenden
Konstellation eine Kontrolle der eigenen Person,
eben nur in einer anderen Funktion.

Die Unternehmen wurden durch das ULD im
Rahmen eines aufsichtsbehordlichen Verfahrens

zum Sachverhalt angehort. Es wurden zudem die
datenschutzrechtlichen Vorgaben in Bezug auf
den Interessenkonflikt eines Datenschutzbeauf-
tragten sowie die Rechtsauffassung des ULD
umfassend erlautert.

Beide Unternehmen argumentierten in ihren
Stellungnahmen damit, dass durch umfassende
organisatorische Regelungen Interessenkon-
flikte der Datenschutzbeauftragten ausgeschlos-
sen werden konnten. In einem Fall kam jedoch
noch erschwerend hinzu, dass der Datenschutz-
beauftragte in seiner Funktion als Leiter der Kon-
zernsicherheit die Abteilung Datenschutz fach-
lich sowie disziplinarisch flihrte. Die Aufgabe
dieser Abteilung war es u. a., den Datenschutz-
beauftragten in der Erfullung seiner Aufgaben zu
unterstiitzen. Auch hier war keine unabhangige
Uberwachung méglich. Weiterhin erfolgte eine
Aufteilung der Aufgaben nach Artikel 39 DSGVO
auf den Datenschutzbeauftragten und die Abtei-
lung Datenschutz. Somit wurden seitens des Ver-
antwortlichen Aufgaben des Datenschutzbeauf-
tragten ibernommen, und es kam somit zu einer
unzuldssigen Vermengung des Verantwor-
tungsbereichs des Verantwortlichen und der
Aufgaben des Datenschutzbeauftragten.

Die angeflihrten organisatorischen Regelungen
waren daher aus Sicht des ULD nicht geeignet,
um einen Interessenkonflikt auszuschlieBen. In
beiden Fallen zeigten sich die Unternehmen ein-
sichtig, und es wurden neue Datenschutzbe-
auftragte benannt.

Aufgrund der Benennung neuer Datenschutzbe-
auftragter wurden die aufsichtsbehordlichen
Verfahren eingestellt. Es wurde abschlieBend
nochmals darauf hingewiesen, dass auch in der
jetzt vorliegenden Konstellation gewahrleistet
bleiben muss, dass es zu keinem Interessenkon-
flikt der Datenschutzbeauftragten kommen kann.
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5.2 Stolperfallen beim Fiihren einer digitalen Akte

Die digitale Akte findet in immer mehr Bereichen
Einzug, was aber bei einigen betroffenen Perso-
nen durchaus noch zu Irritationen fihren kann.

Im Rahmen eine Beschwerde beklagte sich ein
Mann darliber, dass er seine personlichen
Unterlagen im Rahmen einer Terminvereinba-
rung einer Sekretariatskraft zum Scannen Uber-
geben sollte. Dies verweigerte er. Im Rahmen
eines einige Tage spéater gefiihrten Beratungsge-
sprachs beklagte er sich dann dartber, dass der
zustandigen Sachbearbeiterin nicht alle Unterla-
gen vorlagen. Nach seiner Auffassung seien
diese dort zwischenzeitlich verschwunden.

Im Rahmen des Verfahrens erlduterte die verant-
wortliche Stelle, dass sie keine Papierakten mehr
fihre und alle eingehenden Schriftstlicke aus-
nahmslos durch Scannen digitalisiere, in ihr
elektronisches Aktensystem Uberfiihre und der
jeweiligen Vorgangsakte zuordne. Wenn sich
betroffene Personen der Erstellung eines elek-

Was ist zu tun?

tronischen Doppels flr das dort genutzte elek-
tronische Aktensystem verweigern wiirden, fiihre
dies allerdings dazu, dass die entsprechenden
Unterlagen nicht vorliegen und auch nicht bear-
beitet werden kdnnen.

Da der Betroffene in dem streitgegenstandlichen
Fall seine Unterlagen zu dem Beratungstermin
nicht dabeihatte, seien diese in den darauffol-
genden Tagen durch die Ehefrau personlich ein-
gereicht, dort in die elektronische Akte iiber-
fithrt und anschlieBend wieder zuriickgegeben
worden.

Da die verantwortliche Stelle abschlieBend noch-
mals betonte, dass keine Unterlagen ver-
schwunden oder verloren gegangen seien, die
Ubergebenen Schriftstiicke ausschlieBlich elek-
tronisch in der dort geflhrten Verfahrensakte
vorhanden seien und sich die Originale im Besitz
des Betroffenen befinden, konnte das Verfahren
eingestellt werden.

Auch fiir das Abfordern von Unterlagen zum Scannen ist ausreichende Transparenz nétig, warum

dies geschehen soll: Der Verantwortliche hat die betroffene Person in praziser, transparenter,

verstandlicher und leicht zugdnglicher Form in einer klaren und einfachen Sprache u. a. auch tber

den Zweck der Verarbeitung zu informieren.

5.3 Versehentliche Falschiiberweisung

Das ULD erreichte eine Beratungsanfrage eines
Burgers. Er nutze Onlinebanking, und dabei sei
ihm ein Fehler unterlaufen. Er habe eine Uber-
weisung, die er regelmaBig tatige, an eine veral-
tete Bankverbindung geschickt. Die Bankver-
bindung sei derweil neu vergeben worden.
Nachdem ihm der Fehler aufgefallen sei, habe er
sich umgehend mit seiner Bank und der Bank des
Falschempfangers in Verbindung gesetzt. Er
habe den Falschempfénger ausfindig und zur
Erstattung auffordern wollen. Bei der Bank des
Empféngers wurde ihm jedoch mitgeteilt, dass
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aus Griinden des Datenschutzes keine Angaben
gemacht werden dirften.

Die Aufgabe des ULD war daher, unter Zugrun-
delegung der zur Verfligung stehenden Informa-
tionen zu prifen, ob eine Weitergabe der
Daten des Falschempfangers durch die Bank in
diesem Fall tatsdchlich gegen die Vorgaben der
DSGVO verstoBen hétte.

Bei den Kontaktinformationen (Name und
Adresse) des Kontoinhabers handelt es sich



zweifellos um personenbezogene Daten. Die
Weitergabe dieser Daten stellt eine Verarbeitung
im Sinne des Art. 4 Nr. 2 DSGVO dar.

Art. 4 Nr. 2 DSGVO

.Verarbeitung” beschreibt jeden mit oder
ohne Hilfe automatisierter Verfahren ausge-
fuhrten Vorgang oder jede solche Vorgangs-
reihe im Zusammenhang mit personenbezo-
genen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Verdanderung, das
Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verknup-
fung, die Einschrankung, das Léschen oder
die Vernichtung.

Eine Verarbeitung bedarf fir ihre RechtmaBigkeit
einer Rechtsgrundlage gemaf Artikel 6 DSGVO.
Im konkreten Fall kam eine Verarbeitung auf-
grund eines berechtigten Interesses gemaB
Art. 6 Abs. 1 Buchst. f DSGVO in Betracht.

Art. 6 Abs. 1 Buchst. f DSGVO

Demnach ist eine Verarbeitung rechtmaBig,
wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Inte-
ressen oder Grundrechte und Grundfreihei-
ten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liber-
wiegen.

Verantwortliche war hier die Bank, der Ratsu-
chende war der Dritte und der Falschempfanger
die betroffene Person. Das Interesse des Ratsu-
chenden war legitim und damit berechtigt. Das
berechtigte Interesse bestand in der Geltendma-
chung des Herausgabeanspruchs gemafB3 § 812
Abs. 1 des Burgerlichen Gesetzbuches (BGB)
gegen den Geldempfanger. Dieser Herausgabe-
anspruch ergibt sich aus geltendem Recht und
steht somit in Einklang mit der Rechtsordnung.
Das Kriterium der Erforderlichkeit lag ebenfalls
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vor, da der Zweck der Verarbeitung nicht in
zumutbarer Weise durch andere Mittel erreicht
werden konnte.

Letztlich Gberwogen die Interessen oder Grund-
rechte und Grundfreiheiten des Falschempfan-
gers nicht. Aufseiten der betroffenen Person war
insbesondere das Grundrecht aus Artikel 8 der
Grundrechtecharta (GRCh) zu beachten, wonach
jede Person das Recht auf den Schutz ihrer per-
sonenbezogenen Daten hat. Allerdings ergibt
sich aus Artikel 8 GRCh, dass Eingriffe grundsatz-
lich mdglich sind. Diese Interessen waren jedoch
im Ergebnis nicht hoher zu werten als das Inte-
resse an der Geltendmachung des Erstattungs-
anspruchs, denn der Verfolgung eigener Rechts-
anspriiche gegen die betroffene Person (also
dem Geldempfdanger) kommt ein besonders
hohes Gewicht zu. Immerhin war der Geldemp-
fanger ungerechtfertigt bereichert.

Zudem hatte eine Weitergabe der Kontaktdaten
auch keine unverhéltnismaBigen Folgen fiir den
Kontoinhaber bzw. Geldempfanger gehabt.
Dieser hatte lediglich den Geldbetrag erstatten
mussen, der ihm ohnehin nie zustand. Von
besonderer Bedeutung war letztlich im konkre-
ten Sachverhalt noch, dass die Bank des Falsch-
empfangers in ihren Allgemeinen Geschéfts-
bedingungen (AGB) auch keine gegenteilige
Regelung traf. Demnach stand lediglich die
Erteilung von Bankauskiinften unter einem Ein-
willigungsvorbehalt. Bankauskiinfte waren in den
AGB als allgemein gehaltene Feststellungen und
Bemerkungen Uber die wirtschaftlichen Verhalt-
nisse von Kunden, der Kreditwirdigkeit und Zah-
lungsfahigkeit definiert. Die Kontaktdaten der
betroffenen Person waren damit nicht umfasst,
und deren Weitergabe stand daher nicht unter
dem Einwilligungsvorbehalt.

Zwar bestand im Ergebnis keine Verpflichtung
der Bank, die Kontaktdaten der betroffenen Per-
son dem Dritten mitzuteilen. Allerdings hatte
diese die Befugnis hierfir. ,,Griinde des Daten-
schutzes” standen dem jedenfalls nicht ent-

gegen.

Im néchsten Schritt empfahlen wir dem Ratsu-
chenden, dass er sich mit unserer Einschdtzung
an den Datenschutzbeauftragten der Bank
wenden solle, um Uber diesen eine weitere Kla-
rung der Angelegenheit zu erzielen.
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Einige Zeit spéter erhielten wir einen Anruf von
einem sehr erleichterten Ratsuchenden. Er habe
sich an den Datenschutzbeauftragten der Bank
gewendet. Einige Tage spater habe er auf seinem
Konto eine Erstattung in Hoéhe des falschlich
Uberwiesenen Betrages verzeichnen kénnen. Die

Bank sei offenbar auf ihren Kunden zugegangen
und habe die Angelegenheit mit diesem regeln
kénnen. Letztlich habe sich damit die Sache
sogar ohne Weitergabe der Kontaktinformatio-
nen aus der Welt schaffen lassen.

5.4 Eintreibung der Schuld um jeden Preis — auch beim Falschen

Ende des Jahres 2023 erreichte uns die ,Daten-
pannenmeldung” eines Inkassounternehmens.
Hierin wurde die Zustellung mehrerer Schrei-
ben an einen falschen Schuldner gemeldet.
Dieser Fehlversand erfolgte nach Angaben der
verantwortlichen Stelle aufgrund einer Unacht-
samkeit der Sachbearbeitung sowie der falschen
Zuordnung der Fallnummer im System. Auf Basis
des dargelegten Ablaufs wurde der Sachverhalt
detailliert gepriift und von uns als deutlich weit-
reichender eingestuft als von der verantwortli-
chen Stelle angenommen.

Dem von einem Elektrohandel beauftragten Ein-
zugsverfahren lag eine entsprechende Rechnung
zugrunde, welche auf ein Gewerbe sowie eine
explizite Person (Schuldner A) ausgestellt war.
Nach der systemseitigen Anlage des Inkassover-
fahrens wurde der Schuldner allerdings entge-
gen der Rechnungsadresse auf den Inhaber des
benannten Gewerbes und nicht auf den vom
Elektrohandel explizit benannten Schuldner A
gefihrt. Eine Ricksprache mit dem beauftragen-
den Elektrohandel beziiglich der Anderung der
Schuldnerdaten auf den neuen Schuldner B
erfolgte nicht.

In den darauffolgenden Monaten wurden zum
Einzug der Schuld mehrere Mahnbescheide an
den Schuldner B versendet, wobei es aufgrund
von Unzustellbarkeiten immer wieder zu Anpas-
sungen der Adressdaten kam. Durch eine
Anfrage beim Einwohnermeldeamt konnte
schlieBlich die aktuelle Anschrift des Schuldners
B ermittelt und das Mahnverfahren mit der
Zustellung des Vollstreckungsbescheids abge-
schlossen werden.

Durch die darauffolgende eingeleitete Zwangs-
vollstreckung erlangte der Elektrohandel Kennt-
nis von den abgeanderten Schuldnerdaten. Da-
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raufhin bat der Elektrohandel das Inkassounter-
nehmen um entsprechende Korrektur, damit
das Verfahren wieder gegen den urspriing-
lichen Schuldner A gefiihrt werden kénne.
Obwohl hiermit auf einen eindeutigen Fehler der
Schuldnerdaten hingewiesen und um Berichti-
gung gebeten wurde, entschied sich das Inkas-
sounternehmen eigenmachtig dazu, das Verfah-
ren weiterhin gegen Schuldner B laufen zu las-
sen.

Auf Basis dieser vorsatzlichen Entscheidung
folgte nun wissentlich der Versand von zwei wei-
teren Schreiben sowie eines Mahnbescheids an
den falschen Empfinger — den Schuldner B.
Dies wurde seitens des Inkassounternehmens
damit begriindet, dass von einer bevollméachtig-
ten Vertretung ausgegangen wurde, ohne dies
allerdings gepriift zu haben. Zudem wurde auf-
grund des fehlenden Einspruchs des Schuldners
B gegen den Vollstreckungsbescheid vermutlich
davon ausgegangen, dass das Verfahren auf
diesem Wege effektiver umgesetzt werden kon-
ne.

Erst als auf den falsch zugestellten Mahnbe-
scheid ein Widerspruch seitens Schuldner B ein-
gereicht wurde, der nochmals darauf verwies,
dass Schuldner A der richtige Adressat des Ver-
fahrens sei, wurde der Auftrag gegen Schuldner
B zuriickgenommen.

Zwar lag in diesem Fall tatsachlich im Grunde
genommen ein Fehlversand von Schreiben und
Mahnbescheiden vor, allerdings war unsererseits
das grundsatzliche Vorgehen und die damit ver-
bundenen vorsitzlichen DatenschutzverstoBe
zu beanstanden. Im Rahmen des durchgefiihrten
aufsichtsbehordlichen Verfahrens wurde auf die
Missstande hingewiesen.



Im weiteren Verlauf der Anhorungen wider-
sprach das Inkassounternehmen seiner eigenen
Ursprungsmeldung und teilte uns mit, dass das
Verfahren falschlicherweise und nicht vorsatzlich
gegen Schuldner B weitergefiihrt wurde und
dabei die Annahme eines korrekten Empfangers
bestand. Dies erschien bei den hier urspriinglich
getroffenen AuBerungen der ,Datenpannenmel-

Was ist zu tun?
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dung” allerdings nicht glaubhaft. Das Unterneh-
men wurde aufgrund der hier vorliegenden vor-
satzlichen DatenschutzverstoBe verwarnt. Das
Inkassounternehmen hat aufgrund des Vorfalls
die Mitarbeiterinnen und Mitarbeiter auf die
relevanten Merkmale der Schuldnerzuordnung
aus datenschutzrechtlicher Sicht erneut hinge-
wiesen und sensibilisiert.

Der (mdgliche) Erfolg eines unternehmerischen Vorgehens darf nicht tber die Einhaltung daten-

schutzrechtlicher Vorgaben gestellt werden.

5.5 Einfiihrung eines neuen Kontomodells — Anforderungen an eine Einwilligung

Beim ULD gingen mehrere Beschwerden ein, die
sich auf die Einfihrung eines neuen Konto-
modells bei einem in Schleswig-Holstein ansas-
sigen Kreditinstitut bezogen. Neben den bli-
chen Leistungen eines Girokontos wurden wei-
tere Mehrwertleistungen wie Cashback, Reise-
buchungsservice sowie Versicherungen ange-
boten. Hierzu bediente sich das Kreditinstitut
eines externen Dienstleisters, der die Abwicklung
der nicht bankspezifischen Leistungen tberneh-
men sollte. Zur Durchfihrung dieser Leistungen
sollten Kunden dem Kreditinstitut gegentiber
eine Einwilligung zur Ubermittlung ihrer per-
sonenbezogenen Daten an den Dienstleister
geben — einschlieBlich der Erklarung, dass dieser
die Kunden zu Angeboten direkt kontaktieren
durfte.

Die dem ULD vorliegenden Beschwerden bezo-
gen sich auf den Umstand, dass in der neuen
Rahmenvereinbarung fiir das Girokonto die Ein-
willigung zur Kontaktaufnahme durch den
Dienstleister bereits angekreuzt war und es
somit keine Mdglichkeit gabe, dies abzulehnen.
Weiterhin ware den Kunden suggeriert worden,
dass eine mogliche Kiindigung ihres Girokon-
tos drohe, wenn diese nicht auf das neue Konto-
modell umstiegen und somit der Weitergabe
ihrer Daten an den Dienstleister und der Kon-

taktaufnahme zu Werbezwecken zustimmten.
Die Anforderungen an eine Einwilligung sind in
der DSGVO umfassend geregelt.

Art. 4 Nr. 11 DSGVO

Der Ausdruck ,Einwilligung” bezeichnet jede
freiwillig fir den bestimmten Fall, in infor-
mierter Weise und unmissverstandlich abge-
gebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betrof-
fene Person zu verstehen gibt, dass sie mit
der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten einverstanden ist.

Die betroffene Person muss zudem eine echte
und freie Wahl haben. Sie muss die Einwilligung
zudem jederzeit ohne Nachteile verweigern und
zurlickziehen konnen. Zudem gibt der Erwa-
gungsgrund 32 der DSGVO vor, dass bereits
angekreuzte Kastchen keine Einwilligung der
betroffenen Person darstellen sollten. GemaR
Art. 7 Abs. 2 DSGVO sind Teile der Erklarung
zudem dann nicht verbindlich, wenn sie einen
Verstol3 gegen diese Verordnung darstellen.
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Erwagungsgrund 32 Satz 3 DSGVO

Stillschweigen, bereits angekreuzte Kastchen
oder Untatigkeit der betroffenen Person
sollten keine Einwilligung darstellen.

Das Kreditinstitut wurde durch das ULD im Rah-
men eines aufsichtsbehordlichen Verfahrens
zum Sachverhalt angehort. Es wurden zudem die
datenschutzrechtlichen Vorgaben in Bezug auf
die Anforderungen an eine wirksame Einwilli-
gung umfassend erlautert.

Seitens des Kreditinstituts folgten daraufhin
weitreichende Anpassungen. Es wurde festge-
legt, dass keine werbliche Nutzung der Kun-
dendaten durch den Dienstleister erfolgen darf.
Die Rahmenvereinbarung wurde dahin gehend
gedndert, sodass zukinftig auch keine vorher

angekreuzten Kastchen mehr verwendet wer-
den. Die bisher eingeholten unwirksamen Ein-
willigungen wurden fortan nicht mehr als aktive
Einwilligung dokumentiert und werden nicht als
Rechtsgrundlage fiir werbliche MaBnahmen ge-
nutzt.

Weiterhin wurde angeflihrt, dass es alternative
Kontomodelle ohne Mehrwertleistungen und
der damit verbundenen Weitergabe der Daten
an den Dienstleister geben wiirde, sodass Kun-
den keine Nachteile im Falle einer nicht erteilten
Einwilligung entstehen. Zusatzlich wurden die
Mitarbeitenden hinsichtlich der Kommunikation
mit den Kunden sensibilisiert, da eine Kundi-
gung der Konten, wie teilweise kommuniziert,
nicht vorgesehen war.

Aufgrund der umfangreichen Anpassungen wur-
de das aufsichtsbehordliche Verfahren mit Ertei-
lung eines Hinweises nach Art.58 Abs. 1
Buchst. d DSGVO eingestellt.

5.6 Erziehungsbeauftragung mittels des Muttizettels

Uns erreichte eine Beschwerde in Bezug auf das
Verfahren zur Alterskontrolle einer Diskothek.
Diese hatte im Rahmen dieser Alterskontrolle
Kopien des Personalausweises der Erziehungs-
berechtigten eingesammelt, deren jugendliche
Kinder die Abendveranstaltung mittels des soge-
nannten Muttizettels besuchen wollten. Es
konnte seitens der Beschwerdefiihrerin nicht
nachvollzogen werden, aus welchem genauen
Grund ein Einsammeln der Kopien erforderlich
gewesen war.

GemaB § 4 Abs. 1 Jugendschutzgesetz (JuSchG)
darf Jugendlichen ab 16 Jahren der Aufenthalt
in Gaststatten ohne Begleitung einer personen-
sorgeberechtigten oder erziehungs-beauftrag-
ten Person in der Zeit von 24 Uhr und 5 Uhr mor-
gens nicht gestattet werden.

Eine Md&glichkeit zur Teilnahme an solchen Ver-
anstaltungen besteht in einer Erziechungsbeauf-
tragung nach § 1 Nr. 4 JuSchG. In diesem Fall
kann der Erziehungsauftrag an eine volljdhrige
Person Ubertragen werden. Diese Erziehungs-
beauftragung wird umgangssprachlich Mutti-
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zettel genannt und soll als Nachweis im Rahmen
einer Alterskontrolle zusammen mit der Kopie
des Personalausweises eines Erziehungsberech-
tigten vorgezeigt werden. Ein Einsammeln der
Personalausweiskopie ist hierbei jedoch nicht
erforderlich.

§ 4 Abs. 1 Jugendschutzgesetz

Jugendlichen ab 16 Jahren darf der Aufent-
halt in Gaststatten ohne Begleitung einer
personensorgeberechtigten oder erziehungs-
beauftragten Person in der Zeit von 24 Uhr
und 5 Uhr morgens nicht gestattet werden.

§ 1 Nr. 4 Jugendschutzgesetz

Eine erziehungsbeauftragte Person ist jede
Person Uber 18 Jahre, soweit sie auf Dauer
oder zeitweise aufgrund einer Vereinbarung
mit der personensorgeberechtigten Person
Erziehungsaufgaben wahrnimmt.
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Der Verantwortliche wurde im Rahmen eines erforderlich ist, um zu prifen, ob tatsachlich eine
aufsichtsbehordlichen Verfahrens zum Sachver- Erziehungsbeauftragung im Sinne des Jugend-
halt angehort. Dieser gab an, dass die Kopien schutzgesetzes erfolgt ist. Es wurden verfahrens-
zum Nachweis der vollzogenen Einlass- und abschlieBend noch folgende Vorgaben an den
Alterskontrolle gegeniiber dem Ordnungsamt Verantwortlichen tbermittelt:

eingesammelt worden waren. Man habe jedoch

bereits direkt nach der Veranstaltung Zweifel an » Es darf kein Einsammeln der Personalaus-
dem Einsammeln gehabt und die Ausweis- weiskopien erfolgen.

kopien datenschutzkonform vernichten las- » Es wird auch keine Erforderlichkeit dafir
sen. Es wurde jedoch darauf hingewiesen, dass gesehen, den Muttizettel einzusammeln.

eine Einsichtnahme in die Personalausweis-
kopien zwecks eines Abgleichs der Daten auf
dem Muttizettel erforderlich sei.

» Der Abgleich ist auf die erforderlichen
Daten, die sich auf dem Muttizettel befin-
den, zu beschranken.

» Es kann eine Schwarzung der Personal-

Seitens des ULD konnte nachvollzogen werden,
ausweiskopien hinsichtlich der nicht re-

dass eine Einsichtnahme in die Personalausweis-
kopien sowie der Abgleich mit dem Muttizettel levanten Daten erfolgen.

5.7 Verkauf von Mitgliederdaten durch Verein zum Zweck der Direktwerbung

Nachdem eine betroffene Person (berraschend
Werbung von einer fremden Stiftung erhielt,
bat sie diese zunachst um Auskunft Gber die Her-
kunft ihrer Daten. Hierzu wurde ihr mitgeteilt,
dass diese von einem Verein stammen, in dem

Grundsatz der Zweckbindung

Nach Art. 5 Abs. 1 Buchst. b DSGVO missen
personenbezogene Daten flr festgelegte,

sie Mitglied sei. Ein Vorstandsmitglied des Ver- eindeutige und legitime Zwecke erhoben
eins sei zugleich auch Vorsitzende der Stiftung werden und diirfen nicht in einer mit diesen
und hatte in dieser Funktion eine Vereinbarung Zwecken nicht zu vereinbarenden Weise

zur Nutzung von Mitgliederdaten zur einmali-
gen Verwendung fiir einen postalischen Versand
von Unterlagen der Stiftung abgeschlossen.

weiterverarbeitet werden.

Hierfur habe der Verein von der Stiftung ein im Das ULD wies darauf hin, dass die Nutzung von
Bereich des Adresshandels markttibliches Entgelt Daten flr eigene Werbezwecke und der Handel
erhoben. mit Daten zwei unterschiedliche Verarbeitungs-

zwecke darstellen, die keinesfalls in dem jeweils
Nach Angabe der betroffenen Person hatten die anderen enthalten sind. Des Weiteren enthalte
Vereinsmitglieder weder einer entsprechenden der hierbei zu bertcksichtigende Erwédgungs-
Verwendung ihrer Mitgliederdaten zum Zweck grund 47 lediglich eine Aussage zur Direkt-
der Werbung fir einen Dritten zugestimmt werbung als ein mogliches berechtigtes Interes-
noch seien sie durch den Verein Uber eine solche se. Da er darlber hinaus auch keine Vorwegnah-
Nutzung und die bestehenden Betroffenen- me der durchzufiihrenden Interessenabwéagung
rechte informiert worden. enthalte, sind auch hierbei die verninftigen

Erwartungen der betroffenen Person und die
Im Rahmen des aufsichtsbehordlichen Verfah- Beziehung zwischen der betroffenen Person und
rens erlauterte der Verein zunachst ein aus seiner dem Verantwortlichen maBgeblich. Es entspricht
Sicht bestehendes berechtigtes Interesse an nicht den allgemeinen Erwartungen eines
der VerduBerung der Daten und die hierdurch Vereinsmitglieds, dass seine Daten gegen Ent-
bestehende Mdglichkeit einer Einnahmeerzie- gelt zum Zwecke von Spendenaufrufen fir einen
lung sowie den Art. 6 Abs. 1 Buchst. f DSGVO als Dritten genutzt werden und er entsprechende
mogliche Rechtsgrundlage. Werbung hierfir erhalt.
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Unter Bezugnahme auf die vom Verein ebenfalls
erwdhnte alte Fassung des bis 2018 geltenden
§ 28 Bundesdatenschutzgesetz (BDSG a.F.)
und die dort enthaltene gesetzliche Privilegie-
rung wurde der Verein des Weiteren darauf hin-
gewiesen, dass diese vom Gesetzgeber ersatzlos
gestrichen wurde, sodass sich die Zulassigkeit
allein nach Art. 6 Abs. 1 DSGVO und dem dazu-
gehorigen Erwdgungsgrund 47 der DSGVO rich-
tet. Die Konstellationen nach dem BDSG a. F. sind
nach diesen geltenden MaBstdben weder als
sozialaddquat anzusehen noch entsprechen sie
den verniinftigen Erwartungen betroffener Per-
sonen.

Daruber hinaus haben betroffene Personen auch
unter dem Gesichtspunkt der Transparenz nach

Art. 5 Abs. 1 Buchst. a DSGVO ein Uberwiegen-
des und schitzenswertes Interesse daran, die
Kontrolle iiber ihre Daten zu behalten. Zudem
stellt die Erklarung des Widerspruchs bei Wer-
bung fremder Organisationen einen nicht uner-
heblichen Aufwand fiir die betroffenen Personen
dar, ohne dass diese den Anlass fiir die Daten-
verarbeitung selbst gesetzt haben. Dies muss im
Rahmen der Interessenabwdgung ebenfalls
berticksichtigt werden, sodass diese im Falle des
Handelns mit Daten regelmé&Big zugunsten der
betroffenen Personen ausfallt.

Da der Verein abschlieBend mitteilte, dass
zukiinftige Datenverarbeitungsvorgange dieser
Art — wenn Uberhaupt — nur noch nach vorheri-
ger Einwilligung der Mitglieder erfolgen,
konnte das Verfahren eingestellt werden.

5.8 Telefonische Mitgliederbetreuung ohne Einwilligung

Im Rahmen einer weiteren Beschwerde berich-
tete das Mitglied eines Fitnessanbieters, dass der
Anbieter bei Vertragsabschluss seine Rufnum-
mer mit der Begriindung erhob, dass er diese
Lfur den Notfall, wenn Sie etwas vergessen
haben oder Ahnliches” benétige.

Umso Uberraschter war der Kunde, dass der Fit-
nessanbieter ihn anschlieBend wiederholt auf
seinem Handy anrief, um ihm Angebote fiir Per-
sonal Trainings oder mégliche Vertragsanpas-
sungen zu unterbreiten, woraufhin er in jedem
Telefonat mitteilte, dass er kein Interesse habe
und keine weitere Werbung mehr erhalten
mochte. Auf die Aussage ,Wir kimmern uns
darum” geschah dann allerdings nichts, auBer
dass er nunmehr zusatzlich Werbung via SMS
bekam.

Da das Unternehmen im Rahmen des daraufhin
eingeleiteten Verfahrens mitteilte, dass es sich
hierbei lediglich um eine Mitgliederbetreuung
handele, wurde dieses darauf hingewiesen, dass
Jjede AuBerung bei der Ausiibung eines Handels,
Gewerbes, Handwerks oder freien Berufs mit dem
Ziel, den Absatz von Waren oder die Erbringung
von Dienstleistungen, einschlieBlich unbewegli-
cher Sachen, Rechte und Verpflichtungen, zu for-
dern” als Werbung definiert wird. So sind auch
Zufriedenheitsnachfragen bei Kunden nach einem
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Geschéftsabschluss oder Geburtstags- und Weih-
nachtsmailings als Werbung anzusehen, wofir
der Verantwortliche eine entsprechende Rechts-
grundlage benétigt.

Damit der Fitnessanbieter die bestehenden Ver-
trdge mit seinen Mitgliedern erfillen kann, ist
keine Verarbeitung personenbezogener Daten
zum Zweck der fernmiindlichen Unterbreitung
von Angeboten fiir Personal Trainings oder eine
beitragsfreie Mitgliedschaft erforderlich. Das vom
Anbieter in diesem Zusammenhang verfolgte
Bestreben kann beispielsweise auch durch Aus-
hange und personliche Ansprachen im Studio
erreicht werden. Ferner besteht bei Erfillung der
Vorgaben nach §7 Abs.3 des Gesetzes gegen
den unlauteren Wettbewerb (UWG) auch die
Befugnis, gegebenenfalls E-Mail-Adressen von
Bestandskunden entsprechend zu nutzen. Die
Nutzung der Telefonnummer fiir Werbezwe-
cke bedarf allerdings auch im Hinblick auf die
ebenfalls zu beachtenden Regelungen des §7
Abs. 2 Nr. 2 UWG einer Einwilligung.

Darliber hinaus haben betroffene Personen
gemaB Art. 21 Abs.2 DSGVO auch das Recht,
jederzeit Widerspruch gegen die Verarbeitung
sie betreffender personenbezogener Daten zum
Zwecke der Werbung einzulegen. Nach erfolgtem
Widerspruch ist eine Weiterverarbeitung von



personenbezogenen Daten fiir Werbung unzu-
lassig.

Nach Schilderung des Verantwortlichen hétte
dieser die Telefonnummern im guten Glauben
einer rechtméaBigen Verarbeitung genutzt und
diese Nutzung auch in den allgemeinen
Geschéftsbedingungen so aufgefiihrt. Die vom
Beschwerdefuhrer erteilte Riickmeldung, dass er
keine weiteren Anrufe durch das Studio mehr
wiinsche, sei aus nicht geklarten Umstanden in
dem Mitgliederverwaltungssystem iiberse-
hen worden.

Nach entsprechender Aufklarung des Verantwort-
lichen Uber die Rechtslage bestatigte dieser,
zukinftig auf eine fernmindliche Mitgliederbe-
treuung und somit auch auf die Verarbeitung
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von Telefonnummern im Rahmen der Mitglie-
derbetreuung zu verzichten. Hierzu wurden
dann auch die Beschaftigten durch einen externen
Dienstleister zur DSGVO, zum Gesetz gegen den
unlauteren Wettbewerb und zu weiteren ein-
schlagigen Bestimmungen wie dem TDDDG und
dem BDSG geschult. Des Weiteren wurden die
internen Abldufe entsprechend angepasst, um
sicherzustellen, dass keine unzulassigen Kontakt-
aufnahmen mehr erfolgen. Sofern Uberhaupt
noch eine Kontaktaufnahme erforderlich sei (z. B.
Fundsachenmeldung), erfolgt nunmehr auch
diese in Zukunft personlich oder postalisch,
sodass auch dadurch sichergestellt ist, dass es zu
keiner unerlaubten Kontaktaufnahme per
Telefon mehr kommt. Nach Umsetzung der MaB-
nahmen konnte das Verfahren eingestellt werden.

5.9 Lebenshilfe — Teilnehmendenliste zur Raumnutzung

Das ULD erreichte die Beschwerde der Bewohne-
rin einer Wohneinrichtung fir lebenséltere Per-
sonen. Sie gab an, dass die Bewohnenden einen
Gemeinschaftsraum zur regelmaBigen Nutzung
an den Wochenenden angemietet hatten. Der
Raum sollte fir kleinere Feiern und Zusammen-
kiinfte genutzt werden. Seitens des Verantwort-
lichen wurde vorgegeben, dass sich samtliche
Teilnehmenden in eine Liste eintragen sollten,
die den Namen und die Unterschrift beinhalte-
ten. Eine Aufklarung hinsichtlich des Zwecks
dieser Liste erfolgte hierbei nicht.

GemaB Art. 6 Abs. 1 DSGVO ist die Verarbeitung
von personenbezogenen Daten nur rechtmaBig,
wenn mindestens eine der in der genannten
Norm aufgefiihrten Bedingungen erfullt ist. Es
bedarf also einer Rechtsgrundlage zur Verarbei-
tung personenbezogener Daten. Im vorliegen-
den Sachverhalt lag keine Einwilligung der Teil-
nehmenden vor, und es war fraglich, zu wel-
chem Zweck und aufgrund welcher Rechts-
grundlage die Erhebung der Daten mittels der
Liste erfolgte.

Der Verantwortliche wurde durch das ULD im
Rahmen eines aufsichtsbehordlichen Verfahrens
zum Sachverhalt angehort. Er argumentierte

dahin gehend, dass die Liste dem Zweck diene,
das Hausrecht auszuiben sowie mogliche
Rechtsanspriiche bei Beschadigungen oder
Diebstahl geltend machen zu kénnen. Weiterhin
wurde auf die rechtliche Verpflichtung nach
Art. 6 Abs. 1 Buchst. ¢ DSGVO hingewiesen, eine
solche Liste zur Kontrolle und Sicherstellung der
Nutzbarkeit von Fluchtwegen sowie zur Kenntnis
Uber anwesende Personen im Rettungsfall zu
fihren.

Dieser rechtlichen Argumentation konnte das
ULD nicht folgen, da eine Teilnehmendenliste
kein geeignetes Mittel darstellt, um die vom
Verantwortlichen genannten Zwecke zu errei-
chen, und es sich bei den Nutzenden des
Gemeinschaftsraums um eine geschlossene
Gruppe handelt. So bleibt beispielsweise unklar,
gegenliber wem genau im konkreten Schadens-
fall Rechtsanspriiche geltend gemacht werden
kénnen, wenn dem Verantwortlichen zwar die
Liste der Teilnehmenden vorliegt, er aber nicht
konkret benennen kann, durch wen der Schaden
verursacht wurde. Weiterhin gibt es keine ver-
bindliche rechtliche Verpflichtung, Teilnehmen-
denlisten zur Sicherstellung der Nutzbarkeit von
Fluchtwegen sowie zur Kenntnis (iber anwesende
Personen im Rettungsfall zu fihren.
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Diese rechtliche Einschdtzung des ULD wurde
dem Verantwortlichen mitgeteilt. Er sagte
daraufhin zu, zukiinftig auf das Erstellen einer
Teilnehmendenliste zu verzichten, und gab
zudem an, dass alle bisher erhobenen Daten
geldscht worden seien.

Dem Verantwortlichen wurde abschlieBend ein
Hinweis nach Art. 58 Abs. 1 Buchst. d DSGVO
erteilt und zudem davor gewarnt, zukinftig
personenbezogene Daten ohne Vorliegen einer
Rechtsgrundlage zu verarbeiten.

5.10 Abfrage von Gesundheitsdaten im Leistungssport — weniger ist mehr

Uber die Beschwerde eines Vereinsmitglieds
erreichte uns ein Formular zur Abfrage von
Gesundheitsdaten der Vereinsmitglieder. Da
es sich bei dem betroffenen Verein um einen
Sportverein im Bereich des Leistungssports
handelte, erschien eine Abfrage der Sportge-
sundheit grundsatzlich gerechtfertigt. Das hier
vorgelegte Formular erfragte allerdings Anga-
ben, die Uber eine bloBe gesundheitliche Eig-
nung zum Leistungssport weit hinausging. Fol-
gende Daten wurden u.a. von den Sportlern
abgefragt:

» |nformation Uber bestehende Krankheiten,
z. B. Asthma, angeborene Herzerkrankun-
gen, Diabetes,

» |nformation (ber weitere Einschrankun-
gen, z. B. bekannte Epilepsie,

» Erkldrung, ob das teilnehmende Kind ge-
sundheitliche Einschréankungen hat, gege-
benenfalls auch unter Vorlage eines arzt-
lichen Attests,

» Angabe von grundséatzlichen Vorerkran-
kungen,

» Angabe von Medikamenten, die einge-
nommen werden.

Eine Teilnahme am Training wurde bis zur Vor-
lage des Formulars ausgeschlossen. Des Weite-
ren musste das Formular jahrlich aktualisiert von
den Vereinsmitgliedern abgegeben werden.

Da dem Beschwerdefiihrer die anzugebenden
Daten zu umfangreich erschienen, reichte er das
Formular nicht ein — bei Eingabe der Beschwerde
drohte ihm daher der Ausschluss aus dem Trai-
ning.

Im Rahmen der Stellungnahme teilte uns der
Verein mit, dass er Mitglied in entsprechenden
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Landessport- und auch Bundesverbédnden sei
und somit den Satzungen und Ordnungen dieser
Verbande unterliege. Die in der Stellungnahme
benannten Wettkampfbestimmungen wurden
seitens des Vereins auch als MafBstab fir das im
Verein durchgefiihrte Training herangezogen, da
es ihrer Auffassung nach der Wettkampfvorbe-
reitung diene. Unsere Prifung der von dem Ver-
ein benannten Vorgaben der Verbande ergab,
dass grundsatzlich nur Angaben zur Sportge-
sundheit von denjenigen gefordert wurde, die
an einem Wettkampf teilnehmen. Lediglich ein
Bundesverband forderte neben der Angabe zur
Sportgesundheit auch einen arztlichen Nach-
weis, wobei keine naheren Vorgaben zu Art und
Umfang der Untersuchung getroffen wurden. Ob
das Vorgehen des Bundesverbandes aus daten-
schutzrechtlicher Sicht tragfahig war, oblag
dabei nicht unserer Beurteilung, da dieser seinen
Sitz nicht in Schleswig-Holstein hat.

Bezliglich des ortlichen Sportvereins musste
nach unserer Auffassung allerdings zwischen
einer Wettkampfteilnahme und dem Training
im jeweiligen Verein differenziert werden. Dies-
bezliglich war der Verein nach den Vorgaben der
Ubergeordneten Verbande nicht verpflichtet,
sich fur das bloBe Training arztliche Nachweise
vorlegen zu lassen. Zudem obliegt die Beurtei-
lung der konkreten Sportfahigkeit den Sport-
lern selbst — hier kann der Verein den Sportlern
nicht die Eigenverantwortung abnehmen.

In Absprache mit dem Verein wurde das Formu-
lar entsprechend angepasst und mit uns final
abgestimmt. In dem neuen Formular wird nun
lediglich die Bestatigung der Sportgesundheit
vom Vereinsmitglied abgefragt.



Was ist zu tun?
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Insbesondere bei Gesundheitsdaten ist zu priifen, welche Daten zur Zweckerfiillung erhoben werden

mussen. Es gilt: So viel wie nétig, so wenig wie moglich!

5.11  Ubermittlung von Lohnabrechnungen per E-Mail

Eine ehemalige Beschéftigte zeigte im Rahmen
einer Beschwerde mehrere mdogliche daten-
schutzrechtliche VerstoBe ihres friiheren Arbeit-
gebers an. Unter anderem habe sie ihre Lohnab-
rechnungen unverschliisselt per E-Mail zuge-
sandt bekommen.

GemaB Art. 5 Abs. 1 Buchst. f DSGVO mdssen
personenbezogene Daten in einer Weise verar-
beitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewahrleistet.
Da Lohnabrechnungen teilweise sensible perso-
nenbezogene Daten enthalten koénnen (z. B.
Religionszugehdrigkeit), hat der Verantwortliche
geeignete technische und organisatorische
MaBnahmen zu treffen, um sicherzustellen, dass
nur der berechtigte Empfanger davon Kenntnis
erhalt.

Das Unternehmen gab an, dass es grundsatzlich
ein verschliisseltes Lohnportal gebe, woriiber
die Beschéftigten normalerweise ihre Lohnab-
rechnungen abrufen wiirden. Im vorliegenden
Fall habe die Beschwerdefiihrerin vor einiger Zeit
ihren Vorgesetzten darum gebeten, ihre Lohnab-
rechnung per E-Mail zugesandt zu bekommen,
da sie sich in dem Portal nicht anmelden kénne
und sie die Lohnabrechnung dringend bendétige.
In der Folgezeit habe die Beschwerdefiihrerin
dann wiederholt um eine Zusendung per E-Mail
gebeten, die dann auch erfolgte. Es kdénne im
Lohnportal aufgrund von technischen Schwierig-
keiten, mitunter wegen zu vieler gleichzeitiger
Nutzender oder wegen Wartungsarbeiten, zeit-
weise zu Einschrankungen beim Log-in kommen.
Das Lohnportal sei jedoch nicht dauerhaft ,out
of order” gewesen.

Laut dem ehemaligen Arbeitgeber habe die
Beschwerdefiihrerin freiwillig die Kommunika-
tion und den Versand von Lohnabrechnungen

per E-Mail gestattet. Ohnehin sei der Versand
einer Lohnabrechnung per E-Mail legitim, da
nach § 108 Abs.1 Satz 1 Gewerbeordnung
(GewO) dem Arbeitnehmer bei Zahlung des
Arbeitsentgelts eine Abrechnung in Textform zu
erteilen sei. Die Lohnabrechnung per E-Mail
erfllle das Textformerfordernis.

Auch wenn es richtig ist, dass § 108 Abs. 1 Satz 1
GewO der Erteilung einer Lohnabrechnung per
E-Mail nicht entgegensteht, ist zu beachten, dass
der Verantwortliche dabei ein angemessenes
Schutzniveau fir die von ihm verarbeiteten per-
sonenbezogenen Daten zu gewéhrleisten hat.
Die Ubermittlung von Lohnabrechnungen per
E-Mail hat daher grundsatzlich verschliisselt zu
erfolgen (z. B. passwortgeschiitztes Dokument).
In Ausnahmefillen kann es zwar mdglich sein,
dass der Verantwortliche auf ausdriicklichen,
eigeninitiativen Wunsch der informierten
betroffenen Person bestimmte vorzuhaltende
technische MaBnahmen ihr gegeniiber in ver-
tretbarem Umfang nicht anwendet. Grundsatz-
lich beruhen die vom Verantwortlichen vorzuhal-
tenden technischen und organisatorischen MaB3-
nahmen aber auf objektiven Rechtspflichten, die
nicht zur Disposition der Beteiligten stehen.

Der Beschluss der DSK zur Méoglichkeit der
Nichtanwendung technischer und organisa-
torischer MaBBnahmen nach Artikel 32 DSGVO
auf ausdricklichen Wunsch betroffener Perso-
nen ist unter dem folgenden Link abrufbar:

https://www.datenschutzkonferenz-online.de/
media/dskb/20211124 _TOP_7 Beschluss._
Verzicht_auf TOMs.pdf

Kurzlink: https.//uldsh.de/tb43-5-11a
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Allein die Bitte an den Arbeitgeber, die Lohnab-
rechnung per E-Mail zugesandt zu bekommen,
kann noch keinen ausdricklichen Verzicht auf
die vorzuhaltenden technischen MaBnahmen dar-
stellen.

Da das Unternehmen grundséatzlich ein ver-
schliisseltes Lohnportal bereitstellt, wurde be-
zliglich der unverschliisselten Ubermittlung der
Lohnabrechnungen per E-Mail eine Warnung
gemaB Art. 58 Abs.2 Buchst a DSGVO aus-
gesprochen.

5.12  Videoiiberwachung von Beschéftigten ohne Gefihrdungslage

Aufgrund einer Beschwerde wurde die von
einem Unternehmen betriebene Videoiberwa-
chung gepriift. Das Unternehmen legte dar, dass
elf Kameras im Betrieb seien, die rund um die Uhr
aufzeichnen und die Aufnahmen fiir 72 Stunden
speichern. Die VideolUberwachung wurde auf
Art. 6 Abs. 1 Buchst. f DSGVO gestutzt.

Art. 6 Abs. 1 Buchst. f DSGVO

Aus der Norm ergibt sich, dass eine Video-
Uberwachung zuldssig sein kann, wenn sie
zur Wahrnehmung berechtigter Interessen
des Verantwortlichen firr konkret festgelegte
Zwecke erforderlich ist und die Interessen
oder Grundrechte und Grundfreiheiten
der betroffenen Personen nicht iberwie-
gen.

Das Unternehmen gab an, dass die Videoiiber-
wachung zur Wahrung des Hausrechts, zum
Uberfall- und Personenschutz fur Beschéftigte,
Vermeidung von Warendiebstahl und der
Beweissicherung bei Vandalismus und Ein-
bruchsversuchen diene. Grundsétzlich sind dies
legitime berechtigte Interessen.

Fur eine VideolUberwachung bedarf es jedoch
eines Grundes, etwa einer Gefahrdungslage, die
hinreichend durch Tatsachen oder die allge-
meine Lebenserfahrung belegt ist. Eine Gefahr-
dungslage muss liber das allgemeine Lebens-
risiko hinausgehen, sodass sich eine solche nur
aus tatsachlichen Erkenntnissen ergeben kann.
Subjektive Beflrchtungen oder ein Gefiihl der
Unsicherheit reichen nicht aus (vgl. BVerwG,
Urteil vom 27. Méarz 2019 — 6 CC 2.18, Rn. 26).
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Es wurden zwar zwei Vorfélle geschildert, die
unter Umstdnden zu der Annahme einer aktuel-
len Gefahrdungslage hatten flihren konnen.
Allerdings wurde keine zeitliche Angabe zu den
Vorféllen gemacht. Es hieB lediglich, dass diese
vor der Installation der Videolberwachung pas-
siert seien und es seit der Inbetriebnahme der
Kameras keine weiteren Vorfalle gegeben habe.

Aus dem beigefligten Verzeichnis von Verarbei-
tungstatigkeiten ergab sich, dass das Video-
kamerasystem im Jahr 2019 installiert wurde.
Wenn es seitdem keine weiteren Vorfdlle gab,
kann man im Jahr 2024 nicht ohne Weiteres
noch von einer aktuellen Gefdhrdungslage aus-
gehen. Auch hat das Unternehmen nicht darge-
legt, ob vor der Einfihrung der Videolberwa-
chung andere SicherheitsmaBnahmen gepriift
oder eingesetzt wurden, die weniger stark in die
Rechte der betroffenen Personen eingreifen.
Bereits an der Erforderlichkeit der Videolberwa-
chung bestanden daher erhebliche Zweifel.

Erschwerend kam hinzu, dass von der Video-
Uberwachung Uberwiegend die Beschaftigten
betroffen waren. So erfassten einige Kameras
Teile des Biiros und Lagers, also dauerhafte
Arbeitsplatze der Beschaftigten. Die Videolber-
wachung stellte daher einen erheblichen Eingriff
in das Recht der Beschaftigten auf informatio-
nelle Selbstbestimmung dar. Die Videokameras
ermdglichten dem Verantwortlichen, das Ge-
samtverhalten der Beschaftigten reproduzierbar
festzuhalten, sodass ein standiger Uberwa-
chungs- und Anpassungsdruck entstehen konn-
te. Die Videolberwachung wéhrend der Arbeits-
zeit stellte daher einen unverhaltnismaBigen Ein-
griff in die Grundrechte und Grundfreiheiten der
Beschaftigten dar.



Das Unternehmen schaltete daraufhin die Auf-
nahmezeiten aller Kameras wahrend der
Arbeitszeit ab und informierte die Beschéftigten
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dariber. Aufgrund der bisher erfolgten unrecht-
maBigen Videolberwachung wurde eine Ver-
warnung ausgesprochen.

5.13  Zusendung von Zugangsdaten an die private E-Mail-Adresse

Ein Beschaftigter beschwerte sich dariber, dass
ihm an seine private E-Mail-Adresse die
Zugangsdaten (Benutzername und Passwort)
fur ein neues im Unternehmen eingesetztes Sys-
tem zugesandt worden waren. Dies sei ohne
Ricksprache mit den Beschaftigten erfolgt. Er
habe der Nutzung seiner privaten E-Mail-
Adresse zudem nie zugestimmt.

Im Rahmen des durchgefiihrten Verfahrens teilte
das verantwortliche Unternehmen mit, dass die
Einfihrung des neuen Systems notwendig gewe-
sen sei, um bestimmte Ablaufe zu gewahrleisten.
Dafir mussten fir jeden Beschéaftigten Nut-
zungszuginge angelegt werden. Die Ubersen-
dung der Zugange von 59 Beschéftigten an
deren private E-Mail-Adressen sei im Rahmen
des Beschaftigungsverhaltnisses zur ordnungs-
geméaBen Durchfiihrung der beruflichen Tatig-
keit erforderlich gewesen. Die Bereitstellung
einer dienstlichen E-Mail-Adresse fir alle
Beschaftigten sei aufgrund des organisatori-
schen Aufwands gegenwartig nicht maoglich
gewesen. Man sei bestrebt, allen Beschaftigten
eine dienstliche E-Mail-Adresse zur Verfligung
zu stellen. Alternativ wiirden voriibergehend
andere Wege der Ubermittlung von Informati-
onen, beispielsweise in Papierform mit Ablage im

jeweiligen personlichen Fach der Beschaftigten,
umgesetzt.

Ob die Verarbeitung und Verwendung von
Beschéftigtendaten rechtméaBig sind, bemisst
sich in erster Linie am MaBstab der Erforder-
lichkeit. Eine Verarbeitung ist erforderlich, wenn
es keine anderen, gleich geeigneten Mittel gibt,
die weniger stark in die Rechte der betroffenen
Personen eingreifen. Das Unternehmen hat zwar
dargelegt, dass es zur Durchfihrung des
Beschaftigungsverhaltnisses erforderlich  war,
dass Nutzungszugdnge angelegt werden. Fir die
Zusendung der Zugangsdaten unter Verwen-
dung der privaten E-Mail-Adresse hat das Unter-
nehmen jedoch in seiner Stellungnahme bereits
selbst ein milderes, gleich geeignetes Mittel auf-
gezeigt: Die Beschaftigten hatten die Zugangs-
daten auch in Papierform durch Ablage in das
personliche Fach erhalten kdnnen. Die Verwen-
dung der privaten E-Mail-Adressen war somit
schon allein deshalb nicht erforderlich und
erfolgte ohne rechtliche Grundlage.

Vor diesem Hintergrund haben wir gegeniber
dem Unternehmen eine Verwarnung ausge-
sprochen.

5.14  Datenpannen in der Wirtschaft - Meldungen nach Artikel 33 DSGVO

5.14.1 ,Ich hab doch schon bezahlt” — manipulierte Rechnungen nach Phishing-Angriff

Eine Datenpannenmeldung Ende des Jahres
2023 war der Anfang vieler dhnlich gelagerter
Falle von Angriffen auf E-Mail-Konten, welche
teilweise mit der Manipulation von Rechnun-
gen fortgeflihrt wurden. Das hier betroffene
Unternehmen meldete uns eine erfolgreiche
Cyberattacke auf die von ihm genutzte Software
Lexoffice. Dieser Angriff wurde allerdings nicht

direkt erkannt, sondern erst aufgrund offener
Rechnungsposten aufgedeckt.

Denn das Unternehmen stellte zum Ende des
Jahres mehrere offene Rechnungen mit hohe-
ren Betrdgen fest, woraufhin sie die Kundinnen
und Kunden telefonisch zur Klarung der offenen
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Posten kontaktierten. Im Rahmen dieser Telefo-
nate wurde dem Unternehmen vom ersten
betroffenen Kunden mitgeteilt, dass die Rech-
nung bereits beglichen wurde. Diese Aussage
konnte allerdings aufgrund eines fehlenden Zah-
lungseingangs nicht bestatigt werden. Erst auf
Basis weiterer Gesprache wurde festgestellt, dass
die Uberweisungen auf ein polnisches und ein
deutsches Konto erfolgten, welche beide nicht
dem Unternehmen zugeordnet waren. Weitere
Recherchen zeigten schlieBlich, dass der Kunde
anhand gefélschter Mails (ber das gehackte
E-Mail-Konto neue Rechnungsdaten erhielt.
Hierfir wurde seitens der Angreifer mit den in
Lexoffice hinterlegten Rechnungsvorlagen gear-
beitet, sodass die E-Mail der Angreifer fir den
Kunden zunéchst nicht als Félschung erkenn-
bar war.

In dem hier vorliegenden Fall bestand zudem die
Problematik, dass nicht nur die Seite des
meldenden Unternehmens, sondern auch teil-
weise die der Kunden kompromittiert wurde.
Dies fiihrte dazu, dass Riickfragen der Kunden,
die die neue Bankverbindung hinterfragten,
abgefangen wurden und folglich nicht beim
betroffenen Unternehmen eingingen. Als ge-
falschte Antwort erhielt der Kunde allerdings
eine nochmalige Bestdtigung der scheinbar
neuen Bankverbindung sowie regelméBige Zah-
lungserinnerungen. Das Unternehmen hat
infolge dieser Erkenntnisse alle Kundinnen und

Was ist zu tun?

Kunden, bei denen offene Angebote oder Rech-
nungen in Bearbeitung vorlagen, benachrich-
tigt.

Leider konnten auch die darauffolgenden Ermitt-
lungen der vom Unternehmen hinzugezogenen
Kriminalpolizei keine weiteren hilfreichen Er-
kenntnisse liefern, da die genutzten IP-Adressen
letztendlich nach Nigeria fihrten und sich die
Spur dort verlor. Mithilfe eines neu aufgesetzten
Systems, erweiterter technischer Schutzmecha-
nismen und der Sensibilisierung aller Beschaftig-
ten zur Erkennung von Phishing-Mails konnte
das Unternehmen den Vorfall abschlieBen. Der
entstandene finanzielle Schaden aufgrund be-
reits durchgefiihrter Uberweisungen belief sich
fur das Unternehmen dennoch auf einen mittle-
ren fiinfstelligen Bereich.

Im Laufe des Jahres 2024 meldeten im Vergleich
der vergangenen Jahre Uberdurchschnittlich
viele Unternehmen erfolgreiche Phishing-
Angriffe auf die E-Mail-Konten mit anschlie-
Bender Manipulation des E-Mail-Verkehrs.
Durch hinterlegte Regeln im kompromittierten
Mailpostfach konnten so Angriffe Uber langere
Zeitraume verschleiert werden, indem z. B. ein-
gehende E-Mails bestimmter Absender direkt
geléscht oder in Unterordner verschoben
wurden. In manchen Fallen wurde ein dhnliches
Vorgehen mit dem Abfangen und Abéndern von
Rechnungen umgesetzt.

Phishing-Angriffe auf Unternehmen gehdren mittlerweile leider schon fast zum Tagesgeschaft. Die

effektivste MaBnahme zur Verhinderung derartiger Vorfalle sind gut geschulte Beschaftigte, die der-
artige Angriffs-E-Mails erkennen. Bei Unstimmigkeiten im Rechnungsverkehr ist eine besondere Vor-

sicht geboten.
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5.14.2 Hacking-Horror im Weihnachtsgeschaft

5 DATENSCHUTZ IN DER WIRTSCHAFT

Die weihnachtliche Stimmung ist in vielen Unter-
nehmen durch eine Zunahme an Bestellungen
gepragt. Dieses saisonal erhohte Aufkommen
an Bestellungen fiihrte leider dazu, dass die
Vorkommnisse der Meldung, die uns drei Tage
vor Weihnachten zuging, seitens des Unterneh-
mens zunachst nicht als ungewdhnlich eingestuft
wurden.

Bei dem betroffenen Onlinehdndler waren mit-
hilfe eines Brute-Force-Angriffs mehrere Kun-
denkonten kompromittiert worden. Die Angrei-
fer hatten hierfir pro Benutzername nur ein
Passwort als Log-in-Versuch eingegeben, wo-
bei bei 40 Accounts die Kombinationen richtig
waren. Unsere weiteren Untersuchungen lieBen
vermuten, dass die Angreifer hierfir eine Liste
mit Hunderten oder gar Tausenden von E-Mail/
Passwort-Kombinationen verwendet haben, um
sich erfolgreich in die Kundenkonten einzu-
loggen. Dabei war der Angriff nach unserer
Einschatzung nicht auf die Erbeutung der Kun-
dendaten innerhalb der Konten gerichtet, son-
dern diente lediglich der Umsetzung der darauf-
folgenden Kaufe.

Was ist zu tun?

Denn infolge des Angriffs wurden tber die kom-
promittierten Konten Bestellungen auf Rech-
nung an abweichende Lieferadressen getitigt.
Bei den 40 betroffenen Kunden entstanden
somit offene Rechnungsbetrdge, obwohl die
Ware an die hinterlegten Adressen der Angreifer
geschickt wurde.

Das Unternehmen benachrichtigte die betrof-
fenen Kunden uUber den Vorfall und lieB die
offenen Forderungen gegen sie fallen. Zur Ver-
hinderung adhnlich gelagerter Vorfalle haben wir
dem Unternehmen empfohlen, spezielle Sicher-
heitssoftware zur Erkennung und Abwehr
solcher Angriffe zu installieren (,Intrusion Detec-
tion & Prevention”-Systeme). Daflir kommt bei-
spielsweise die Open-Source-Software Fail2Ban
infrage.

Das Fazit: Fr das Unternehmen hat sich das auf
den ersten Blick gut laufende Weihnachtsge-
schéft leider als bose Weihnachtsiiberraschung
herausgestellt.

Seitens der Unternehmen kann mithilfe einer Einrichtung von Sicherheitssystemen ein Brute-Force-

Angriff effektiv abgewehrt werden. Seitens der Kunden ist es ratsam, fiir unterschiedliche Online-

shops oder Kundenkonten abweichende Anmeldedaten zu verwenden.

5.15 Videoiiberwachung

5.15.1 Allgemeine Entwicklungen

Die Beobachtung, dass sich immer mehr Perso-
nen durch Videoliberwachungskameras beein-
trachtigt fihlen, wurde auch in diesem Jahr
dadurch bestatigt, dass die Anzahl der diesbe-
zlglich eingegangenen Beschwerden weiter
gestiegen ist. Die Anzahl von Beschwerden tber

VideolUberwachungsanlagen stieg im Vergleich
zum Vorjahreszeitraum insgesamt um rund
38 Prozent. Im Vergleich zum Jahr 2022 hat
sich die Anzahl der Beschwerden nahezu ver-
doppelt (Tz. 1.3).
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Ein GroBteil der Beschwerden richtet sich gegen
Videoliberwachungsanlagen, die durch Privat-
personen in ihrem privaten hauslichen Umfeld
installiert werden. Die Griinde fir derartige
Installationen liegen haufig darin, das Eigentum
zu sichern. Uber solche Videoiliberwachungs-
anlagen beschweren sich zumeist die direkten
Nachbarn, die sich durch die Installation in ihren
Rechten verletzt flhlen (Tz. 1.3). Zumeist ist fur
AuBenstehende nicht klar erkennbar, ob von
einer Videolberwachung auch benachbarte
Grundstiicke oder 6ffentliche Flachen mit erfasst
werden.

Nicht selten geht derartigen Beschwerden ein
festgefahrener Nachbarschaftsstreit voraus,
sodass sich die Betroffenen direkt an die Landes-
beauftragte fir Datenschutz wenden, ohne zuvor
das Gesprach mit den vermeintlich iberwachen-
den Nachbarn gesucht zu haben. Insbesondere
bei bereits verhdrteten Fronten ist ein Verweis
auf den Zivilrechtsweg hilfreich: Neben den
datenschutzrechtlichen Aspekten sind hinsicht-
lich einer Videoliberwachung auch zivilrechtliche
Anspriche nicht zu verkennen. Auch wenn eine
Kamera nach datenschutzrechtlicher Bewertung
rechtmaBig betrieben wird, kann ein zivilrechtli-
cher Unterlassungsanspruch bestehen.

Dariliber hinaus hat meine Dienststelle eine Viel-
zahl an Beschwerden erhalten, die sich u. a. auf
die Videoiiberwachung in Ladengeschéften,
Restaurants, Hotels, auf Campingplatzen, in

einem Kleingartenverein und in Fitnessstu-
dios beziehen. Auch bei diesen Beschwerden
zeigt sich die Problematik der fehlenden Trans-
parenz. Fur die Beschwerdeflhrer sind die tGber-
wachten Bereiche nicht klar ersichtlich, sodass
Unsicherheiten entstehen. Hinzu kommt in vielen
Fallen eine nicht ausreichende Hinweisbeschilde-
rung. Grundsatzlich wird hier immer auf eine
Erhéhung der Transparenz, z. B. durch eine kor-
rekte Hinweisbeschilderung, aus der sich alle
nach Artikel 13 DSGVO geforderten Angaben
(z. B. Kontaktdaten des Verantwortlichen und
Rechtsgrundlagen der Datenverarbeitung) erge-
ben, hingewirkt. In manchen Fallen reicht die
Erhéhung der Transparenz nicht aus, da die
Videolberwachung selbst bereits nicht den Vor-
gaben entspricht. In solchen Féllen missen wei-
tere Anpassungen erfolgen, z. B. eine raumliche
oder zeitliche Beschriankung der Videoliberwa-
chung.

Erfreulich ist, dass die Vielzahl der Verantwortli-
chen sich kooperativ zeigt, die im aufsichtsbe-
hordlichen Verfahren benétigten Informationen
und Unterlagen zur Verfligung stellt und auch
angeregte bzw. geforderte Anderungsbedarfe
bereitwillig umsetzt. Ein Teil der Verantwortli-
chen zeigt sich jedoch weniger kooperativ,
sodass im Berichtszeitraum entsprechende
Anordnungen zur Auskunft erlassen werden
mussten, die zum Teil mit der Verhdngung von
Zwangsgeldern durchgesetzt werden missen.

5.15.2 Der Kampf gegen die Vermiillung - Videoiiberwachung von Miillsammelplidtzen

Bereits im vorherigen Berichtszeitraum hat
meine Dienststelle eine Beschwerde betreffend
eine Videoiiberwachung eines Miillsammel-
platzes in einer Gemeinde in Schleswig-Holstein
erreicht. Diese Gemeinde setzt seit dem Jahr
2022 eine Videolberwachung zur Beobachtung
eines Millsammelplatzes ein, um (illegaler) Ver-
millung den Kampf anzusagen. Die Videolber-
wachung soll die Gemeinde u. a. davor schiitzen,
hohe Kosten aufwenden zu missen, um den ille-
gal entsorgten Sperrmill, Elektrogerate und
Farbeimer fachgerecht zu trennen und zu entsor-
gen. Der Beschwerdeflihrer bezweifelte die
RechtmaBigkeit der Videoiiberwachung unter
datenschutzrechtlichen Aspekten.
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Bei einer Videoliberwachung von Miillsammel-
platzen werden nicht nur die Personen gefilmt,
bei denen es zu einem Fehlverhalten kommt.
Vielmehr werden liickenlos alle Personen
erfasst, die ihren MUll an dem Uberwachten
Miillsammelplatz entsorgen, unabhangig davon,
ob der Mill legal oder mdglicherweise illegal
entsorgt wird. Dieser Umstand greift in die Per-
sonlichkeitsrechte der betreffenden Personen
ein.

Fir einen derartigen Grundrechtseingriff und die
Verarbeitung der personenbezogenen Daten
bedarf es einer rechtlichen Grundlage. Fir die
Videoilberwachung von Millsammelplédtzen



durch Stadte und Gemeinden kommt die Gene-
ralklausel des § 14 Abs. 1 Nr. 1 LDSG (Landesda-
tenschutzgesetz) als Rechtsgrundlage in Be-
tracht. Danach ist die Beobachtung 6ffentlich
zugédnglicher Raume mit optisch-elektroni-
schen Einrichtungen (Videolberwachung) zu-
lassig, soweit dies zur Aufgabenerfillung der
offentlichen Stelle erforderlich ist.

In dem vorliegenden Fall sind wir bei unserer
Prifung zu dem Ergebnis gekommen, dass die in
Rede stehende Videoiiberwachung der Gemein-
de auf der Grundlage des § 14 Abs. 1 Nr. 1 LDSG
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rechtmaBig betrieben wird. Dabei ist von beson-
derer Bedeutung, dass der Eingriff fir die von der
Videolberwachung betroffenen Personen durch
technische MaBnahmen auf das No&tigste
beschrankt wurde.

AbschlieBend ist darauf hinzuweisen, dass eine
Videoulberwachung von Millsammelplatzen nicht
pauschal auf der Grundlage des § 14 Abs. 1 Nr. 1
LDSG als rechtméaBig bewertet werden kann,
sondern stets die Umstdnde des jeweiligen
Einzelfalls zu bewerten sind.

5.15.3 Haben Sie noch Platze frei? Livebilder eines Campingplatzes im Internet

Uns haben in diesem Jahr mehrere Beschwerden
betreffend Webcams erreicht. Webcams erwei-
sen sich fur die Verantwortlichen als nutzlich, um
z. B. Touristen einen Eindruck iiber das Ur-
laubsziel zu verschaffen. Darliber hinaus sind sie
praktisch, wenn man sich in Echtzeit Uber die
aktuellen Wetterbedingungen vor Ort informie-
ren mochte.

Die Vorteile einer Webcam hat sich auch die
Eigentiimerin eines autark betriebenen Wohn-
mobilstellplatzes in Schleswig-Holstein zunutze
gemacht. Aufgrund des autarken Betriebes des
Stellplatzes sind keine Reservierungen méglich.
Um potenziellen Gasten einen Eindruck tber die
Auslastung des Platzes zu verschaffen, bedient
sich die Eigentimerin einer Webcam. Es wird ein
Livestream des Stellplatzes auf der Homepage
der Betreiberin tibertragen. Die Vorteile der Live-
Ubertragung der Ubersichtsaufnahme fiir die
Betreiberin und potenzielle Gaste sind nicht zu
verkennen. Es ist jedoch zweifelhaft, ob die Gaste
wahrend ihres Aufenthalts live im Internet
gezeigt werden mdchten, wie sie beispielsweise
noch im Schlafanzug den ersten Kaffee am
Morgen vor dem Wohnmobil trinken.

Diesbeziglich hat das ULD im Berichtszeitraum
eine Beschwerde erreicht. Hauptgegenstand der
Beschwerde war, dass im vorderen Bereich der
im Internet Gbertragenen Ubersichtsaufnahme
Personen identifizierbar abgebildet werden.

Die Abgebildeten haben ein berechtigtes Inte-
resse an der Wahrung ihrer Personlichkeits-
rechte. Dazu gehort ihr Recht, sich im 6ffentli-
chen Raum zu bewegen, ohne dass diese Tat-
sache einem weltweiten Publikum Ubermittelt
wird. Insoweit war vorliegend darauf hinzuwir-
ken, dass die von der Webcam erfassten Perso-
nen nicht identifizierbar sind.

Betreiber von Webcams kdnnen mit einer geeig-
neten Konfiguration der Kameras dafiir sorgen,
dass tiefe Eingriffe in die Privat- oder Intim-
sphére vermieden werden. In der Regel geniigt
es oft schon, den Blickwinkel der Webcam zu
verandern oder den Vordergrund, in dem Per-
sonen identifizierbar sein kdénnten, z. B. durch
Schwirzung oder Verpixelung von der Erfas-
sung auszunehmen.

Bei der in Rede stehenden Webcam auf dem
Wohnmobilstellplatz wurden die vorderen Be-
reiche durch unser Einwirken von der Erfas-
sung ausgenommen. Somit kdnnen sich poten-
zielle Gaste weiterhin einen Uberblick Gber die
aktuelle Auslastung des Platzes verschaffen, und
gleichzeitig kdénnen die anwesenden Gaste in
den vorderen Reihen einen Aufenthalt verbrin-
gen, ohne dabei weltweit beobachtet werden zu
koénnen.
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Was ist zu tun?

Der Betrieb von Webcams muss auf eine Rechtsgrundlage gestitzt werden, wenn damit identifizier-

bare Personen aufgenommen werden. Da fiir den Zweck der Webcam die Aufnahme von Personen

in aller Regel nicht erforderlich ist, sollte der Betreiber durch (technische) MaBnahmen dafir sorgen,

dass erfasste Personen nicht identifizierbar sind. Zoomfunktionen, die die Erkennbarkeit von Perso-

nen oder Gegenstanden, die Personen zugeordnet werden konnten (z. B. Kraftfahrzeuge oder Boote),

ermoglichen, sollten generell nicht zur Verfligung gestellt werden.

5.16  BuBgelder fiir DatenschutzverstoBe

5.16.1 DatenschutzbuBgelder — europaweiter Gleichklang

Im Jahr 2023 hatte der Europaische Datenschutz-
ausschuss die Leitlinien 04/2022 fiir die
Berechnung von GeldbuBen im Sinne der
DSGVO veroffentlicht:

https.//www.edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-042022-
calculation-administrative-fines-under_de

Kurzlink: https.//uldsh.de/tb43-5-16-1a

Dabei handelt es sich um ein Papier, das die
Methode zur Berechnung von GeldbuBen
gegen Unternehmen europaweit harmonisieren
soll. Fir GeldbuBen gegen natirliche Personen
gelten die Leitlinien nicht. Die Anwendung dieser
Leitlinien konnte im Berichtszeitraum weiter
erprobt werden.

Nach den Leitlinien erfolgt die Bemessung der
GeldbuBe in einem mehrstufigen Verfahren.
Der Ausgangspunkt fir die Berechnung ist die
Schwere der jeweiligen Tat. Das BuBgeldkonzept
sieht hierfiir drei Schweregrade vor. Der Schwe-
regrad bestimmt den BuBgeldrahmen. So wird
z. B. bei einem geringen Schweregrad der Aus-
gangswert bei bis zu 10 Prozent des gesetzlichen
HochstmaBes angesetzt. In einem zweiten Schritt
kann der Ausgangsbetrag an die wirtschaftlichen
Verhéltnisse des Unternehmens angepasst
werden. MaBgeblich ist hierfir der Jahresumsatz
des Unternehmens. AnschlieBend werden in
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einem dritten Schritt erschwerende und mil-
dernde Umstédnde im Zusammenhang mit dem
frGheren oder gegenwartigen Verhalten des
Unternehmens betrachtet. Der vierte Schritt
besteht darin, das einschlagige gesetzliche
HochstmaB fur den jeweiligen VerstoB zu ermit-
teln. In vorhergehenden oder folgenden Schrit-
ten vorgenommene Erhéhungen dirfen diesen
Hochstbetrag nicht Gberschreiten. AbschlieBend
wird geprift, ob der berechnete Betrag den
Anforderungen an Wirksamkeit, Abschre-
ckung und VerhaltnismaBigkeit entspricht. Ist
dies nicht der Fall, kann die GeldbuBBe dann ent-
sprechend angepasst werden.

Es hat sich herausgestellt, dass die Leitlinien ein
handhabbares Werkzeug zur Berechnung von
GeldbuBen darstellen. Sie bilden einen Rahmen,
an dem sich sowohl Datenschutzaufsichtsbehor-
den als auch Verantwortliche orientieren kdnnen.
Sie schaffen Transparenz bei der Auslegung der
zentralen BuBgeldvorschriften der Datenschutz-
Grundverordnung. Eine rein mathematische Be-
rechnung von GeldbuBen ist indes nicht vor-
gesehen — dies wiirde dem Einzelfall nicht immer
gerecht. Dementsprechend lassen die Leitlinien
Spielraum fiir die Besonderheiten des Einzel-
falls. Die Leitlinien bieten einen groBen Mehr-
wert fir die Vereinheitlichung der GeldbuBen fir
DatenschutzverstdBe in Deutschland und Euro-

pa.
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5.16.2 Dashcams im StraBenverkehr — auf die Einstellung kommt es an

Auch in diesem Jahr haben wir mehrere Falle
bearbeitet, bei denen es um den Einsatz soge-
nannter Dashcams im StraBenverkehr ging. In
zwei Fallen wurden die nachtraglich im Fahrzeug
installierten Dashcams auf eine Art und Weise
eingesetzt, die eindeutig nicht mit dem Daten-
schutzrecht vereinbar war.

Dashcam

Dashcams sind werkseitig oder nachtraglich
im oder am Fahrzeug installierte Kameras,
die den Bereich rund um das Fahrzeug im
ruhenden und flieBenden Verkehr aufneh-
men.

In einem Fall filmte die im Fahrzeug hinter der
Windschutzscheibe verbaute Dashcam Uber
einen Zeitraum von 40 Minuten ununterbro-
chen den Parkplatz eines Supermarktes. In dem
anderen Fall waren auf der Speicherkarte der
Dashcam iiber 500 einzelne Videosequenzen
des flieBenden StraBenverkehrs gespeichert.
In beiden Fallen waren Personen identifizierbar
und Kfz-Kennzeichen lesbar. Die betroffenen
Personen hatten keine Kenntnis darliber, dass ihr
Verhalten im 6ffentlichen Verkehrsraum aufge-
zeichnet wurde. Dadurch entstand ein erhebli-
cher Eingriff in die Grundrechte und Grundfrei-
heiten der betroffenen Personen.

Ein solcher Eingriff hatte durch technische MaB-
nahmen verringert werden kénnen. Fir Dash-
cams, die ein Unfallgeschehen nachvollziehbar
machen sollen, kommen kurzzeitige, anlass-
bezogene Aufzeichnungen infrage, die erst bei
Kollision oder starker Verzogerung des Fahr-
zeugs durch einen Bewegungssensor ausgelost
werden. Weitere MalBnahmen sind eine Verpixe-
lung von Personen oder ein automatisiertes und
dem Eingriff des Verwenders entzogenes Loschen.

Nur wenn eine Dashcam solche (Daten-)Schutz-
mechanismen aufwiese, kame Uberhaupt in
Betracht, dass die vorzunehmende Giiterab-
wagung zugunsten des Dashcam-Betreibers
ausfallen konnte (BGH, Urteil vom 15.05.2018 —
VI ZR 233/17, Rn. 26). Solche Mechanismen zur
Abmilderung des Eingriffs in die Grundrechte
und Grundfreiheiten der datenschutzrechtlich
betroffenen Personen wurden in beiden Féllen
nicht ergriffen. Daher haben wir in beiden Féllen
GeldbuBen verhangt.

Haufig werden wir mit der Argumentation kon-
frontiert, die durch die Dashcam erstellten Auf-
zeichnungen seien rein privater Natur. Doch die
Aufzeichnung des ruhenden oder flieBenden
StraBenverkehrs mittels Dashcam erfolgt gerade
nicht im Rahmen ausschlieBlich persénlicher
oder familiarer Tatigkeiten nach Art.2 Abs. 2
Buchst. ¢ DSGVO. Durch Dashcams werden Per-
sonen im o6ffentlichen Raum gefilmt, womit
der personlich-familidre Bereich verlassen und
die Datenschutz-Grundverordnung auch fir Pri-
vatpersonen als Verantwortliche vollumfanglich
anwendbar ist. Diese Einschatzung basiert auf
der Rechtsprechung im Bereich der Videotber-
wachung: Soweit sich eine Videolberwachung
mindestens teilweise auf den 6ffentlichen Raum
erstreckt und dadurch auf einen Bereich aul3er-
halb der privaten Sphare desjenigen gerichtet ist,
der die Daten auf diese Weise verarbeitet, kann
sie nicht als eine ausschlieBlich ,personliche oder
familiare” Tatigkeit angesehen werden (EuGH,
Urteil vom 11.12.2014 - C-212/13). Zudem
werden Dashcam-Aufnahmen gerade zu dem
Zweck erstellt, sich fir den Schadensfall abzusi-
chern und die Aufnahmen gegebenenfalls wei-
terzugeben, beispielsweise an Sachverstandige
einer Versicherung oder die Polizei. Wer eine
Dashcam nutzt, muss die Vorgaben der Daten-
schutz-Grundverordnung einhalten und kann
sich nicht darauf berufen, dass die erstellten
Aufnahmen rein privater Natur sind.
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5.16.3 BuBgeld fiir diffamierende Internetveréffentlichungen iliber Auszubildende

Durch mehrere Hinweise von Birgerinnen und
Burgern wurden wir darauf aufmerksam ge-
macht, dass sich eine Apothekerin in einem
sozialen Netzwerk Uber die Verhaltensweisen,
den Ausbildungsbeginn und die Ausbildungs-
dauer, die Arbeitszeiten, die geplanten Urlaube
sowie die Krankheitsbilder einer Auszubildenden
geduBert hatte. Die AuBerungen waren in einer
Art und Weise formuliert, die geeignet war, die
Auszubildende bloBzustellen und zu diffa-
mieren. Der Name der Auszubildenden wurde
zwar nicht explizit genannt, jedoch war sie auf-
grund von wenigen Zusatzinformationen, die

Was ist zu tun?

sehr leicht tber die Website der Apothekerin zu
erlangen waren, identifizierbar. Die Apothekerin
hat durch die Veroffentlichungen im Internet
personenbezogene Daten verarbeitet, ohne dass
diese Verarbeitung auf eine gesetzliche Grund-
lage hatte gestiitzt werden kénnen. Da die
Datenverarbeitung im Rahmen eines Ausbil-
dungsverhéltnisses stattfand und zudem auch
Gesundheitsdaten der betroffenen Person
betraf, war der Eingriff in die Grundrechte und
Grundfreiheiten der betroffenen Person beson-
ders intensiv. Dieser Versto wurde daher mit
einer GeldbuBe geahndet.

Vorsicht bei Veréffentlichungen: AuBert man sich im Internet, insbesondere in den sozialen Netzwer-

ken, zu einer bestimmten Person, sollte man immer die moglichen Auswirkungen fiir diese Person
im Blick behalten. Gerade Arbeitgeber trifft hinsichtlich ihrer Auszubildenden eine besondere Schutz-

und Sorgfaltspflicht. Keinesfalls sind Arbeitgeber befugt, sich 6ffentlich zu den Krankheitsbildern und

Gewohnheiten ihrer Mitarbeitenden zu duBern.
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KERNPUNKTE

Technische Verantwortlichkeit in verteilten Verfahren
Personenbezug in KI-Modellen
Frag’ fiir ‘nen Freund

Rechenschaftspflicht mit System
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6 Systemdatenschutz

Die Pflichten des Verantwortlichen erstrecken
sich zu einem groBen Anteil auf das Treffen
geeigneter technischer und organisatorischer
MaBnahmen, um das dem Risiko angemessene

6.1 Landesebene

6 SYSTEMDATENSCHUTZ

Schutzniveau zu gewahrleisten. Das Recht ver-
langt eine Gestaltung der Verarbeitung perso-
nenbezogener Daten entsprechend der rechtli-
chen Vorgaben. Aus diesem Grund kommt dem
Systemdatenschutz eine besondere Rolle zu.

6.1.1 Zusammenarbeit mit dem Zentralen IT-Management (ZIT SH)

Wie in den Jahren zuvor war das ULD auch im
Jahr 2024 Gast in der Konferenz der IT-Beauf-
tragten (ITBK), in der die IT-Beauftragten der
Ressorts zusammen mit dem ZIT Uber aktuelle
und geplante IT-Projekte von zentraler Bedeu-
tung beraten. Durch die Gastrolle in der ITBK,
aber auch durch die Teilnahme beim IT-Board in
Sankelmark (einem jahrlich stattfindenden zwei-
tagigen Workshop der IT-Beauftragten der Res-
sorts und nachgeordneter Behorden) wird das
ULD regelmaBig Uiber viele grundlegende IT-Pro-
jekte von zentraler Bedeutung, z. B. im Bereich
der Arbeitspldtze (Telefonie, Blrokommunika-
tion, E-Mail, Dateiablage usw.), informiert.

Einen Schwerpunkt bildet im ZIT der zuneh-
mende Einsatz von Open-Source-Produkten.
In der Vergangenheit betraf dies vor allem
Serverprodukte (etwa Datenbankmanagement-
systeme oder Webserver) im ,Maschinenraum”
bei Dataport — dies sind Komponenten, die die
Nutzerinnen und Nutzer nur indirekt betreffen.
Mittlerweile ist man bei der Umstellung auf Open
Source in Bereichen angelangt, die fur die Nut-
zerinnen und Nutzer unmittelbar sichtbar sind,
etwa die Software der Biirokommunikation
(,Office”, E-Mail, Webbrowser). Dies erfordert
Umstellungen auch bei den Beschéftigten, da die
Software anders zu bedienen ist.

Der Einsatz von Open Source ist kein Garant fiir
eine bessere Umsetzung von Informations-
sicherheit und bedeutet auch nicht zwingend
eine Kostenersparnis. Er ermdglicht jedoch in
vielen Fallen eine deutliche Verbesserung der
Steuerbarkeit, eine groBere Unabhangigkeit von
Marktbeteiligten und ihren Betriebsmodellen

(Stichwort digitale Souveranitat, vgl. 42.TB,
Tz. 6.2.4) und langfristig die Méglichkeiten einer
eigenen Steuerung von IT-Systemen: Im Zwei-
felsfall ist man nicht den Entscheidungen Dritter
ausgeliefert, sondern kann zumindest auf der
Ebene der Software frei agieren und alternative
Dienstleister beauftragen. Das Land halt sich so
Handlungsoptionen offen.

Im Bereich der zentralen Steuerung der Informa-
tionssicherheit war das ULD als Gast in der AG
Informationssicherheit beteiligt. In dieser Ar-
beitsgruppe verzahnen sich die zentrale Steu-
erung der Informationssicherheit des Landes
beim ZIT (,Chief Information Security Officer”
(CISO)) mit den jeweils Zustadndigen in den Res-
sorts und Behorden. Hier ist erkennbar, dass
zuséatzliche Ressourcen auf Ebene des ZIT erfor-
derlich sind, um den gestiegenen Anforderun-
gen Rechnung tragen zu kdnnen.

Anders als in den Vorjahren gab es im Berichts-
zeitraum keine formelle Einbindung des ULD in
konkrete Verfahren oder in Regelwerke, die eine
landesweite Bedeutung haben oder die im Rah-
men der Mitbestimmung entstanden sind. Betei-
ligt war das ULD an einem Projekt im Bereich
Veranderungsmanagement zur Umsetzung der
Landesdatenstrategie. Weiter erfolgreich fortge-
setzt wurde auch die Zusammenarbeit mit
anderen IT-Stellen und Datenschutzbeauftrag-
ten des Landes, u.a. mit dem Amt fur Infor-
mationstechnik (AIT), dem Bildungsministerium
und dem Sozialministerium sowie einzelnen
Bereichen von Ministerien, die eine Datenverar-
beitung technisch planen oder umsetzen (siehe
auch Tz. 6.1.3).
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6.1.2 Zusammenarbeit mit dem ITV.SH

Im Berichtsjahr lag ein Schwerpunkt der Zusam-
menarbeit mit dem ITV.SH in der Erstellung und
Uberarbeitung von Dokumenten fiir das Projekt
,SiKoSH" (siehe auch 42.TB, Tz 6.1.2): Diese
fuBen auf Texten und Standards, die ihrerseits
Anpassungen unterliegen (z.B. den Grund-
schutzstandards des BSI, die typischerweise jéhr-
lich fortgeschrieben und erganzt werden) und
daher regelmaBig angepasst werden missen.

SiKoSH

SiKoSH (Sicherheit fir Kommunen in Schles-
wig-Holstein) ist ein kommunales Projekt,
das beim Aufbau eines Informationssicher-
heitsmanagementsystems (ISMS) auf Basis
des IT-Grundschutzes des BSI (BSI = Bundes-
amt fur Sicherheit in der Informationstech-
nik) unterstttzt.

Als Grundlage wird das BSI-Grundschutzpro-
fil ,Basisabsicherung Kommunalverwaltung”
verwendet. Ein solches Grundschutzprofil
stellt aus den zahlreichen Anforderungen
des BSI-Grundschutzes diejenigen zusam-
men, die flr einen bestimmten Anwender-
kreis relevant sind — hier eben fir den
Bereich der Kommunen.

In diese Anpassungen sowie in erstellte Muster-
dokumente gehen auch Ergebnisse aus unserer
Beratung und Aufsichtspraxis ein, beispielsweise
in Form von Hinweisen und Blaupausen fiir Mus-
terrichtlinien und Regelungen zum Umgang
mit Sicherheitsvorfallen, die Datenschutzkom-
ponenten haben. Denn nicht alle Personen, die
im Bereich des Informationssicherheitsmanage-
ments tatig sind, denken an maogliche Melde-
pflichten gemaB Artikel 33 DSGVO und ver-
wandte Obliegenheiten. Es missen in der Praxis
Regelungen geschaffen werden, die den Infor-
mationsfluss innerhalb der Behorden steuern —
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nicht zuletzt im Hinblick auf die Frist von 72
Stunden bei der Meldung von Datenschutzver-
letzungen gegentiber der Aufsichtsbehorde.

Ein weiterer Berlhrungspunkt zwischen dem
ITV.SH und dem ULD ergab sich zusammen mit
dem Landesarchiv bei einem Projekt zur kom-
munalen Archivierung: Das Landesarchiv arbei-
tet in einem Verbund mit anderen (Landes-)
Archiven zusammen, um digitale Medien zu
archivieren. Hierbei bestehen ganz neue Anfor-
derungen, etwa im Hinblick auf die Konvertie-
rung typischer Dateiformate in archivfahige
Formate fiir die Langzeitspeicherung. Proprie-
tére Dateiformate einzelner Softwareanbieter, so
bekannt und so verbreitet sie auch heutzutage
sein mogen, sind dafir nicht geeignet.

Auch die Speichertechnologie dndert sich stan-
dig — man denke etwa an Tontrager, die allein in
den letzten 40 Jahren einen Wandel von Vinyl-
platte ber Kompaktkassetten und CDs bis hin zu
heute vorherrschenden Streamingdiensten ge-
macht haben. Ebenso spielen bauliche Aspekte
eine Rolle: Rechenzentren zur Langzeit-
speicherung digitalen Archivmaterials missen
anders gestaltet sein als solche zur Lagerung von
Papierdokumenten.

Mit allen diesen Fragen sind letztlich alle Archive
befasst, um die zukiinftig ausschlieBlich digital
vorliegenden Verwaltungsdokumente archivie-
ren zu kénnen. Hier setzt das Projekt des Lan-
desarchivs an, UGber den ITV.SH als zentrale
Stelle interessierten Kommunalarchiven die
technische Plattform, die vom Landesarchiv
genutzt wird, ebenfalls zur Verfligung zu stellen.

Aus Datenschutzsicht ist hierbei relevant, welche
Vertrags- und Weisungsverhiltnisse bestehen.
Aus technischer Sicht ist bedeutsam, dass der
Zugriff auf digitale Archivmaterialien in Bezug
auf Sicherheit und Kontrolle keine EinbuBen
gegenlber der Papierwelt aufweist.
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6.1.3 Technische Verantwortlichkeit in verteilten Verfahren

Viele Beratungsanfragen, auch im regelmaBigen
Austausch mit IT- und Datenschutzbeauftragten
der Ressorts, betreffen die Umsetzung von Ver-
fahren, die auf landesweit oder bundesweit
verfiigbarer Software basieren — oft in Verbin-
dung mit einer Auftragsverarbeitung beim
Anbieter. In diesen Féllen gilt es zunachst zu kla-
ren, ob solche Verfahren eigenverantwortlich
oder in einem Verbund mit anderen Stellen
betrieben werden sollen. Davon hédngt ab, wel-
che Verantwortlichkeiten bestehen. Bei Verfah-
ren im Verbund gibt es haufig nur eine Stelle, die
gegeniiber einem Auftragsverarbeiter als wei-
sungsberechtigt auftritt. Hier stellen sich Fragen
der gemeinsamen Verantwortlichkeit.

Bei der Beurteilung solcher Verfahren ist auch zu
prifen, ob und welche bereits bestehenden
rechtlichen Bewertungen, Funktionalitditen mit
Datenschutzbezug sowie technischen Konfigura-
tionen von anderen Teilnehmenden aus dem
Verbund tbernommen werden kdnnen. Meist
gibt es Unterschiede, etwa aufgrund landes-
rechtlicher Regelungen oder der Verwaltungsor-
ganisation, die eine differenzierte Betrachtung
notwendig machen. Das betrifft beispielsweise
Einsatzszenarien bei Produkten oder Verfahren,
die aus anderen Bundeslandern lbernommen
oder auch gemeinsam mit diesen betrieben
werden sollen. Hier muss Uberpriift werden,
welche Anpassungen erforderlich sind.

Was ist zu tun?

Ein typischer Bereich ist der Bildungsbereich:
Zum einen besteht hier die rechtliche Hoheit der
Lander, zum anderen unterscheiden sich Organi-
sationsform und Zustdndigkeiten zwischen den
Landern oder sogar regional. Denn in Schleswig-
Holstein liegt die Verantwortung etwa fiir Schul-
gebédude (relevant fir technische Fragen wie
etwa WLAN-Bereitstellung und Ubergang in Lan-
desnetze) und Lernmittel (z. B. Lizenzen fir
Lernsoftware) in kommunaler Hand, wéahrend die
Fragen des Schulbetriebs Landessache sind. So
ist der Schulbetrieb meist in 6rtlicher Verantwor-
tung (Schulleitungen) organisiert, es gibt aber
auch landesweite Verfahren, etwa die Bereitstel-
lung von Laptops fiir Lehrkrafte, Angebote des
IQSH (Institut fir Qualitatsentwicklung an Schu-
len Schleswig-Holstein) oder eine landesweite
Schulverwaltungssoftware.

Ahnliches gilt fur Infrastrukturen wie z. B. Kom-
munikations- und Datenaustauschplattfor-
men, die gemeinsam von Land und Kommunen
genutzt werden sollen, etwa im Gesundheitsbe-
reich. Wichtig ist in jedem Fall die Kldrung der
Verantwortlichkeiten und Zustandigkeiten von
Anfang an, um damit auch Klarheit uber
Rechtsgrundlagen und Pflichten der Verant-
wortlichen — einschlieBlich der Auswahl und
Implementierung geeigneter und wirksamer
technischer und organisatorischer Manahmen -
zu erhalten.

Auch Verfahren, die in anderen Bundeslandern oder bei anderen Verantwortlichen im Einsatz sind,

lassen sich datenschutzrechtlich nicht immer 1:1 auf die Situation in Schleswig-Holstein tibertragen.

Eine genaue Betrachtung der Verantwortlichkeiten ist gerade bei gemeinsamen Verfahren erforder-

lich.
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6.2 Deutschlandweite und internationale Zusammenarbeit der Datenschutzbeauftragten

6.2.1 Neues aus dem AK Technik

Der Arbeitskreis (AK) Technik der Datenschutz-
konferenz (DSK) beschéftigt sich mit techni-
schen Fragestellungen, die in der Daten-
schutzberatung und Aufsichtspraxis aufge-
worfen werden. Neben den Datenschutzauf-
sichtsbehoérden des Bundes und der Lander sind
auch Vertreter des Datenschutzes aus den
Kirchen und dem Rundfunk sowie Datenschutz-
aufsichtsbehoérden im deutschsprachigen Aus-
land beteiligt. Neu in diesem Kreis ist die
Bayerische Landeszentrale fiir neue Medien.

Schwerpunkte in diesem Jahr waren neben dem
Standard-Datenschutzmodell (SDM, Tz.6.2.2)
Beitrdge zum Einsatz biometrischer Verfahren
auf Flughéafen (Tz. 6.2.3), zu Leitlinien fir Anony-
misierung und Pseudonymisierung (Tz. 6.2.4)
sowie Zuarbeiten im Bereich der kinstlichen
Intelligenz (Tz. 6.2.5, Tz. 6.2.6). Hier besteht eine
enge Kooperation insbesondere mit Task Forces
der DSK und mit der Technology Expert Sub-
group (TECH). Die TECH ist ein Fachgremium des
Europadischen Datenschutzausschusses (EDSA),
das sich mit technischen Fragestellungen auf
europdischer Ebene befasst — sozusagen das
Spiegelbild des AK Technik auf der europdi-
schen Ebene. Die deutschen Diskussionsbei-
trdge in diesem Ausschuss stammen u. a. aus

6.2.2 Standard-Datenschutzmodell - ein Update

dem AK Technik, die Diskussionen werden mit
dem AK Technik riickgekoppelt.

Dies ist wichtig, da die Dokumente des EDSA, die
auf den Arbeiten seiner FachausschUlsse beruht,
in Form von Leitlinien und Stellungnahmen euro-
paweite Bedeutung haben. Sie sind fiir die
Datenschutzpraxis in Deutschland zu beach-
ten und haben teilweise bindende Wirkung.

Ein groBeres Thema, dessen sich der AK Technik
angenommen hat, ist die Betrachtung von
Datenschutzaspekten im 6G-Mobilfunkstan-
dard. Relevant dabei ist, dass aufgrund der ver-
wendeten Frequenzen nicht nur eine Signallber-
tragung maglich ist, sondern auch eine Sensorik,
etwa durch Analyse von Reflexionsmustern dhn-
lich wie beim Radar. Bei der Standardisierung
geht es darum, dass diese Aspekte nicht bereits
auf technischer Ebene vermischt werden. Es soll-
ten beispielsweise bei einer Kommunikation mit-
tels 6G nicht automatisiert Geschwindigkeit und
Bewegung samtlicher dazwischenliegender Ob-
jekte erfasst werden, sondern Anwendende (z. B.
von Mobiltelefonen) miissen eine solche Senso-
rik steuern kdnnen. Voraussetzung dafir ist aber,
dass in den technischen Protokollen eine
Steuerungsméglichkeit Gberhaupt vorgesehen
ist.

Im Jahr 2024 haben die Aktivitaten zur Weiter-
entwicklung des Standard-Datenschutzmodells
(SDM) wieder Fahrt aufgenommen. Dieses Jahr
war zum einen davon gepragt, die Bedeutung
des SDM fir die DSK zu klaren. Zum zweiten
wurde die SDM-Methodik um das Kapitel zu
Betriebsmitteln erganzt. Dies miindete in der
Version 3.1 des SDM.

Das SDM hat mehrere Schwéchen, die langer
schon bekannt sind und behoben werden miis-
sen. Unter anderem mangelt es den Bausteinen
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an Bezligen zum sogenannten SDM-Wiirfel (vgl.
41.TB, Tz.6.2.2), der die einzelnen Verarbei-
tungsschritte (wie Erheben, Bearbeiten, Nutzen,
Loschen) zu den Gewahrleistungszielen des
Datenschutzes in Beziehung setzt. Einige der
online verfligbaren SDM-Bausteine stammen
aus den Frihzeiten der Inkraftsetzung der
DSGVO. Darin konnten noch keine Bezlige zum
SDM-Wiirfel hergestellt worden sein, was aber
zur Verortung einer MaBBnahme im gesamten
Gefluige einer Verarbeitung sehr hilfreich ware.



Noch unbefriedigend ist auch, dass nach wie vor
Bausteine fiir zentrale Aspekte fehlen, darun-
ter die wichtigen kryptografischen Themen wie
Verschlisselung und Integritatsschutz. Im SDM
wird deshalb lbergangsweise auf die Malnah-
menkataloge zum IT-Grundschutz des BSI ver-
wiesen. Diese beschreiben gut die technischen
Aspekte der Kryptografie. Bendtigt werden aber
auch Konzepte fir eine datenschutzrechtlich
durchdachte Umsetzung, etwa beim Schlissel-
management, der sicheren Trennung (insbeson-
dere von Verarbeitungen verschiedener Verant-
wortlicher in einer Infrastruktur) oder der Ab-
schottung von Protokolldaten, gegebenenfalls
auch von der eigenen Administration.

Wir erhalten zum SDM o6fter die Riickmeldung,
dass es beim Einstieg und fur kleine Organisati-
onen zu kompliziert sei. Um dies zu vereinfachen,
wollen wir Lese- und Einstiegshilfen entwickeln.

Insgesamt ist es der DSK ein Anliegen, das SDM
als Standardmethode fiir das Priifen und Bera-
ten von Verarbeitungen personenbezogener
Daten noch handhabbarer zu machen. Mit die-
sem Ziel beauftragte die DSK die Unterarbeits-
gruppe SDM (UAG SDM), insbesondere folgende
Themen zu bearbeiten:

» Uberarbeitung des generischen MaBnah-
menkatalogs: jede MaBnahme préziser als
bislang gegeneinander konturieren und
dann Bezlige zum SDM-Wiirfel herstellen,

» Uberarbeitung der Strukturierung der Bau-
steine und Bezugnahme auf das Metho-
dikniveau des SDM-V3.1,

® einen vorhandenen Baustein entspre-
chend aktualisieren, der als Muster fir die
Arbeiten an weiteren Bausteinen dient;
hierbei ist inzwischen die Wahl auf den
Baustein ,Protokollieren” gefallen,

» ecine SDM-Special-Edition entwickeln, die
insbesondere Neulingen dabei hilft, leich-
ter einen Einstieg zu finden,

®» die Schnittstelle zum IT-Grundschutz des
BSI klarer herausarbeiten,
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® FErarbeitung eines Leitfadens fir die Anbin-
dung von Autorinnen und Autoren, die
nicht im datenschutzbehordlichen Kontext
beschaftigt sind.

Neu in der Version 3.1 des SDM ist das Kapitel
,D2.2 Mittel einer Verarbeitung” (Satz 39 f). In
diesem Kapitel werden zunéachst , Mittel der
Verarbeitung” von den ,Betriebsmitteln”
unterschieden. Zu den Mitteln der Verarbeitung
(im Sinne der DSGVO) gehoéren ,[...] insbeson-
dere die einschlagige Organisation der verarbei-
tenden Stelle (Aufbau- und Ablauforganisation),
die Unterstlitzung durch Systeme und Dienste
(Betriebsmittel) sowie die konkrete Festlegung
des verarbeiteten Datenbestands (Datenmodelle
und Datenbasis)”.

Fir das SDM sind dabei die technischen
Betriebsmittel zentral. Dabei wird unterschie-
den zwischen ,unmittelbar unterstiitzenden”
und ,mittelbar unterstiitzenden” Betriebsmitteln.
Zu den als unmittelbar bezeichneten Betriebs-
mitteln zdhlen beispielsweise ein IT-gestltzter
Arbeitsplatz oder ein E-Mail-System. Zu den mit-
telbaren Betriebsmitteln zdhlen z. B. MaBnah-
men im Rahmen einer Verarbeitung, die das
Risiko einer Verarbeitung mindern, wie ein Back-
up-System oder ein Antischadsoftwaresystem.

Die Definition von Betriebsmitteln ist wichtig, um
die Verfahren sauber strukturieren zu kdnnen
und Doppelbetrachtungen von Komponenten
zu vermeiden: Betriebsmittel konnen miteinan-
der teilweise hierarchisch verbunden und geeig-
net sein, als mehrfach genutzte Betriebsmittel
verschiedene Verarbeitungstatigkeiten zu unter-
stltzen (wie z. B. IT-gestutzter Arbeitsplatz).

Das SDM-V3.1 ist unter dem folgenden Link
abrufbar:

https.//www.datenschutzzentrum.de/uploads/
sdm/SDM-Methode_V3_1.pdf

Kurzlink: https.//uldsh.de/tb43-6-2-2a
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6.2.3 EDSA-Guidelines zur Gesichtserkennung am Flughafen

Im Zuge der Mitarbeit in der Technology Expert
Subgroup des Européischen Datenschutzaus-
schusses (EDSA) beteiligte sich das ULD an der
Erstellung einer Stellungnahme zur Nutzung
von Gesichtserkennungstechnologien an Flug-
héafen. Die Stellungnahme wurde auf Anfrage der
franzosischen Datenschutzbehorde erstellt und
beschéftigt sich mit der zunehmenden Imple-
mentierung biometrischer Systeme zur Opti-
mierung von Passagierkontrollen.

Die Stellungnahme greift dabei ein hochaktuel-
les Thema auf: Flughafenbetreiber und Luftfahrt-
unternehmen stehen vor der Herausforderung,
steigende Passagierzahlen bei gleichzeitig er-
hohten Sicherheitsanforderungen zu bewaltigen.
Mit der Nutzung biometrischer Verfahren
sollen eine effizientere Prozessgestaltung und
verbesserte Sicherheitskontrollen moglich sein.
Gleichzeitig bergen diese Technologien erhebli-
che datenschutzrechtliche Risiken. Eine klare
rechtliche Einordnung dieser Verfahren war
daher dringend erforderlich.

In seiner Bewertung kam der EDSA zu dem
Schluss, dass nur zwei Arten fir die Speicherung
der biometrischen Daten mit den Grundsatzen
der Integritat, Vertraulichkeit und Datensicher-
heit vereinbar sind: die Speicherung der bio-
metrischen Daten ausschlieBlich beim Passa-
gier selbst oder — alternativ — verschlisselt in

einer zentralen Datenbank, bei der sich der Ver-
schliisselungsschliissel allein in der Hand des
Passagiers befindet. Eine zentrale Speicherung
ohne Kontrolle durch die betroffene Person wird
in der Stellungnahme als unvereinbar mit den
Anforderungen des Datenschutzes eingestuft.

Fir deutsche Aufsichtsbehdrden und Flughafen-
betreiber liefert die Stellungnahme wichtige
Klarstellungen zur datenschutzkonformen
Ausgestaltung biometrischer Systeme. Insbe-
sondere wurde festgehalten, dass eine biometri-
sche Verifikation nur dann erfolgen darf, wenn
auch eine gesetzliche Pflicht zur Identitatspri-
fung besteht. Die Verarbeitung biometrischer
Daten setzt zudem in jedem Fall eine aktive Ein-
willigung der Passagiere voraus.

Die Stellungnahme 11/2024 zum Einsatz von
Gesichtserkennung zur Straffung der Flug-
gaststrome (Vereinbarkeit mit Artikel 5
Absatz 1 Buchstaben e und f, Artikel 25 und
Artikel 32 DSGVO) ist unter dem folgenden Link
abrufbar:

https.//www.edpb.europa.eu/our-work-tools/our-
documents/opinion-board-art-64/opinion-

112024-use-facial-recognition-streamline_de

Kurzlink: https.//uldsh.de/tb43-6-2-3a

6.2.4 EDSA-Guidelines zu Anonymisierung und Pseudonymisierung

Die Frage, ob bestimmte Daten , personenbezo-
gene Daten” im Sinne der DSGVO sind, ist von
groBer Bedeutung — schlieBlich entscheidet sie
dariiber, ob der Anwendungsbereich der DSGVO
bzw. der Datenschutzgesetze eroffnet ist. Fir
nicht personenbezogene Daten ist die DSGVO
nicht anzuwenden. Zwar gibt es auch fiir solche
Daten Regelungen — man denke an Geheim-
schutz oder Regelungen zu Betriebs- und
Geschéftsgeheimnissen —, doch sind diese nicht
datenschutzrechtlicher Natur.
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Ob Daten personenbezogen im Sinne der
DSGVO sind, ist nicht immer einfach festzustel-
len. Laut Definition in Art. 4 Nr. 1 DSGVO geht
es um ,alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Per-
son [..] beziehen”. Bei Namen und Anschriften,
E-Mail-Adressen, Identifikationsnummern usw.
besteht daran kein Zweifel.

Aber wie ist das mit statistischen Daten oder
mit Daten, die das Ergebnis einer Anonymisie-
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rung personenbezogener Daten sind? Ein einzel-
nes Datum wie ,Mann, 43 Jahre alt” wird man
kaum als personenbezogen oder -beziehbar
ansehen. Bei der Angabe ,Frau, ehemalige Bun-
deskanzlerin” wird man hingegen auch ohne
Angabe eines Namens wissen, wer gemeint ist.
Spannend ist wie immer der Zwischenbereich:
Wie sieht es mit ,Frau, ehemalige Bundesminis-
terin” oder ,Mann, ehemaliger Ministerprasident
eines Bundeslandes” aus? Hier werden wohl
noch Zusatzinformationen (z. B. zum Zeitpunkt)
notwendig sein, um Betroffene eindeutig zu
bestimmen.

Fir die rechtliche Beurteilung ist relevant, wer
iiber dieses Zusatzwissen verfiigt und fiir wen
es realistischerweise zuganglich ist, aber auch
wie groB der Aufwand fir eine Identifizierung
einer betroffenen Person ist. Hinweise finden
sich im Erwagungsgrund 26 der DSGVO.

Aus dem Erwdagungsgrund 26 der DSGVO

[...] Um festzustellen, ob eine naturliche Per-
son identifizierbar ist, sollten alle Mittel
berticksichtigt werden, die von dem Verant-
wortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich ge-
nutzt werden, um die natirliche Person
direkt oder indirekt zu identifizieren, wie bei-
spielsweise das Aussondern. Bei der Feststel-
lung, ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der natir-
lichen Person genutzt werden, sollten alle
objektiven Faktoren, wie die Kosten der
Identifizierung und der dafiir erforderliche
Zeitaufwand, herangezogen werden, wobei
die zum Zeitpunkt der Verarbeitung verfiig-
bare Technologie und technologische Ent-
wicklungen zu beriicksichtigen sind. [...]

Im konkreten Einzelfall ist es strittig, was es
genau bedeutet, dass ,alle Mittel beriicksichtigt
werden, die von dem Verantwortlichen oder
einer anderen Person nach allgemeinem Ermes-
sen wahrscheinlich genutzt werden, um die
natirliche Person direkt oder indirekt zu identifi-
zieren, wie beispielsweise das Aussondern”; es
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gibt bereits mehrere Urteile des Europaischen
Gerichtshofs, in dem dieser Aspekt angespro-
chen wird.

Dass das Wegstreichen eines Namens aus
einem Datensatz zum Anonymisieren nicht
ausreicht, zeigt das oben genannte Beispiel des
Berufs ,Bundeskanzlerin”. Aber wie kann man
feststellen, ob Daten anonym sind oder eine
Anonymisierung erfolgreich war? Kann man fur
ein effektives Anonymisieren eine Anleitung
oder eine Checkliste erstellen?

Zahlreiche wissenschaftliche Veroffentlichun-
gen in diesem Bereich zeigen, dass die Antwort
nicht ganz einfach ist: Fur viele vorgeschlagene
Anonymisierungsverfahren gibt es Untersuchun-
gen Uber ihre Schwachen. Dies erinnert an das
Ringen um die besten Verschlisselungsverfah-
ren — neue Vorschlage werden auf den Prifstand
gestellt und missen sich beweisen.

Mit diesen Fragen beschaftigt sich seit mehreren
Jahren auch der EDSA und erstellt gerade zwei
Dokumente mit Leitlinien (Guidelines), an denen
auch wir beteiligt sind. Diese Leitlinien sind in die
Bereiche der Pseudonymisierung und der Ano-
nymisierung aufgeteilt.

Hier geht Sorgfalt vor Schnelligkeit, denn Feh-
ler konnen schwerwiegend sein: Werden (ver-
meintlich) anonyme Daten veréffentlicht, sind sie
fur alle zuganglich. Stellt sich spater heraus, dass
betroffene Personen dennoch (re-)identifiziert
werden konnen, lasst sich die erfolgte Veroffent-
lichung nicht wieder riickgdngig machen — und
ein entstandener Schaden kann moglicherweise
irreversibel sein. Mit derartigen Fragen beschéf-
tigen wir uns auch im vom BMBF geférderten
Projekt AnoMed (Tz. 8.4).

Anfang 2025 wurde vor Drucklegung dieses
Berichts die Konsultationsfassung der Guide-
lines 01/2025 on Pseudonymisation fertigge-
stellt, die unter dem folgenden Link zur Verfi-
gung steht:

https.//www.edpb.europa.eu/our-work-
tools/documents/public-consultations/

2025/guidelines-012025-pseudonymisation_de

Kurzlink: https://uldsh.de/tb43-6-2-4a
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Nach Ablauf der 6ffentlichen Konsultation wird
eine Uberarbeitete Fassung dieser Leitlinien zur
Pseudonymisierung auf der Website des EDSA
auf Englisch und in den anderen Sprachen der

Was ist zu tun?

Mitgliedstaaten abrufbar sein. Mit der Fertigstel-
lung der Leitlinien zur Anonymisierung ist im
Jahr 2025 zu rechnen.

Sollen Daten anonymisiert veroffentlicht werden, sollte man sich sehr sicher sein, dass sie wirklich

anonym sind. Die derzeit in Arbeit befindlichen Guidelines des EDSA werden dann eine Hilfe bieten.

6.2.5 Die Kl zaubert nicht - Diskussion zu Personenbezug in KI-Modellen

Mit den zunehmenden konkreten Einsatzmdog-
lichkeiten von KI-Systemen und insbesondere
groBen Sprachmodellen haben sich Aufsichtsbe-
horden in Deutschland und Europa intensiv mit
der datenschutzrechtlichen Einordnung von
solchen Large Language Models (LLMs) be-
fasst. Ein besonderer Fokus lag ab Friihsommer
2024 dabei auf der grundlegenden Frage, ob in
trainierten LLMs personenbezogene Daten im
Sinne der DSGVO verbleiben und somit ein Per-
sonenbezug gegeben ist.

Nach eingehender Analyse vertritt das ULD die
Position, dass ein Personenbezug in LLMs jeden-
falls nicht pauschal ausgeschlossen werden kann.
Bei Modellen, die mit personenbezogenen
Daten trainiert wurden, ist nach aktuellem
Stand der Wissenschaft davon auszugehen, dass

Eingabe
(Prompt +
Kaontext)

Kl-System

Kl-Modell

Informationen dariiber im trainierten Modell
verbleiben. Diese Einschatzung stiitzt sich ins-
besondere auf die komplexe Beschaffenheit der
Informationsreprasentation in diesen Systemen
sowie die nachgewiesenen Moglichkeiten zur
Extraktion (d. h. dem Auslesen oder Abrufen)
von Trainingsdaten.

Auch zusatzliche SchutzmaBnahmen, etwa
durch Alignment-Techniken (Ausrichtung eines
KI-Modells an vorgegebene Regeln und Direkti-
ven), kénnen nach bisherigen Erkenntnissen
nicht zuverlassig verhindern, dass personenbe-
zogene Daten nach dem Training verarbeitet
oder ausgegeben werden. Dieser Auffassung
entspricht auch die im Dezember ver6ffentlichte
EDSA-Stellungnahme zu personenbezogenen
Daten in KI-Modellen (Tz. 6.2.6).

v Filter

/ Prompt-Anpassung

Ausgabe

Abb. 3: Das KI-Modell eingebettet in ein KI-System mit Ein- und Ausgabe
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Aus dieser Bewertung folgt u. a.: Sowohl der Ein-
satz als auch die Weitergabe von LLMs mussen
unter Beriicksichtigung der datenschutzrecht-
lichen Vorgaben erfolgen — selbst wenn der
beabsichtigte Einsatz ohne Personenbezug aus-
kommen soll. Da KI-Modelle eingebettet in KI-
Systeme betrieben werden (siehe Abb. 3), kdn-
nen Filter und andere MaBnahmen ergriffen
werden, um die datenschutzrechtlichen Risiken
zu verringern, etwaige negative Auswirkungen
auszuschlieBen oder zumindest abzumildern und
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gegebenenfalls einen datenschutzkonformen Ein-
satz zu ermoglichen.

Eine besondere Herausforderung stellt fir Ver-
antwortliche in jedem Fall die erforderliche
Risikoeinschatzung dar, da wesentliche Infor-
mationen Uber Trainingsdaten, Optimierungs-
ziele und interne Prozesse der Modelle bzw. Sys-
teme haufig nur den Anbietern vorliegen. Der
Verantwortliche, der KI-Modelle oder KI-Systeme
einsetzt, bleibt aber datenschutzrechtlich dafir
verantwortlich.

6.2.6 Formelles Artikel-64er-Verfahren zu Kl - die Antworten des EDSA

Im September 2024 hat sich die irische Daten-
schutzbehorde an den EDSA gewandt und im
formellen Stellungnahmeverfahren nach Art. 64
Abs. 2 DSGVO um die Beantwortung von eini-
gen wichtigen Fragestellungen zur KI-Ent-
wicklung gebeten. Diese wurde in den Fach-
ausschissen des EDSA bis Dezember 2024 ent-
wickelt und verdéffentlicht.

Die Stellungnahme zum Einsatz personenbezo-
gener Daten bei der Entwicklung und dem
Betrieb von KI-Modellen gibt Hinweise zu grund-
legenden Datenschutzaspekten und bietet damit
einen Rahmen fiir eine datenschutzkonforme
Umsetzung von KI-Anwendungen. Sie betont,
dass Datenschutz und verantwortungsvolle K-
Innovation keine Gegensatze darstellen. Die Stel-
lungnahme nennt konkrete Kriterien, unter
denen KI-Modelle datenschutzkonform entwi-
ckelt und betrieben werden kénnen (zum Unter-
schied zwischen KI-Systemen und Kl-Modellen
siehe Tz. 6.2.5 sowie Abb. 3). Der EDSA befasst
sich dabei mit drei zentralen Fragestellungen:
der Anonymitét von KI-Modellen, ob und wie
berechtigte Interessen als Rechtsgrundlage
herangezogen werden kénnen sowie den Aus-
wirkungen rechtswidrig verarbeiteter perso-
nenbezogener Daten bei der Modellentwick-
lung. Die Stellungnahme schafft damit Rechtssi-
cherheit fir die Entwicklung und Anwendung
von KI — mit Blick auf den notwendigen Schutz
personenbezogener Daten.

Von besonderer praktischer Bedeutung sind die
vom EDSA entwickelten Priifkriterien zur
Bewertung der Anonymitdt von Ki-Modellen

sowie der vorgeschlagene dreistufige Test zur
Priifung berechtigter Interessen. Fiir die Beur-
teilung berechtigter Interessen werden dabei
wichtige Aspekte wie die Erwartungshaltung der
betroffenen Personen, der Kontext der Datener-
hebung und mdgliche risikoeinddmmende Maf3-
nahmen beriicksichtigt. Beziiglich der Anonymi-
tat von Kl-Modellen stellt der EDSA klar, dass
diese im Einzelfall zu prifen ist und sowohl die
Méglichkeit der Identifizierung betroffener Per-
sonen als auch die Extraktion personenbezoge-
ner Daten durch Abfragen zu beriicksichtigen
sind.

Von grundsatzlicher Bedeutung ist zudem die
Klarstellung des EDSA zu den Folgen einer
rechtswidrigen Verarbeitung personenbezoge-
ner Daten bei der Entwicklung von KI-Modellen.
Die Stellungnahme macht deutlich, dass sich die
Rechtswidrigkeit des Trainings auch auf den spa-
teren Einsatz des Modells auswirken kann — das
ist von Fall zu Fall zu prifen. Eine Ausnahme gilt
nur dann, wenn das Modell nachweislich wirk-
sam anonymisiert wurde. Diese Position unter-
streicht die Notwendigkeit, bereits bei der Ent-
wicklung von KI-Modellen auf eine rechts-
konforme Datenverarbeitung zu achten, um
keine (modglicherweise uniberwindbaren) Huir-
den flr einen spateren Einsatz zu schaffen.

Die differenzierenden Kriterien ermdglichen
eine sachgerechte Einzelfallbetrachtung und
tragen der schnellen technologischen Entwick-
lung im KI-Bereich Rechnung. Die Stellung-
nahme verdeutlicht damit, dass die Datenschutz-
grundsétze der DSGVO einen geeigneten und
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flexiblen Rahmen fiir die verantwortungsvolle
Entwicklung innovativer KI-Systeme bieten.

Die Stellungnahme ,Opinion 28/2024 on
certain data protection aspects related to the
processing of personal data in the context of
Al models” ist auf Englisch unter dem folgenden
Link abrufbar:

https.//www.edpb.europa.eu/our-work-tools/our-
documents/opinion-board-art-64/opinion-
282024-certain-data-protection-aspects_en

Kurzlink: https.//uldsh.de/tb43-6-2-6a

6.3 Ausgewahlte Ergebnisse aus Priifungen, Beratungen und Meldungen

nach Artikel 33 DSGVO

6.3.1 Typische Beispiele und Erkenntnisse aus Datenpannenmeldungen

Alle Jahre wieder — Meldungen Uber Datenpan-
nen (genauer: Verletzungen des Schutzes perso-
nenbezogener Daten) beschéftigen uns weiter-
hin in groBem Umfang. Aufféllig ist, dass von
einigen Organisationen vergleichsweise hau-
fig Meldungen eintreffen, von anderen gar
nicht. Dies lasst mehrere Schlisse zu: Entweder
sind diese Organisationen eher schlecht im Hin-
blick auf Datenschutz und Datensicherheit auf-
gestellt. Oder sie sind — im Gegensatz zu anderen
Organisationen — besonders sensibel und haben
funktionierende Meldeketten fiir Datenschutz-
verstoBe. Oder es liegt schlicht an der GroBe
einer Organisation: Sind sehr viele Personen mit
der Verarbeitung personenbezogener Daten
betraut, kommt es mit einer groBeren Wahr-
scheinlichkeit zu Datenpannen.

Auch die Qualitat der Aufarbeitung der Vor-
falle schwankt stark: Ein Teil der Meldungen
beschreibt lediglich das aufgetretene Problem
(z. B. einen unbefugten Zugriff auf ein E-Mail-
Postfach und anschlieBendem Versand von
Spam), was von unserer Seite oft ein mehrfaches
Nachfragen nach Ursachen und geplanten Abhil-
femaBnahmen erfordert — denn dies gehort zu
einer korrekten Bearbeitung eines Artikel-33-
Vorfalls. Andere Meldungen sind deutlich préazi-
ser; und auch wenn der Sachverhalt oder die
genauen Ursachen zum Zeitpunkt der initialen
Meldung noch nicht bekannt ist, wird diese Mel-
dung eigeninitiativ erganzt, der Fall wird aufge-
arbeitet, und erlduternde Unterlagen werden
selbststandig nachgereicht.
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Ein Schwerpunkt der Meldungen betrifft ,klei-
nere” Verletzungen des Schutzes personenbezo-
gener Daten, die beispielsweise auf der Ver-
wechslung von Unterlagen oder Dateien
zweier betroffener Personen beruhen. In die-
sen Fallen gibt es kaum technische Gegenmaf-
nahmen; stattdessen ist erhohte Aufmerksamkeit
und doppelte Kontrolle angesagt. Auch Ande-
rungen von Prozessen kdnnen helfen, um die
gebotene Sorgfalt zu erreichen.

Weiterhin stark vertreten sind Angriffe durch
Schadsoftware, etwa Verschliisselungstroja-
ner. Auch wenn nicht klar ist, ob Daten wirklich
abgeflossen und somit in die Hande Dritter
gelangt sind, steht diese Mdglichkeit immer im
Raum: Wer ein Computersystem so manipulieren
kann, dass Schadcode aus dem Internet herun-
tergeladen wird und Datenspeicher verschlisselt
werden, kann auch Daten Uber das Internet ver-
schicken.

Dieses Szenario ist auch nicht unwahrscheinlich:
Hat man eine funktionierende und aktuelle
Datensicherung, so verliert ein Verschliisselungs-
trojaner seinen Schrecken. Statt ein ,Losegeld”
fur die Entschlisselung zu zahlen, stellen Verant-
wortliche die Daten aus der Datensicherung
wieder her. Angreifer reagieren darauf mit einer
Doppelstrategie, indem Daten nicht nur ver-
schliisselt, sondern gleichzeitig auch kopiert
werden - eine sogenannte Exfiltration. Zahlt
dann ein Opfer nicht das verlangte Losegeld, weil
es dank Datensicherung nicht auf die Entschlis-


https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
https://uldsh.de/tb43-6-2-6a

selung angewiesen ist, so kann man es mit einer
zweiten Drohung, der Veroffentlichung der
exfiltrierten Daten, erpressen.

SchlieBlich steigt die Zahl der Angriffe auf
E-Mail-Konten, deren Zugangsdaten mittels
Phishing erbeutet werden: Die Nutzenden
werden verleitet, ihre Zugangsdaten einem
Angreifer zur Verfligung zu stellen, z. B. tber
nachgemachte Log-in-Fenster oder gefalsch-
te Webseiten. Dazu reicht es beispielsweise,
einem Opfer eine E-Mail mit einem Link zu einer
Webseite (unter der Kontrolle des Angreifers)
zuzusenden und zur Eingabe des Passworts
aufzufordern. Konnte man friiher solche E-Mails
vergleichsweise leicht an fehlerhaften Formulie-
rungen und logischen Ungereimtheiten erken-
nen, lassen sich heutzutage die Angreifer unter-
stitzen und solche E-Mails mittels Kl passge-
nau fiir das Zielpublikum entwerfen. Die
.erbeuteten” Zugangsdaten werden dann ver-
wendet, um auf E-Mail-Konten zuzugreifen. Im
harmlosen Fall werden die Konten zum Versand
von Spam genutzt, aber es besteht auch die
Gefahr, lesend auf samtliche gespeicherte
E-Mails und Adressbiicher zuzugreifen oder
unbefugt E-Mails im Namen des rechtméaBigen
Eigentiimers zu versenden. Ein beliebtes Beispiel
sind E-Mails der (vermeintlichen) Geschaftslei-
tung, die bei der Buchhaltung eine Zahlung
auf ein Auslandskonto beauftragen mochte.
Die E-Mail ist dann ,echt”, wurde aber nicht von
der Geschaftsleitung, sondern vom Angreifer
verfasst. Sie stammt auch vom korrekten E-Mail-
Server und ist daher technisch nur sehr schwer

Was ist zu tun?
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oder gar nicht von einer E-Mail des rechtmaBi-
gen Eigentlimers zu unterscheiden.

Angriffe dieser Art nehmen zu, weil der Zugang
zu dienstlicher oder geschéftlicher E-Mail anders
als friher nicht mehr das Betreten eines
Dienstgebadudes oder Biiros und die Nutzung
der dortigen Computer voraussetzt: Viele E-Mail-
Systeme sind namlich mittlerweile ohne beson-
dere SicherungsmaBnahmen direkt Uber das
Internet mittels Nutzernamen und Passwort und
mit jeglicher Hardware zuganglich. Ein Angreifer,
der solche Zugangsdaten erbeutet, kann dann
ebenso Uber das Internet auf das E-Mail-Konto
zugreifen.

Als GegenmaBnahme empfiehlt sich in diesem
Fall, den Zugang zu E-Mail-Systemen an einen
zweiten Faktor zu koppeln, der zuséatzlich zu
Nutzername und Passwort wirkt und sich mog-
lichst schwer kopieren oder entwenden lasst. Ein
Beispiel hierflr ist eine zusatzliche Zwei-Faktor-
Authentifizierung, die einen unbefugten Zu-
gang erschwert. Weitere mogliche MaBnahmen
bestehen in der Bindung an dienstliche Hard-
und Software (z. B. Uber Geratezertifikate oder
die Bindung an Apps) oder gesicherte Netz-
zugange (z. B. VPN), sodass das E-Mail-System
nicht direkt aus dem Internet zuganglich ist, son-
dern nur Uber eine gesicherte Netzverbindung.
Eine Verbindung ,von jedem PC der Welt im
Internetcafé” ist dann nicht mehr méglich — und
genau das ist das Ziel der SicherheitsmaBnah-
men.

Bei Datenpannen ist die Ursache sorgfaltig zu ermitteln, damit sie abgestellt wird oder zumindest die

Wahrscheinlichkeit von Wiederholungsfallen gesenkt wird.
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6.3.2 Frag’ fiir ‘'nen Freund

Die Integration von kinstlicher Intelligenz (KI) in
Unternehmen und Behdrden nimmt immer wei-
ter zu und stellt sowohl die Organisationen als
auch die Aufsichtsbehdrden vor Herausforde-
rungen. Haufig bestehen jedoch Hirden auf bei-
den Seiten: Organisationen beflirchten auf-
sichtsbehordliche MaBnahmen, wenn sie Fra-
gen stellen, und dass ihren KI-Projekten Steine
in den Weg gelegt werden. Die Aufsichtsbehor-
den ihrerseits sind darauf angewiesen, die Prob-
leme und Fragen der Organisationen zu kennen,
die bei der Planung, Entwicklung und beim Ein-
satz von Kl auftreten. Nur so kdnnen sie praxis-
taugliche Hinweise fir die Konzeption, die
Implementierung und den Betrieb von KI-Projek-
ten anbieten. Ziel dabei ist, dass Datenschutzan-
forderungen bereits in der Entwicklungsphase
von Kl-Anwendungen beriicksichtigt werden,
statt sie nachtréglich mit hohem Aufwand ein-
bauen zu missen.

Hier setzt das Konzept ,Frag’ fiir ‘'nen Freund”
an, das einen offenen Rahmen fiir den Austausch
von Wissen und Erfahrungen zwischen Organisa-
tionen und Aufsichtsbehdrden bietet. Dieses
Format schafft eine vertrauensvolle Gesprach-
satmosphire, in der Teilnehmende Fragen
stellen kénnen, ohne negative Konsequenzen
beflirchten zu mussen. Zusétzlich fordert diese

Was ist zu tun?

Form der Veranstaltung das Verstdndnis zwi-
schen beiden Seiten, kann Missverstandnisse
ausraumen und bietet einen Rahmen flr einen
direkten, fachlichen Austausch.

Im November fand in den Rdumen des ULD die
erste ,Frag’ fir 'nen Freund”-Veranstaltung zum
Thema Kl statt. Die Teilnehmenden aus Unter-
nehmen, Behdrden und Kanzleien diskutierten zu
KI-Fragestellungen und brachten ihre Erfahrun-
gen und Fragestellungen ein. In einer abschlie-
Benden Feedbackrunde waren sich alle Teilneh-
menden einig, dass dieses Format auch zukiinf-
tig genutzt werden soll, um den Austausch von
KI-Expertise zu fordern. Unternehmen, Behorden
und Aufsichtsbehdrde haben so die Mdglichkeit,
auf Augenhohe miteinander zu kommunizieren —
ein wichtiger Schritt, um das Verstandnis fur die
praktischen Anwendungen von Kl und die damit
verbundenen regulatorischen Anforderungen zu
starken.

Unter diesem Link gibt es weitere Informationen:
https.//www.datenschutzzentrum.de/artikel/1495-
Frag-fuern-Freund-Austausch-rund-um-Kl-und-

Datenschutz.html

Kurzlink: https.//uldsh.de/tb43-6-3-2a

Auf der Website des ULD kdnnen sich interessierte Personen auf einer Mailingliste eintragen, um

Informationen zu Kl & Datenschutz zu erhalten und tber zukinftige ,Frag’ fir ‘nen Freund”-Veran-

staltungen informiert zu werden.
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6.3.3 Fragen in der Telefonberatung: Passworter, E-Mail-Provider und PayPal-Phishing

In der telefonischen Beratung begegnen wir
regelméBig technischen Herausforderungen,
von denen im Berichtsjahr zwei besonders her-
ausragten: der Verlust von Onlinezugéngen und
betrigerische PayPal-Anrufe.

Der Verlust von Onlinezugéngen, sei es durch
Fremdiibernahme oder selbst verschuldete
Aussperrung, ist ein Dauerbrenner in der telefo-
nischen Beratung. Besonders kritisch ist dabei
der Verlust des E-Mail-Kontos, da dieses oft als
zentrale Schaltstelle fiir viele andere Online-
dienste dient. Haben Unbefugte Zugriff auf das
E-Mail-Konto, konnen sie tber die Gblichen Pass-
wort-Zurlicksetzungsfunktionen schnell weitere
Konten des Opfers tibernehmen. Die Situation
verscharft sich, wenn der E-Mail-Anbieter keinen
technischen Support bietet. Dies trifft besonders
auf Anbieter kostenloser E-Mail-Dienste (Free-
mailer) zu, die ihren Support Ublicherweise zah-
lenden Kunden vorbehalten und Gratisnutzer
lediglich auf Chatbots oder kostenpflichtige Hot-
lines verweisen. Wir empfehlen daher, sich
bereits bei der Wahl des E-Mail-Anbieters iber
dessen Supportangebot im Notfall zu infor-
mieren und die moglichen Hilfswege vorab zu
kennen.

Die beste Absicherung gegen unerwiinschte
Kontozugriffe bietet nach wie vor die Zwei-Fak-
tor-Authentifizierung. Ist diese aktiviert, reicht
ein erbeutetes Passwort allein nicht aus — Angrei-
fer bendtigen zusatzlich den Code vom Smart-
phone oder einen registrierten USB-Stick. Diese
zweite Sicherheitsebene schiitzt Onlinekonten
selbst dann noch, wenn das eigene E-Mail-Konto
bereits kompromittiert wurde.

Was ist zu tun?

Ein weiteres aktuelles Phdnomen sind betriige-
rische Anrufe von angeblichen PayPal-
Beschiftigten. Diese melden sich auf Englisch
und behaupten, vom Konto der Angerufenen sei
ein groBerer Betrag fir den Kauf von Bitcoins
abgebucht worden. Der Betrug folgt dabei einem
wiederkehrenden Gesprachsmuster: Man bietet
an, die angebliche Zahlung riickgangig zu
machen, besteht aber darauf, zunachst die Kon-
tosicherheit wiederherzustellen. Man flhrt die
Opfer telefonisch auf eine Website, die deren
IP-Adresse mit einer Warnung versehen anzeigt,
und behauptet falschlicherweise, die IP-Adresse
sei ,gehackt” worden (eine Aussage, die tech-
nisch natdrlich wenig Sinn ergibt). Als vermeint-
liche Lésung fordert man die Installation einer
Fernwartungs-App uber den App-Store. Glick-
licherweise wurden die Personen, die sich an das
ULD wandten, an dieser Stelle misstrauisch und
beendeten das Gesprdch, bevor die Betriiger
Zugriff auf ihre Smartphones erlangen konnten.

Die PayPal-Anrufe folgen dem klassischen
Betrugsmuster, zunéchst eine Stresssituation
zu erzeugen, um die Betroffenen zu schnellen
und uniberlegten Reaktionen zu provozieren.
Dabei war es in diesem Fall recht leicht, den
Betrug zu entlarven: Die angerufene Person
fragte einfach nach, um welche PayPal-Adresse
es denn eigentlich ginge — prompt legte die
Gegenseite auf. Nachfragen und Prazisierun-
gen sind dementsprechend ein gutes Mittel, um
in vermeintlichen Stresssituationen sowohl ein
wenig Zeit zum Nachdenken als auch Klarheit
Uber die Intention der Anrufenden zu erhalten.

(Vermeintlich) wohlmeinenden Anrufen, die Sicherheitsvorfille melden, sollte man kritisch begegnen.

Ruckfragen schaffen Zeit zum Nachdenken und entlarven manchen Betrug.
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6.3.4 Modulare Dokumentation — Rechenschaftspflicht mit System

Organisationen missen sicherstellen, dass sie
die Anforderungen der Datenschutz-Grundver-
ordnung (DSGVO) und — soweit einschldgig — des
Landesdatenschutzgesetzes in ihren Verfahrens-
weisen integrieren. Die Rechenschaftspflicht
nach Art. 5 Abs. 2 DSGVO und Artikel 24 DSGVO
verlangt, dass nicht nur die gesetzlichen Anfor-
derungen zu erfiillen sind, sondern dies auch
jederzeit nachgewiesen werden kann. Hieraus
ergibt sich eine Pflicht zur Dokumentation.

Verantwortliche mussen sicherstellen, dass alle
Grundsitze der DSGVO - von der RechtméBig-
keit Uber die Zweckbindung bis hin zu Integritat
und Vertraulichkeit — in jeder Phase der Daten-
verarbeitung beachtet werden. Dariiber hinaus
gilt es, die Umsetzung spezifischer Anforderun-
gen zu belegen: von der Sicherstellung von
Betroffenenrechten Uber die Implementierung
geeigneter technischer MaBnahmen bis hin zur
Einbindung von Datenschutzbeauftragten. Fur
offentliche Stellen in Schleswig-Holstein kom-
men zusatzliche Anforderungen hinzu, z. B. das
vom Landesdatenschutzgesetz (LDSG SH) gefor-
derte Test- und Freigabeverfahren fiir automati-
sierte Verarbeitungen. Die Komplexitat dieser
Anforderungen verdeutlicht die Notwendigkeit
eines gut geplanten und strukturierten Ansat-
zes zur Datenschutzdokumentation.

Die Herausforderung besteht darin, die Doku-
mentationspflichten nicht als lastige Pflicht,
sondern als Chance zu begreifen. Eine gut
strukturierte Dokumentation bietet die Moglich-
keit, Transparenz zu schaffen, Vertrauen aufzu-
bauen und die eigenen Datenschutzprozesse
kontinuierlich zu optimieren. Sie bildet das Fun-
dament eines effektiven Datenschutzmanage-
ments und erméglicht es Organisationen, jeder-
zeit nachzuweisen, dass sie die Datenschutzvor-
schriften einhalten und die Prufbarkeit gewéhr-
leistet ist.

Wir haben einen Strukturierungsvorschlag ent-
wickelt, um das Datenschutzmanagement zu
organisieren. Ziel dieses Vorschlags ist es, einen
grundlegenden Rahmen zu schaffen, der es
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Organisationen ermdglicht, ihre Dokumenta-
tion systematisch und iibersichtlich zu gestal-
ten. Die konkreten Inhalte der einzelnen Doku-
mentationsbausteine miissen jedoch individuell
von jeder Organisation erarbeitet werden, da sie
stark von den spezifischen Verarbeitungstatig-
keiten, der eingesetzten Technik, den organisa-
torischen Strukturen und den besonderen Risi-
ken der jeweiligen Datenverarbeitung abhdngen.

Der vorliegende Strukturierungsvorschlag unter-
teilt sich in drei Hauptbereiche, die jeweils einen
spezifischen Aspekt der Dokumentation abde-
cken: Kerndokumentation, IT-Dokumentation
und Dokumentation der Verarbeitungstatig-
keiten. Die gesamte Dokumentation ist hierar-
chisch auf zwei Ebenen aufgebaut und nutzt
einen modularen Ansatz mit ,Was-Baustei-
nen” und , Wie-Bausteinen”. Zudem hilft diese
Struktur, Redundanzen zu vermeiden, da jede
Information nur in einem Baustein dokumentiert
wird. Alle anderen Bausteine kénnen dann auf
diesen verweisen. Auf diese Weise kénnen Ande-
rungen, Anpassungen oder Fehler in den einzel-
nen Bausteinen leicht vorgenommen werden,
ohne dass die gesamte Dokumentation Uberar-
beitet werden muss.

Die Verarbeitungsdokumentation ist das zent-
rale Element des Datenschutzmanagements in
Organisationen. Aus diesem Grund stellt das ULD
sowohl flr die Erfullung der Rechenschaftspflicht
als auch zur Erfillung der Informationspflichten
zuséatzliche Dokumentationsvorlagen und Erlau-
terungen zur Verfigung. Sie kénnen als roter
Faden fur die Dokumentation angesehen wer-
den.

Der Strukturierungsvorschlag und die Doku-
mentationsvorlagen mit ihren Erlauterungen
kénnen auf der Website des ULD unter dem fol-
genden Link heruntergeladen werden:

https.//uldsh.de/doku/

Kurzlink: https://uldsh.de/tb43-6-3-4a


https://uldsh.de/doku/
https://uldsh.de/tb43-6-3-4a

6 SYSTEMDATENSCHUTZ

,Was“-Bausteine »Wie“-Bausteine (Beispiele)

Dokumentationsvorlage
Dokumentation fir jede Verarbeitungstatigkeit
g
g O

Abb. 4: Verarbeitungsdokumentation
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KERNPUNKTE

Aktuelles aus dem AK Medien

Orientierungshilfe zu Funkzahlern
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7/ Neue Medien

Unter den ,Neuen Medien” versteht man primar
digitale und interaktive Medien — also etwas, das
gar nicht mehr als ,neu” anzusehen ist. Dennoch
lohnt sich der Blick auf den Wandel von der
analogen zur digitalen Welt. In der Daten-

7.1 Aktuelles aus dem AK Medien

/7 NEUE MEDIEN

schutzkonferenz (DSK) beschaftigt sich der Ar-
beitskreis (AK) Medien, an dem wir uns betei-
ligen, mit einem bunten StrauB an Themen, Gber
die hier nur ein kurzer Uberblick gegeben wer-
den soll.

Der AK Medien der DSK beschéftigt sich mit den
aktuellen Themen rund um Datenschutz und
Medien. Zusatzlich zu den zwei Prasenzsitzungen
haben wir im Berichtsjahr an den monatlichen
Videokonferenzen teilgenommen. Gegenstand
der Sitzungen waren zundchst Berichte aus den
europadischen Arbeitsgruppen wie der Techno-
logy Expert Subgroup und der Social Media
Expert Subgroup. Zu den besprochenen Themen
gehort regelmaBig die Nutzung aktueller sozialer
Medien, beispielsweise TikTok oder Facebook
(41.78B, Tz. 7.1).

Ein Dauerthema im AK Medien ist das Einwilli-
gungsmanagement und der Umgang mit Coo-
kie-Bannern. Hierzu haben sich die Mitglieder
des Arbeitskreises aktuelle Umsetzungen ange-
schaut. Ebenfalls mit Websites hdngt das Thema
der sogenannten ,Authentic Consent Service"-
Dienste zusammen, die das Wiedererkennen von
Nutzenden uber verschiedene Kontexte hinweg
erlauben.

Auf nationaler und europdischer Ebene wurde
das Konzept der bezahlten Abomodelle disku-
tiert, mit dem Nutzende vor die Wahl ,,Einwilli-
gung (in eine Datenverarbeitung) oder
Bezahlung” (englisch: ,Consent or Pay” oder
auch ,Pay or okay” genannt) gestellt werden.
Dahinter steht die Idee, dass Anbieter wie Meta
(Facebook) bereit sind, ihre Verarbeitung von
personenbezogenen Daten insbesondere zur
Profilerstellung bzw. Werbung gegen einen
monatlichen Betrag zu verringern. Strittig ist
dabei u. a., welche Betréage fiir ein solches Modell

zumutbar waren, damit Nutzende tatsachlich
eine sinnvolle Alternative haben. Auch ist in kon-
kreten Féllen oft unklar, in welchem Male tat-
sachlich die Anbieter dann die Datenverarbei-
tung reduzieren oder ob nur die Verwendung
der Daten zu Werbezwecken eingeschrankt wird.
Die Stellungnahme 08/2024 des Europdischen
Datenschutzausschusses zur Wirksamkeit von
Einwilligungen im Kontext von ,Consent or
Pay“-Modellen groBer Onlineplattformen ist
unter dem folgenden Link verfuigbar:

https.//www.edpb.europa.eu/our-work-tools/our-
documents/opinion-board-art-64/opinion-
082024-valid-consent-context-consent-or_de

Kurzlink: https.//uldsh.de/tb43-7-Ta

Uberarbeitet werden musste die Orientierungs-
hilfe zu Telemedien. Insbesondere war inzwi-
schen aus dem Telekommunikation-Teleme-
dien-Datenschutz-Gesetz (TTDSG) das Telekom-
munikation-Digitale-Dienste-Datenschutz-Gesetz
(TDDDG) geworden. Eine entsprechende Uber-
arbeitung wurde von der DSK am 15.11.2024 als
Orientierungshilfe zu digitalen Diensten
angenommen und veroffentlicht. Die Orientie-
rungshilfe steht unter diesem Link zum Abruf
bereit:

https.//www.datenschutzkonferenz-online.de/
media/oh/OH_Digitale_Dienste.pdf

Kurzlink: https.//uldsh.de/tb43-7-1b
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7.2 Orientierungshilfe zur Datenverarbeitung durch funkbasierte Zahler

Die DSK hat im Jahr 2024 eine Orientierungs-
hilfe zur Datenverarbeitung im Zusammen-
hang mit funkbasierten Strom-, Heizungs-
und Wasserzidhlern veroffentlicht. Auf 33 Seiten
bietet das Papier eine Einfliihrung zur Funktion
der Zahlertypen, eine Bewertung zur Verarbei-
tung von Daten mit Personenbezug und eine
aktuelle Ubersicht zu den Rechtsgrundlagen der
Datenverarbeitung. Weiterhin gibt die Orientie-
rungshilfe Antworten auf Fragen zu Duldungs-
pflichten betroffener Personen beim Einbau der
Zahler, zu moglichen Widerspruchsrechten,
zuldssigen Abruffrequenzen, den technischen
und organisatorischen MaBnahmen zur Gewahr-
leistung der Datensicherheit, maBgeblichen
Speicherfristen und zu bestehenden Informati-
onspflichten.

Bei der funkbasierten Verbrauchsablesung wer-
den die Verbrauchswerte durch elektronisch
betriebene Gerate (z. B. Stromzéhler, Wasserzah-
ler, Heizkostenverteiler, Warme- und Kaltezahler)
erfasst. Die Ubertragung an das Unternehmen,
das die Verbrauchswerte insbesondere fir
Abrechnungszwecke verarbeitet, wird per Funk
oder sonstiger Netztechnik realisiert. Neben zéh-
lerbezogenen Daten oder Angaben zur Durch-
flussleistung und Temperatur sind auch ver-
brauchsbezogene Daten Gegenstand der Verar-
beitung, wie z. B. der Zéhlerstand und die Histo-
rie der Werte. Eine Zuordnung zu natiirlichen
Personen und damit die Herstellung des Perso-
nenbezugs ist etwa Uber eine Zahlernummer,
einen Energieliefervertrag oder einen Mietver-
trag denkbar. Bezlglich der Rechtsgrundlagen
fur die Datenerfassung und Weiterverarbeitung
wird wie folgt ausgefihrt:

» Strom: Das Messstellenbetriebsgesetz
enthalt Regelungen zur zuldssigen Daten-
verarbeitung und zur Gewahrleistung der
Datensicherheit.

» Heizung und Warmwasser: Mit § 6b der
Verordnung Uber Heizkostenabrechnung
hat der Gesetzgeber den Umfang einer
zulassigen Datenverarbeitung normiert.

» Kaltwasser: Eine bundeseinheitliche ge-
setzliche Vorgabe gibt es fiir diese Ver-
brauchsart nicht. Nur vereinzelt haben
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Bundeslénder hierfiir spezifische gesetzli-
che Vorgaben geschaffen. Um Rechtssi-
cherheit herzustellen und den als notwen-
dig erachteten Gesetzgebungsprozess zu
beschleunigen, hat die DSK bereits in ihrer
Stellungnahme vom 11.05.2023 Hinweise
fur bundesweit einheitliche Regelungen
auch fur diese Verbrauchsart ausgearbei-
tet.

Speziell bei Strom- und Heizkostenzdhlern hat
der Gesetz- und Verordnungsgeber fir die
betroffenen Personen eine Duldungspflicht hin-
sichtlich des Einbaus normiert. In diesen Berei-
chen besteht auch kein Widerspruchsrecht. Die
Zulassigkeit der Abruffrequenz beziglich der
Verbrauchswerte orientiert sich an der Erforder-
lichkeit der Datenverarbeitung im Einzelfall und
muss angemessene SicherheitsmaBnahmen (z. B.
Verschlisselung der Funksignale und Pseudony-
misierung der Daten) vorsehen.

Die personenbezogenen Daten sind regelmaBig
dann zu loschen, wenn sie fir die Zwecke, fur die
sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind. Eine Aus-
nahme besteht etwa dann, wenn den Verant-
wortlichen eine anderweitige rechtliche Ver-
pflichtung zur Aufbewahrung trifft. Die Orientie-
rungshilfe gibt in einer tabellarischen Zusam-
menstellung einen Uberblick iiber maBgebli-
che Speicherfristen. SchlieBlich wird erlautert,
welche Rechte betroffene Personen gegen den
Betreiber einer Messstelle geltend machen kdn-
nen.

Die Orientierungshilfe ,,Datenverarbeitung im
Zusammenhang mit funkbasierten Zahlern”,
Version 1.0 vom 16.08.2024, ist unter dem
folgenden Link abrufbar:

https.//www.datenschutzkonferenz-online.de/
media/oh/240816_DSK_OH_Datenverarbeitung_
funkbasierte_Zaehler.pdf

Kurzlink: https.//uldsh.de/tb43-7-2a
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Die Stellungnahme der DSK ,Daten der Ver-
braucherinnen und Verbraucher beim Einsatz
von Smart Meter zur Erfassung des Kaltwas-
serverbrauchs durch einheitliche Regelungen
schiitzen” vom 11.05.2023, die in der Orientie-
rungshilfe erwdhnt wird, steht unter dem folgen-
den Link zur Verfligung:

7 NEUE MEDIEN

https.//www.datenschutzzentrum.de/uploads/
dsk/2023-05-11_DSK-Stellungnahme_
Funkwasserzaehler.pdf

Kurzlink: https.//uldsh.de/tb43-7-2b
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Transparenz furr das Internet der Dinge

AnoMed — Anonymisierung fiir medizinische Anwendungen
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8 Modellprojekte und Studien

Das Unabhédngige Landeszentrum fiir Daten-
schutz hat als Behorde der Landesbeauftragten
fur Datenschutz seine Aktivitdten in drittmit-
telfinanzierten Projekten und Studien fortge-
setzt. Damit kooperiert das ULD weiterhin aktiv
mit der Wissenschaft und kann zusammen mit
Wissenschaftspartnern proaktiv an der Erfor-
schung datenschutzspezifischer Fragen und der
Gestaltung einschldgiger Technologien mitwir-
ken. Geférdert wurden die im Berichtsjahr lau-
fenden Projekte seitens des Bundesministeriums
fur Bildung und Forschung (BMBF), teils mit Co-
Forderung durch die Europdische Union
(NextGenerationEU). Beteiligungen an Projekten
erfolgten weiterhin primér dort, wo daten-

schutzfordernde Technik (englisch: ,Privacy-
Enhancing Technologies”, kurz PETs) erforscht,
entwickelt oder in die Praxis transferiert wird
oder wo besondere Risiken fiir die Rechte und
Freiheiten nattirlicher Personen bestehen.

Im Jahr 2024 beteiligte sich das ULD an Projekten
zu aktuellen Themen in den Bereichen Privatheit
und selbstbestimmtes Leben (Tz. 8.1), Uberfih-
rung von Losungen des Datenschutzes durch
Technikgestaltung in die Praxis (Tz. 8.2) sowie
Transparenzprobleme des Internets der Dinge
(Tz. 8.3). Zudem setzte das ULD sein Engagement
zu Anonymitat fir Medizinforschung mit Ge-
sundheitsdaten fort (Tz. 8.4).

8.1 Plattform Privatheit: PRIDS - Privatheit, Demokratie und Selbstbestimmung

Uber das Verbundvorhaben ,PRlvatheit, De-
mokratie und Selbstbestimmung im Zeitalter
von Kl und Globalisierung - PRIDS” hatten wir
schon berichtet (40. TB, Tz.8.1; 41.TB, Tz. 8.1;
42.7TB, Tz. 8.1). In dem von April 2021 bis Mai
2024 laufenden Projekt beschaftigten sich sieben
Konsortialpartner aus verschiedenen Perspekti-
ven mit der digitalen Transformation von Gesell-
schaften. Diese wird u. a. durch soziale Medien,
Systeme der kinstlichen Intelligenz (KI) und wei-
tere technische Entwicklungen gepragt. Das ULD
konzentrierte sich dabei auf den Bereich ,Grund-
rechtsschutz in globalen Technikinfrastrukturen”
und beteiligte sich an den interdisziplindren For-
schungsarbeiten des Gesamtvorhabens zu Fra-
gen von Datenschutz- und Privatheitsaspekten in
Bezug auf Demokratie, kiinstliche Intelligenz (KI)
und verschiedene Situationen im Verlauf der
Lebensspanne von Individuen.

Pragend fur das Vorhaben war die Vernetzung
innerhalb der Plattform Privatheit (vormals:
Forum Privatheit) sowie mit Akteuren aus Wis-
senschaft, Politik, Wirtschaft, Verwaltung und
Zivilgesellschaft, um den offentlichen und fachli-
chen Diskurs voranzubringen. Zu berlcksichti-
gen war dabei die regulatorische Entwicklung auf
europaischer und nationaler Ebene.

Die Weiterentwicklung vom Forum Privatheit
(40. TB, Tz. 8.1) zur Plattform Privatheit fiel in die
Projektlaufzeit von PRIDS. Es handelt sich dabei
nicht um eine Umetikettierung, sondern der Cha-
rakter des Projekts hat sich zu einem Dach fiir
eine Vielzahl von interdisziplindren Projekten
gewandelt. Forschende entwickeln aus unter-
schiedlichen Perspektiven rechtliche, technische
und organisatorische Losungen, die es ermdgli-
chen, in unserem digitalen Alltag unsere Grund-
rechte und europdischen Werte zu wahren.
PRIDS gehorte zu den Kernprojekten in dieser
Phase des Ubergangs zu einer Plattform.

Ein groBer Teil der im PRIDS-Projekt entstande-
nen wissenschaftlichen Veroffentlichungen ist
Uber die Website der Plattform Privatheit als
Open Access verfugbar, beispielsweise die
Tagungsbande der jahrlichen Konferenz der
Plattform Privatheit, an der wir Gber das Projekt
PRIDS maBgeblich mitgewirkt haben. Hinzu
kommen White Paper und Policy Paper, die
ebenfalls zum Download bereitgestellt werden:

https.//www.plattform-privatheit.de

Kurzlink: https://uldsh.de/tb43-8-1a
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8.2 Projekt DatenTRAFO - Neue Datenschutz-Governance — Technik, Regulierung

und Transformation

Im Projekt ,DatenTRAFO”, das fir drei Jahre
(2023-2026) geplant ist, untersuchen wir die
neuen EU-Datengesetze, insbesondere die Digi-
tale Dienste- und die KlI-Verordnung (42.TB,
Tz. 8.2). Beide folgen strukturell einem ahnlichen
Ansatz wie die DSGVO und verlangen die Bewer-
tung von Risiken fir Grundrechte. Dabei missen
bestimmte Anbieter und Anwender Grund-
rechte-Folgenabschatzungen durchfiihren und
Risikomanagementsysteme einrichten, um die
Risiken fir Grundrechte wirksam einzudammen.
Eine wichtige Rolle spielt insbesondere das
Grundrecht auf Nichtdiskriminierung.

Im Zusammenhang mit algorithmischen Syste-
men, die oft als KI bezeichnet werden, gab es in
der Vergangenheit bereits Probleme in den Nie-
derlanden und vor kurzem in Danemark. Dort
wurden im Sozialbereich jeweils Systeme einge-
setzt, die Sozialbetrug erkennen sollten. Aller-
dings zeigte sich, dass immer dann, wenn die
betreffende Person weiblich war oder einen
vom System als nicht westeuropaisch einge-
ordneten Namen aufwies, ein deutlich erhdhter
Risikofaktor fiir Sozialbetrug angegeben wurde.
Von einer neutralen, diskriminierungsfreien
Berechnung eines derartigen Risikofaktors fir
die betroffenen Personen konnte keine Rede
sein.

Im Projekt DatenTRAFO erforschen wir einen
Ansatz fiir Grundrechte-Folgenabschéitzun-
gen, der sich am Vorgehen der Datenschutz-
Folgenabschatzung orientiert und mit dem Ver-
antwortliche auf bereits vorhandenem Wissen
aufbauen konnen. Auf diese Weise soll gewahr-
leistet werden, dass die Moglichkeit einschnei-
dender Folgen fiir betroffene Personen, wie es
beispielsweise bei einer Diskriminierung der Fall
ist, frihzeitig erkannt wird und geeignete MaB-
nahmen getroffen werden, um gegenzusteuern.
Bei einer ergebnisoffenen Herangehensweise
kann es auch sein, dass Verantwortliche oder
Aufsichtsbehdrden zum Ergebnis kommen, dass
gewisse Verarbeitungsformen oder der Einsatz
von bestimmten (KI-)Systemen zu unterbleiben
haben.

Das DatenTRAFO-Projekt beschaftigt sich auBer-
dem mit datenschutzférdernder Technik und
untersucht, unter welchen Bedingungen bekann-
te Verfahren der Privacy-Enhancing Technolo-
gies in der Praxis Verwendung finden kdénnen
oder sollten. Weitere Informationen zum Projekt
sind unter folgendem Link abrufbar:

https.//www.datenschutzzentrum.de/projekte/
datentrafo/

Kurzlink: https.//uldsh.de/tb43-8-2a

8.3 Projekt Unboxing.loT.Privacy — Transparenz fiir Datenschutzeigenschaften

von loT-Gerdten

Dinge, die sich lber das Internet vernetzen und
steuern lassen? Na klar, seit einigen Jahren
gehoren Kichengerate, Autos oder Hausanla-
gen, die mit dem Internet verbunden sind, zur
Standardtechnik, die auf dem Markt angeboten
wird. Das Internet der Dinge (englisch: ,Internet
of Things”, loT) bringt Vorteile und Risiken der
Digitalisierung und Vernetzung direkt zu den
Menschen (42. TB, Tz. 8.3).

Mit dieser Situation beschaftigt sich das vom
BMBF geforderte Projekt ,Tool-gestiitzte, mo-
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derierte und bulrgerzentrierte Community-Platt-
form zur Privacy-Einstufung von loT-Produkten —
Unboxing.loT.Privacy”, das seit November 2023
lduft. Das Projekt setzt an dem Umstand an, dass
fir eine Vielzahl von loT-Geradten die notige
Transparenz fehlt. Bereits die Tatsache einer
Datenerhebung und -verarbeitung ist fir betrof-
fene Personen angesichts der geringen GroBe
und Unauffalligkeit der Gerédte oft nicht erkenn-
bar. Aber auch sonst haben die Nutzenden
vielfach zu wenig Informationen Gber die Gerate
und die damit verbundenen Onlinedienstleistun-


https://uldsh.de/tb43-8-2a

gen. Zudem mangelt es an einem Bewusstsein
daflr, wer beim Einsatz von loT-Geraten welche
Datenschutzpflichten erfiillen muss.

Gegenstand des Projekts Unboxing.loT.Privacy
ist eine zielgruppengerechte zusammenfassende
Darstellung von aus Datenschutzsicht relevan-
ten Informationen iiber loT-Geréate einschlieB3-
lich der teils zwingend fir deren Einsatz erforder-
lichen Onlinedienste. Diese Informationen sollen
Verbraucherinnen und Verbraucher, Unterneh-
men und Behodrden dabei unterstitzen, ihre Ent-
scheidung fur einen Kauf und Einsatz solcher ver-
netzten Gerate informiert treffen zu kénnen. Das
Projekt baut auf Vorarbeiten der Teams der Uni-
versitat Gottingen und des ULD zur Aufbereitung
und Darstellung der Informationen auf (38. TB,
Tz. 8.6). Im Projekt werden Software-Tools zur
Analyse von loT-Gerédten entwickelt und bereit-
gestellt, um notige Eckdaten Uber die Gerdte
erheben und diese darstellen zu kdnnen.

Mit dem Cyberresilienzgesetz (englisch: ,Cyber
Resilience Act”, CRA) wurde im November 2024
ein europaischer Rechtsakt zur Regelung von
Hardwareprodukten mit digitalen Komponenten
verabschiedet. Zwar geht es darin um Sicherheit
und nicht primar um Datenschutz, doch gehen
wir davon aus, dass damit die Informationslage
zu Sicherheits- und Datenschutzaspekten fur
loT-Gerdte deutlich verbessert wird. Nach dem
Inkrafttreten im Dezember 2024 werden die
Regelungen des CRA bis Dezember 2027 schritt-
weise umgesetzt. Anders als unter der DSGVO
belegt der CRA nicht nur datenschutzrechtlich
Verantwortliche, sondern auch Hersteller,
Einflhrer in die EU und Handler mit Pflichten,
damit die grundlegenden Anforderungen der
IT-Sicherheit erflllt werden (Tz. 2.4).

Auch wenn die im CRA vorgesehenen MafBnah-
men nicht unmittelbar auf Datenschutz ausge-
richtet sind, werden die bereitzustellenden Infor-
mationen eine deutliche Erleichterung fiir
Nutzende und flr Verantwortliche und Verar-
beiter bei der Einhaltung ihrer Datenschutz-
pflichten bieten. Fir die im Projekt zu ent-
wickelnde aufbereitete Informationsdarstellung
werden die Daten, die aufgrund des CRA kiinftig
zugeliefert werden missen, eine wesentliche
Rolle spielen. Sie koénnen ein wichtiger Aus-
gangspunkt fir die Analyse und Bewertung sein.
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Die Pflichten nach dem CRA kénnen zudem bei
der Konzeption einer Bewertungsmetrik fir
Produkte unterstitzend einflieBen. Dies betrifft
beispielsweise Falle, in denen nach dem CRA
verpflichtende Angaben mit Datenschutzbezug
fehlen oder das tatsachliche Verhalten der Gera-
te von der Beschreibung des Herstellers ab-
weicht.

Cyberresilienzgesetz (CRA)

Der Cyber Resilience Act bezweckt, ein Min-
destmaB an Cybersicherheit fiir alle auf dem
EU-Markt erhéltlichen vernetzten Produkte
zu gewahrleisten. loT-Produkte fallen typi-
scherweise in den Anwendungsbereich.
Neben Cybersicherheit by Design, Pflichtin-
formationen und einer Konformitatserkla-
rung, dass die Anforderungen eingehalten
werden, wird auch Monitoring von und im
Umgang mit Sicherheitsliicken geregelt.

Mit Blick auf die kiinftig bestehenden Dokumen-
tationspflichten des CRA liegt auf der Hand, Her-
stellern und Importeuren nahezulegen, ergan-
zende datenschutzrechtlich wichtige Anga-
ben bereitzustellen. Dies wiirde allenfalls einen
geringen Mehraufwand aufseiten der Hersteller
erfordern, die zur Erfillung der Pflichten nach
dem CRA ohnehin iber die Verarbeitungen ihrer
Produkte im Bilde sein missen. Soweit perso-
nenbezogene Daten verarbeitet werden, miss-
ten derartige Informationen sonst von Verant-
wortlichen angefordert werden, um ihrer daten-
schutzrechtlichen Rechenschaftspflicht nachzu-
kommen. Zu denken ware hier etwa daran, den
verantwortlich Betreibenden von |oT-Geraten
Mittel, Anleitungen und Kontaktinformationen
zur effektiven und zeitnahen Umsetzung von
Betroffenenrechten entlang der Verarbeitungs-
kette an die Hand zu geben.

Weitere Informationen zum Projekt finden Sie
unter:

https.//www.datenschutzzentrum.de/projekte/
unboxingiot/

Kurzlink: https.//uldsh.de/tb43-8-3a
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8.4 Projekt AnoMed - Kompetenzcluster Anonymisierung fiir

medizinische Anwendungen

Das dreijdhrige Forschungsprojekt ,,Anonymi-
sierung fiir medizinische Anwendungen -
AnoMed” nahm im November 2022 die Arbeit
auf. Es wird vom Bundesministerium fur Bildung
und Forschung sowie der Europaischen Union
(NextGenerationEU) als Kompetenzcluster (42. TB,
Tz. 8.5) gefordert. Der Fokus liegt auf Pseudony-
misierungs- und Anonymisierungsforschung zur
Anwendung im Gesundheitsbereich. Im Konsor-
tium von elf Partnern aus Hochschulen, For-
schungseinrichtungen und mittelstandischen
Unternehmen tragt das ULD mit technischer und
datenschutzrechtlicher Expertise bei. Das Projekt
befasst sich mit vielversprechenden Technolo-
gien zum Schutz von Gesundheitsdaten, die
insbesondere auf Differential Privacy oder
maschinellem Lernen basieren.

Differential Privacy

Bei Differential Privacy handelt es sich um ein
Verfahren, mit dem Abfragen aus Datenban-
ken mit personenbezogenen Daten gezielt
verrauscht werden. So lasst sich einerseits
eine Nutzbarkeit der Daten, z. B. zum Her-
ausfinden statistischer Werte oder Korrelati-
onen, erhalten und andererseits vermeiden,
dass einzelne personenbezogene Daten-
satze bekannt werden.

Die Gesundheitsforschung ist politisch bedeu-
tend — auch tber den medizinischen Bereich hin-
aus: Mit dem Europdischen Raum fiir Gesund-
heitsdaten (European Health Data Space, EHDS)
soll eine Blaupause fiir weitere Datenrdume
geschaffen werden. Die Europdische Daten-
strategie sieht weitreichende Sekundarnutzun-
gen von Daten fir Gemeinwohl, Wirtschaft und
Verwaltung vor. Die Strategie wird in mehreren
Datenraumen in Form von Verordnungen umge-
setzt. Oftmals sind die benotigten Daten perso-
nenbezogen und teils hochsensibel. Um sie fir
Datenrdume nutzbar zu machen, ist es erfor-
derlich, sie zu anonymisieren oder anderweitig
ausreichende SchutzmaBnahmen zu treffen.
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Zur technischen Umsetzung von Datenrdumen
bedarf es eines Briickenschlags zwischen dem
teils unterschiedlichen Verstandnis von Ano-
nymitadt der beteiligten Akteure mit techni-
schem, rechtlichem oder wirtschaftlichem Hin-
tergrund. Aus der Arbeit des AnoMed-Projekts
heraus wurde bereits eine differenzierte Termi-
nologie vorgestellt (42.TB, Tz.8.5). Um nun
erfolgreich in Europa die minimalen Anforderun-
gen an Anonymisierung zu diskutieren, festzule-
gen und zu harmonisieren, ist es sinnvoll, ver-
schiedene Arten und Grade von Anonymitat aus-
driicken zu koénnen. Dies kann Voraussetzung
dafir sein, angemessene Anonymisierungs-
methoden passend zum jeweiligen Risiko einer
Re-ldentifizierung auszuwahlen.

Aufbauend auf der Terminologie zur Anonymi-
tat konnten die verfiigbaren Verfahren zur
Reduktion des Personenbezugs und zum Erlan-
gen anonymisierter Daten drei wesentlichen
Stadien zugeordnet werden. Als Resultat dieser
Arbeit ist ein Modell (Zustandsdiagramm) von
verschiedenen Arten von Daten mit Variationen
beziiglich des Personenbezugs entstanden.
Dies wird in Abbildung 5 dargestellt. GemaB dem
Modell kénnen Daten prinzipiell in drei Formen
vorliegen:

» direkt identifizierte Information,

» |nformationen Uber Individuen ohne direkt
identifizierende Kennungen oder

® in aggregierter Form.

In dieser generalisierenden Darstellung kommt
zum Ausdruck, dass der Personenbezug mit
bestimmten Transformationen im Allgemeinen
abnimmt (nach rechts ausgerichtete graue
Pfeile). Das Entfernen direkt identifizierender
Merkmale (d. h. Kennungen) wie Namen oder
Patientenkennziffern fihrt zu Datensatzen, die
sich immer noch auf Einzelpersonen beziehen,
d. h. eine Individualebene darstellen, aber eine
Identifizierung nur noch mit geeigneter Zusatz-
information erlauben. Fur einen weiter gehen-
den Schutz kdnnte der Datenbestand durch
Weglassen oder Generalisierung von Informati-



onen so verandert werden, dass eine Verkettung
nur noch mit Gruppen von Individuen méglich
ware und diese Gruppen fir den gesamten
Datenbestand eine gewisse MindestgréBe nicht
unterschreiten. Eine weiter reichende Reduktion
des Personenbezugs wird erreicht, wenn Merk-
male von mehreren Individuen zu einem einzel-
nen (z. B. statistischen) Wert aggregiert werden.
Eine Umkehrtransformation dazu ist bei Offen-
legung mehrerer aggregierter Datensédtze mog-
lich; dadurch lassen sich — je nach Informations-
gehalt der Informationen — alle oder einige der
urspriinglichen Daten auf Individualebene re-
konstruieren.
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Ein weiteres wichtiges AnoMed-Resultat, das auf
dieser Basis ausgearbeitet wurde, ist eine Taxo-
nomie iliber denkbare Arten von Anonymitit.
Diese Taxonomie ist sowohl technologieneutral
als auch trennscharf.

Projektergebnisse und weitere Informationen
sind unter folgendem Link abrufbar:

https.//www.datenschutzzentrum.de/projekte/
anomed/

Kurzlink: https.//uldsh.de/tb43-8-4a
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Abb. 5: Zustandsdiagramm (iber Personenbezug und Anonymisierung
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9 ZERTIFIZIERUNG UND AKKREDITIERUNG

9 Zertifizierung und Akkreditierung

Seit 2018 besteht durch die DSGVO die Mog-
lichkeit, dass sich im Datenschutzbereich Zertifi-
zierungsstellen akkreditieren lassen konnen,
die dann Zertifizierungen an Verantwortliche
und Auftragsverarbeiter vergeben. Diese dienen
als Nachweis, dass die DSGVO bei den Verarbei-

tungsvorgangen eingehalten wird. Lange hat es
gedauert, bis hierfiir die notwendigen Dokumen-
te und Verfahren auf européischer und nationa-
ler Ebene geschaffen wurden. Doch nun war es
2024 so weit, dass erste Akkreditierungen auch
in Deutschland abgeschlossen werden konnten.

9.1 Offene Fragen - der AK Zertifizierung hat viel zu tun

Die Koordinierung zu Zertifizierung und Akkredi-
tierung unter den deutschen Aufsichtsbehérden
erfolgt im Arbeitskreis Zertifizierung der
Datenschutzkonferenz (AK Zertifizierung), den
wir leiten. Wie in den Vorjahren haben wir
monatliche virtuelle Treffen abgehalten, um uns
Uber aktuelle nationale und internationale Ent-
wicklungen insbesondere bei der Genehmigung
von Kriterienkatalogen und Akkreditierungen
auf dem Laufenden zu halten. Zum ersten Mal
seit 2020 haben wir uns auch wieder im Juli 2024
personlich in Hamburg zu einem zweitdgigen
Prasenztreffen zusammengefunden. Einen gro-
Ben Raum nahm dort der Austausch mit der
Deutschen Akkreditierungsstelle (DAkkS) ein,
die in Zusammenarbeit mit den Aufsichtsbehor-
den die Akkreditierung von Zertifizierungsstellen
vornimmt. Flankiert wurde die Arbeit des AK Zer-
tifizierung weiterhin durch den Unterarbeits-
kreis Priifkriterien (vgl. u. a. 42. TB, Tz. 9.1), der
von Nordrhein-Westfalen geleitet wird. In die-
sem Unterarbeitskreis wird der Prifkriterienkata-
log weiterentwickelt (Tz. 9.4). Auerdem koordi-
nieren sich dartuber die Aufsichtsbehorden, die
aktuelle Genehmigungs- und Akkreditierungs-
verfahren betreiben.

Nachdem nunmehr die ersten Kriterienkataloge
in Deutschland genehmigt wurden und auch
Akkreditierungen von Zertifizierungsstellen
erfolgten (Tz. 9.2), ist es die Aufgabe des AK Zer-
tifizierung, die sich daraus ergebenden weiteren
Herausforderungen zu begleiten und offene Fra-
gen zu kléren. Unter anderem sind Zertifizie-
rungsstellen nach Art. 43 Abs. 1 i.V.m. Abs. 5
DSGVO verpflichtet, die zustandige Aufsichtsbe-
horde Giber eine unmittelbar bevorstehende

Zertifizierung zu unterrichten. Durch das fode-
rale System in Deutschland kann das auch eine
Aufsichtsbehorde eines anderen Bundeslandes
betreffen als jenes, in dem die Zertifizierungs-
stelle ihren Sitz hat. Zu diesen Punkten ist ein
Austausch zwischen den Aufsichtsbehodrden
notig. Da die Meldung der Zertifizierungsstelle
gegebenenfalls nur sieben Tage vor der Zertifi-
zierung erfolgt, ist Eile geboten, damit es der
betroffenen Aufsichtsbehdrde noch maoglich ist,
wirksam Einwdnde mitzuteilen. Aus diesem
Grund fiihren wir eine Liste der Kontaktmoglich-
keiten in den Aufsichtsbehérden, damit die Mel-
dung ohne Verzégerung umgehend von den
zustandigen Mitarbeiterinnen und Mitarbeitern
bearbeitet werden kann. Auch sollen Zertifizie-
rungsstellen dazu angehalten werden, schon
friher als sieben Tage lber anstehende Zertifi-
zierungen zu unterrichten. Dies gilt ebenfalls fir
mogliche Widerrufe von Zertifizierungen.

Diskutiert wurde auBlerdem, ob ein deutsch-
landweites Verzeichnis der erfolgten Zerti-
fizierungen eingerichtet werden und wer dafir
zustandig sein kdnnte. Diese Diskussion ist noch
nicht abgeschlossen.

Besonders beschaftigten den AK Zertifizierung
im Berichtszeitraum Fragen zu grenziiber-
schreitenden Genehmigungen, Akkreditie-
rungen und Zertifizierungen. Hierzu wurde
zusammen mit Kolleginnen und Kollegen der
Datenschutzaufsichtsbehérden fiir Berlin und
Nordrhein-Westfalen sowie der DAKKS ein inter-
ner Wegweiser zu Akkreditierungen und Zertifi-
zierungen mit internationalem Bezug erstellt.
Hierin wird zunachst der Unterschied zwischen
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nationalen Zertifizierungskriterien und europai-
schen Kriterien dargelegt. Behandelt wird wu. a.
die Frage, inwieweit alle nationalen und euro-
paischen Kriterienkataloge von deutschen Zerti-
fizierungsstellen genutzt werden kdnnen. Eine
weitere Frage ist, ob Zertifizierungsstellen auch
fir Kunden im Ausland tatig werden kénnen. Die
Diskussion zu einigen Fragen ist noch nicht
abgeschlossen; teilweise ist eine Kldrung auf
europdischer Ebene erforderlich. Die DAkkS
berichtete davon, dass zu Akkreditierungen mit
internationalem Bezug auch in ihren euro-
paischen Gremien rege Diskussionen gefiihrt
werden.

Es zeigt sich, dass auch auf européischer Ebene
weiterhin viele Fragen offen sind und vor allem
sich jetzt mit den ersten erfolgten Akkreditie-
rungen Folgefragen auftun, die nun vertieft

Was ist zu tun?

auBerhalb der reguléren Sitzungen der zustandi-
gen Subgroup (Tz. 9.3) behandelt werden sollen.
Daher haben wir uns zusammen mit der Landes-
beauftragten fir Datenschutz und Informations-
freiheit Nordrhein-Westfalen und der Bundes-
beauftragten fir den Datenschutz und die
Informationsfreiheit bereit erklart, hierzu einen
Workshop in Berlin auszurichten. Wie schon bei
ahnlichen Workshops in Luxemburg und Madrid
stammen die Teilnehmer aus der Compliance,
e-Government und Health Expert Subgroup
(CEH Expert Subgroup). Der Workshop soll an
drei Tagen im Juni stattfinden und auch die
Méglichkeit bieten, dass Akkreditierungsstellen
(insbesondere die DAkkS) und Zertifizierungs-
stellen Uber ihre Erfahrungen und Probleme
berichten.

Die Arbeit im AK Zertifizierung wird fortgesetzt. Insbesondere miissen die noch offenen Fragen zum

nationalen und internationalen Umgang mit Akkreditierungen und Zertifizierungen geklart werden.

Der intensive Austausch zwischen den Aufsichtsbehdrden zu den Themen Akkreditierung und Zerti-

fizierung hat sich bewahrt, um etwa widerspriichliche Ergebnisse in Deutschland zu vermeiden und

schnell reagieren zu kdnnen.

9.2 Stand der Akkreditierungen und Zertifizierungen in Deutschland und der EU

Im Berichtsjahr verfestigte sich der schon friher
festgestellte Trend, dass in einigen wenigen Mit-
gliedstaaten (Deutschland, Luxemburg, Nieder-
lande) bzw. Landern (Nordrhein-Westfalen, Bre-
men, Berlin) gehauft Antrage auf Genehmigung
von Zertifizierungskriterien und Akkreditierung
von Zertifizierungsstellen gestellt werden. Zu
beobachten war eine Verbesserung der Quali-
tat der durch die zukunftigen Zertifizierungsstel-
len oder Programmeigner erstellten und einge-
reichten Zertifizierungsprogramme.

Ungeachtet dessen ist das Verfahren, das Zertifi-
zierungsstellen fir ihre Akkreditierung durchlau-
fen mussen, aufgrund der anspruchsvollen The-
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matik und seiner Mehrstufigkeit durchaus
komplex und zeitintensiv. In diesem Verfahren
pruft die DAKKS in enger Zusammenarbeit mit
der zustandigen Aufsichtsbehdrde die einge-
reichten Programme auf ihre Anwendbarkeit und
Eignung. Die jeweils zustandige Datenschutzauf-
sichtsbehorde ist fir die Prifung der Zertifizie-
rungskriterien aus fachlicher Sicht zustéandig und
genehmigt diese — vorbehaltlich der Stellung-
nahme durch den Européaischen Datenschutz-
ausschuss (EDSA). Dieses Verfahren bedarf daher —
sowohl im europdischen als auch im deutschen
Kontext — der Klarung etlicher Detailfragen sowie
einer engen Abstimmung aller Beteiligten.



Im Jahr 2024 haben mehrere nationale und
europaische Zertifizierungskriterien das Geneh-
migungsverfahren erfolgreich abgeschlossen.
Zum aktuellen Zeitpunkt gibt es somit mehrere

Was ist zu tun?

9 ZERTIFIZIERUNG UND AKKREDITIERUNG

genehmigte Kataloge mit Zertifizierungskri-
terien. Konkret ist nunmehr in Deutschland
EuroPriSe aus Bonn akkreditiert. Weitere Akkre-
ditierungsverfahren stehen kurz vor dem Ab-
schluss.

Um eine einheitliche Bewertung von Kriterienkatalogen und Zertifizierungsprogrammen zu gewahr-

leisten, sollen die von der DSK bereitgestellten Materialien zur Akkreditierung und Zertifizierung ent-

sprechend den jeweiligen Entwicklungen fortgeschrieben werden. Auf diese Weise kann die Qualitat

der eingereichten Programme weiter gesteigert und das Instrument der Zertifizierung langfristig auf

einem fachlich hohen Niveau ganz im Sinne der DSGVO verankert werden.

9.3 Akkreditierung und Zertifizierung in der europdischen Expert Subgroup

Auf europadischer Ebene koordinieren sich die
Datenschutzaufsichtsbehorden zu Fragen der
Akkreditierung und Zertifizierung in der Compli-
ance, e-Government und Health Expert Sub-
group (CEH Expert Subgroup). Wir tragen dazu
bei, dass die Erfahrungen und das Know-how des
AK Zertifizierung in die dortigen Diskussionen
mit einflieBen.

Im Jahr 2024 wurde von der CEH Expert Sub-
group einerseits die Aufgabe der Priifung und
Genehmigung konkreter Kriterienkataloge
wahrgenommen, andererseits stand die Abstim-
mung zu zahlreichen Fragen im Mittelpunkt.
Neben Aspekten der innereuropdischen Zu-
sammenarbeit unter den Aufsichtsbeh&rden
waren vor allem Bedingungen der Zertifizierung
in Bezug auf den Drittstaatentransfer perso-
nenbezogener Daten gemaB Artikel 46
DSGVO zu klaren. Wichtig dafiir war die Einbin-
dung weiterer Expert Subgroups wie der Interna-
tional Transfer Subgroup (ITS) sowie der Key Pro-
vision Subgroup (KEYP), um die grundlegenden
Punkte aus den verschiedenen Perspektiven zu
klaren und auf eine einheitliche Auslegung der
DSGVO hinzuwirken.

Art. 46 Abs. 2 Buchst. f DSGVO - Daten-
libermittlung vorbehaltlich geeigneter
Garantien

(2) Die in Absatz 1 genannten geeigneten
Garantien konnen, ohne dass hierzu eine
besondere Genehmigung einer Aufsichtsbe-
horde erforderlich wére, bestehen in [...]

f) einem genehmigten Zertifizierungsme-
chanismus gemaB Artikel 42 zusammen
mit rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder
des Auftragsverarbeiters in dem Drittland
zur Anwendung der geeigneten Garantien,
einschlieBlich in Bezug auf die Rechte der
betroffenen Personen.

Fur das Jahr 2025 ist in Deutschland ein Work-
shop zu den Themen Akkreditierung und Zertifi-
zierung geplant. Zu diesem sollen sowohl Vertre-
terinnen und Vertreter der CEH und gegebenen-
falls weiterer Subgroups als auch von Zertifizie-
rungsstellen eingeladen werden, um einen
intensiven und praxisbezogenen Austausch
unter den Teilnehmenden zu fordern (Tz. 9.1).

TATIGKEITSBERICHT 2025 DES ULD 115



9 ZERTIFIZIERUNG UND AKKREDITIERUNG

Was ist zu tun?

Die Zusammenarbeit unter den Datenschutzaufsichtsbehérden in Europa zu Akkreditierung und Zer-

tifizierung ist im Sinne eines europaisch einheitlichen Vorgehens fortzusetzen. Ziel ist es, das Instru-

ment der Zertifizierung starker in die Praxis zu bringen.

9.4  Uberarbeitung des Priifkriterienpapiers

Das von der DSK verabschiedete Papier ,,Anfor-
derungen an datenschutzrechtliche Zertifizie-
rungsprogramme - Datenschutzrechtliche
Priifkriterien, Priifsystematik und Priifmetho-
den zur Anpassung und Anwendung der tech-
nischen Norm DIN EN ISO/IEC 17067 (Pro-
grammtyp 6), Version 2.0” wurde im Berichts-
zeitraum durch den Unterarbeitskreis Prufkrite-
rien des AK Zertifizierung iberarbeitet und wei-
terentwickelt. Die grundlegende Struktur des
Dokuments wurde beibehalten; lediglich einige
Abschnitte wurden zur besseren Lesbarkeit und
Verstandlichkeit neu angeordnet.

Inhaltlich konzentrierte sich die Arbeit insbeson-
dere auf umfangreiche Ausfiihrungen zu den
Anforderungen der DSGVO zur datenschutz-
freundlichen Technikgestaltung und zu daten-
schutzfreundlichen Voreinstellungen (Artikel 25
DSGVO) sowie zur Auftragsverarbeitung (Artikel
28 DSGVO). Sobald die Anderungen von der DSK
verabschiedet sind, wird das Papier in neuer Ver-
sion veroffentlicht.

Was ist zu tun?

Die aktuelle Version 2.0 des Papiers hat sich
bereits in einigen Akkreditierungsverfahren
bewahrt und konnte dort seine Praxistauglichkeit
unter Beweis stellen. Das Papier ist in der Version
2.0 vom 21.06.2022 unter dem folgenden Link
abrufbar:

https://www.datenschutzkonferenz-online.de/
media/ah/DSK_Zertifizierungskriterien_V2.0_
Stand_21062022.pdf

Kurzlink: https.//uldsh.de/tb43-9-4a

Mit dem Papier bietet die DSK eine Basis zur ein-
heitlichen Bewertung von Zertifizierungspro-
grammen. Fir die aktuellen und kiinftigen Wei-
terentwicklungen ist es dem AK Zertifizierung ein
Anliegen, konkrete Erfahrungen mit dem Papier
selbst, seiner Anwendung sowie die Vorgaben
der europaischen Ebene einflieBen zu lassen und
dabei stets auf die Praxisnahe zu achten. Auch
weiterhin soll das Papier als Orientierungshilfe
fiir zukiinftige Zertifizierungsstellen dienen,
um sie bei der Erstellung von Zertifizierungspro-
grammen und insbesondere der Erarbeitung von
Zertifizierungskriterien zu unterstitzen.

Der AK Zertifizierung wird die Entwicklungen auf deutscher und europaischer Ebene weiterverfolgen,

um das Papier zu den Anforderungen an datenschutzrechtliche Zertifizierungsprogramme maoglichst

praxisnah weiterzuentwickeln und auf einem aktuellen Stand zu halten.
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KERNPUNKTE

Large Language Models und Reproduzierbarkeit
MaBnahmen gegen Spam- und Phishing-E-Mails

Schwérzen von Dokumenten
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10 Aus dem IT-Labor

In unserem IT-Labor beschéftigt sich unser Team
mit neuen technischen Entwicklungen, damit
wir uns mit Chancen und Risiken sowie mit den
Méglichkeiten zur Risikobeherrschung vertraut
machen koénnen. Dies ermdglicht es uns, Emp-
fehlungen zu erarbeiten und an Verantwortliche
oder Auftragsverarbeiter weiterzugeben. Wo es

10 AUS DEM IT-LABOR

passt, verwenden wir die gewonnenen Erkennt-
nisse in den Kursen der DATENSCHUTZAKADE-
MIE (siehe Kapitel 13) oder in der Beratung.

Im Berichtsjahr gehorten KI-Systeme wie LLMs
(Tz. 10.1), Moglichkeiten zur Abwehr von Spam-
E-Mails (Tz. 10.2) und das Problem des sicheren
Schwiérzens in Dokumenten (Tz. 10.3) zu den
Schwerpunkten unserer Untersuchungen.

10.1  Large Language Models: Herausforderung der Reproduzierbarkeit

Beim Einsatz von KI-Systemen muissen — selbst-
verstandlich — die Anforderungen des Daten-
schutzrechts bericksichtigt werden (Tz.6.2.5
und Tz. 6.2.6). In diesem Beitrag in der Rubrik
LAus dem IT-Labor” konzentrieren wir uns auf
den Aspekt der Reproduzierbarkeit von Ergeb-
nissen, der wesentlich ist fiir die Entscheidung,
ob man fir seine Zwecke der Verarbeitung von
Daten ein probabilistisch (d. h. wahrscheinlich-
keitsbasiert) arbeitendes KI-System oder ein
deterministisches algorithmisches IT-System
auswahlen soll. Dies betrifft insbesondere gene-
rative KI-Systeme wie Large Language Models
(LLMs).

Stellt man einem LLM fiinfmal dieselbe Frage,
erhalt man im Allgemeinen finf verschiedene
Antworten. Im Normalfall sind die Unterschiede
rein sprachlicher Natur; abhdngig von verschie-
denen Faktoren koénnen sich die Antworten
jedoch auch inhaltlich unterscheiden. Das macht
die Reproduzierbarkeit solcher Ausgaben
duBerst schwer. Die Angabe, ein Text sei ,mit der
KI XY erstellt”, ist in dieser Hinsicht wenig hilf-
reich.

Die Variabilitat der Ergebnisse hat ihre Wurzeln
bereits in der technischen Infrastruktur der LLMs.
Abhangig vom Status der Nutzenden stellen die
Anbieter verschiedene Modellversionen bereit,
die unterschiedlich leistungsfahig sind: Zahlende
Nutzende erhalten oft Zugang zu leistungsstar-
keren Modellen, wahrend in den Nutzerkonten
ohne Geldzahlung mitunter altere Versionen zur
Verfiigung gestellt werden, deren Antworten

sich dementsprechend unterscheiden. Auch die
aktuelle Systemlast beeinflusst die Modellaus-
wahl: Bei hoher Auslastung greifen Anbieter hau-
fig auf ressourcensparende, aber weniger leis-
tungsfahige Modellvarianten zuriick.

Eine besondere Rolle spielt dabei das Kontext-
fenster, d. h. die maximale Textmenge, die ein
LLM bei der Verarbeitung gleichzeitig berick-
sichtigen kann. Bei hoher Systemlast reduzieren
Anbieter bisweilen die GroBe dieses Kontextfens-
ters, wodurch das KlI-System friihere Teile der
Konversation nicht mehr einbeziehen kann.
Diese dynamischen Anpassungen erfolgen fir
Nutzende meist unmerklich, da sich die Benut-
zungsoberflache nicht verdndert. Sie haben
jedoch erheblichen Einfluss auf die Qualitat und
Konsistenz der Antworten.

Neben diesen systembedingten Faktoren sind
die sogenannten Inferenzparameter entschei-
dend. Im Unterschied zu den grundlegenden
Modellparametern, die wahrend des Trainings
festgelegt werden, sind Inferenzparameter Steu-
erungsgroBen, die zur Laufzeit angepasst wer-
den konnen. Ein besonders wichtiger Inferenz-
parameter ist die ,,Temperatur”. Sie bestimmt,
wie das Modell Wahrscheinlichkeiten bei der
Wortwahl gewichtet: Hohe Temperaturwerte
fihren zu einer breiten Streuung moglicher
Antworten und damit zu kreativeren, aber auch
weniger vorhersehbaren Ergebnissen. Niedrige
Temperaturwerte hingegen erzeugen konstan-
tere, daflir weniger variable Ausgaben.
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Parameter

Bei Entwicklung und Nutzung von LLMs
unterscheidet man verschiedene Gruppen
von Parametern, mit denen sich das LLM
steuern lasst:

Hyperparameter: Diese werden vor dem
Training festgelegt, um das Lernverfahren
selbst zu konfigurieren (z. B. Lernrate, Netz-
architektur oder Anzahl der Schichten in
einem neuronalen Netz).

Inferenzparameter: Diese Parameter beein-
flussen, wie ein trainiertes Modell wéahrend
der Inferenzphase (Vorhersagephase) arbei-
tet. Sie werden nicht wéahrend des Trainings
optimiert, sondern steuern das Verhalten
des Modells bei der Anwendung auf neue
Daten (z. B. Temperatur oder Begrenzung
der Auswahl der nachsten Tokens auf die
wahrscheinlichsten Kandidaten (Top-k-/Top-p-
Sampling)).

Diese technischen Charakteristika préagen funda-
mental die Einsatzmoglichkeiten von LLMs. Im
Gegensatz zu klassischen Suchmaschinen, die
auf existierende Datenbestdnde zugreifen und
ihre Quellen transparent ausweisen, generieren
LLMs neue Texte auf Basis statistischer Muster,
die sie wahrend ihres Trainings gelernt haben.
Diese grundlegend verschiedene Funktionsweise
fihrt zu zwei separaten Herausforderungen: Zum
einen fehlt die Nachvollziehbarkeit der Quel-
len, da LLMs ihre Ausgaben nicht mit Referenzen
verknlpfen. Zum anderen neigen sie zu soge-
nannten ,, Halluzinationen”, d. h., sie produzie-
ren mitunter Aussagen, die zwar sprachlich und
kontextuell plausibel erscheinen, aber inhaltlich
falsch sind. Dieser Effekt entsteht nicht durch die
fehlende Referenzierung, sondern ist eine
direkte Folge ihres probabilistischen Funkti-
onsprinzips.

Diese Eigenschaften fiihren zu einem grund-
legenden Spannungsverhiltnis in der Anwen-
dung von LLMs: Je mehr man ihre kreativen
Fahigkeiten zur Texterstellung nutzt — etwa
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durch héhere Temperaturwerte oder komplexere
Aufgabenstellungen —, desto groBer wird das
Risiko von Halluzinationen und unvorhersehba-
ren Ergebnissen. Umgekehrt flhrt das Streben
nach maximaler Konsistenz und Verlasslichkeit
zu einer deutlichen Einschréankung ihrer oft
gewollten Variabilitat.

Probabilistisches Funktionsprinzip

Das probabilistische Funktionsprinzip basiert
darauf, dass LLMs Wahrscheinlichkeitsver-
teilungen iiber Token-Sequenzen lernen
und nutzen, um Text zu generieren oder zu
verarbeiten.

Dazu wird der Eingabetext in kleinere Einhei-
ten (Tokens) zerlegt, z. B. Worter, Teile von
Wortern oder Zeichen. Das Modell berech-
net fir jedes mogliche nachste Token eine
Wahrscheinlichkeitsverteilung basierend auf
dem bisherigen Kontext (d. h. den vorheri-
gen Tokens) und wéahlt dann das nachste
Token basierend auf der gelernten Wahr-
scheinlichkeitsverteilung aus. Auf diese
Weise setzt es Token zu Ausgabetexten
zusammen.

Fir Nutzende ergibt sich aus diesen technischen
Charakteristika die Handlungsempfehlung, ge-
nau zu Uberlegen, wann (datenschutzgerechte)
generative KI-Systeme zur Verarbeitung von
Daten eingesetzt werden sollen: LLMs md&gen
sich als Unterstlitzung bei kreativen Prozessen
eignen, etwa beim Brainstorming zu Argumenta-
tionslinien oder bei der Erstellung erster Text-
entwirfe. Fir diese Anwendungen kann die
inhdrente Variabilitdt der Systeme vorteilhaft
sein. Bei der Recherche von Fakten, der Analyse
von Rechtsprechung oder der Uberpriifung
rechtlicher Sachverhalte sollten reine LLMs
hingegen nicht als hauptsachliches, sondern
allenfalls als ergdnzendes Werkzeug verwen-
det werden. |hre Ausgaben mussen in diesen
Fallen stets durch klassische, quellenbasierte
Recherche verifiziert werden. Ohnehin sollte man
nicht davon ausgehen, dass KI-Systeme die
menschliche Kontrolle tberfliissig machen.



Was ist zu tun?
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Kommt es auf Reproduzierbarkeit von Ergebnissen an, sind generative KI-Systeme zumeist nicht das

Mittel der Wahl. Abhédngig von verschiedenen Faktoren, die teilweise auBerhalb des Einflusses der

Nutzenden liegen, kdnnen Ergebnisse haufig nicht exakt wiederholt werden. So muss generell Wert

auf die Kontrolle der produzierten Ausgaben gelegt werden. Wer diese Tatigkeit ibernimmt, muss

selbst den notigen Sachverstand haben; Sorgfalt und ausreichend Zeit zum Priifen sind essenziell.

10.2  E-Mail: MaBnahmen gegen Spam und Phishing

Unverlangte Werbung per E-Mail, die sogenann-
te Spammail, ist seit Jahren ein fester Bestandteil
des Arbeitsalltags. Nutzerinnen und Nutzer sind
der E-Mail-Flut nahezu unentrinnbar ausgesetzt.
Dabei ist es wichtig zu verstehen, wie die Masse
an Spamnachrichten zustande kommt, um
langfristige Strategien dagegen zu entwickeln.

Um es vorwegzunehmen: Ist das Kind erst einmal
in den Brunnen gefallen und die eigene E-Mail-
Adresse kursiert unkontrolliert im Netz, besteht
wenig Aussicht, den Erhalt von Spam wieder zu
stoppen. Verfliigt man jedoch Uber eine bislang
nicht belastete E-Mail-Adresse, gibt es Mal3-
nahmen, damit das so bleibt.

Eine E-Mail-Adresse wird Ublicherweise im Laufe
der Zeit an zahlreiche Stellen weitergegeben:
an Freundinnen und Freunde, Bekannte, Kolle-
ginnen und Kollegen, Onlinedienste, Shopping-
Plattformen und Spiele-Anbieter. Kurz gesagt:
Die eigene E-Mail-Adresse macht eine weite
Reise und ist mit der Zeit in den Adressbilichern
vieler Menschen und Organisationen zu finden.
Einige Anbieter erheben Adressdaten direkt zum
Zweck und mit dem Ziel der Weitergabe -
Gewinnspiele haben diese Klausel oft im Klein-
gedruckten. Aber auch Schadsoftware kann
E-Mail-Adressen aus einem E-Mail-Programm
entwenden. E-Mail-Adressen  kdnnen  bei
Hackerangriffen auf E-Mail-Konten oder Server
.erbeutet” werden. So gibt es viele Wege, Uber
die eine E-Mail-Adresse in die Hdnde von Spam-
versendern gelangen kann. AuBerdem besteht
die Mdglichkeit, dass bei einem Angriff gleich
fremde Infrastrukturen verwendet werden, um
Spamnachrichten zu versenden.

Am besten ware es daher, die eigene E-Mail-
Adresse geheim zu halten, was naturgemaB nicht
sonderlich kommunikativ wéare. Aber es gibt
weniger drastische Methoden:

Parallele E-Mail-Konten: Ein E-Mail-Konto kann
man sich bei verschiedenen Anbietern leicht
anlegen. Eine effektive Strategie besteht daher in
der Nutzung mehrerer E-Mail-Adressen fir
unterschiedliche Zwecke, z. B.:

» eine Adresse flr private Kommunikation
mit Freunden und Bekannten,

® eine separate Adresse fir Online-Einkdufe
und

» eine weitere fiir Anmeldungen in sozialen
Netzwerken.

Sollte eine dieser Adressen von Spam betroffen
sein, lasst sie sich ohne Konsequenzen fir die
anderen Kommunikationsbereiche stilllegen.

Weiterleitungsdienste: Es gibt verschiedene
sogenannte Relay-Dienste, bei denen man sich
eine bestimmte Zahl an Alternativadressen fiir
die eigene E-Mail-Adresse erzeugen kann. All
diese Alternativadressen werden dann auf das
eigene Konto umgeleitet. So kann man beispiels-
weise flr Onlinehéndler einen separaten Alias
einrichten und alle dorthin gesandten E-Mails
bequem im echten Konto empfangen. Im Falle
der Spamzusendung kann die betroffene Alter-
nativadresse geloscht und eine neue erzeugt
werden. Auch hier missen Kommunikations-
partner informiert und gegebenenfalls Eintrage
in den eigenen Konten gedndert werden.

TATIGKEITSBERICHT 2025 DES ULD 121



10 AUS DEM IT-LABOR

Catch-all-Accounts: Wer eine eigene Domain
besitzt, kann — sofern der Provider dies anbietet —
einen Catch-all-Account aktivieren. Dabei wer-
den dann samtliche Adressbestandteile vor dem
@-Zeichen einem einzigen Konto zugeordnet.
Besitzt man etwa die Domain ,beispiel.de” und
legt sich ein Konto bei einem Onlinedienst an,
nutzt man dann einfach die Adresse ,online-
dienst@beispiel.de”. Der Telefonanbieter be-
kommt ,telefon@beispiel.de” und der FuBball-
verein ,fussball@beispiel.de”. Da alle diese
Adressen intern im selben Konto landen, kann
man weiterhin bequem alle E-Mails lesen, ohne
verschiedene Konten bedienen zu missen. Das
Elegante an dieser Methode: Sollte auf einer der
Adressen Spam eintreffen, kann man diese
Adresse ohne Kollateralschaden fiir andere Kon-
takte stilllegen, etwa indem man eingehende
Spamnachrichten dann automatisiert filtert.
Zusatzlich hat man in diesen Fallen ein starkes
Indiz fur die Information, an welcher Stelle die
Adresse in fremde Hande geraten ist, da jede
Adresse genau einem Kommunikationspartner
zugeordnet ist.

Auch Phishing-E-Mails sind so einfacher zu
erkennen: Eine vermeintliche Nachricht der Bank
an die Adresse, die ausschlieBlich der FuBballver-
ein verwendet? Ertappt!

Ein weiterer Vorteil besteht darin, dass sich auf
diese Weise nicht nur E-Mail-Adressen, sondern
auch Nutzerkonten unterscheiden. Viele Online-
dienste verlangen als Nutzername eine giltige
E-Mail-Adresse. Aus technischer Sicht ist dies
praktisch: Da E-Mail-Adressen weltweit ein-
deutig sind, mussen sich Anbieter nicht darum
kiimmern, eine doppelte Vergabe von Nutzer-

Was ist zu tun?

namen auszuschlieBen. Wenn fiur alle Online-
dienste nur eine einzige E-Mail-Adresse genutzt
wird, konnen Anbieter leicht Aktivitditen auf
verschiedenen eigenen Plattformen zusammen-
fuhren.

Auch Angriffe auf Onlinedienste bergen eine
weitere Gefahr, wenn nur eine einzelne Adresse
verwendet wird: Wurden beispielsweise E-Mail-
Adressen und Passworter bei einem Angriff auf
einen Onlinedienst erbeutet, kann ein Angreifer
die gleichen Zugangsdaten bei weiteren Online-
diensten ausprobierten. Leider funktioniert dies
haufig, denn Menschen neigen dazu, Passworter
wiederzuverwenden.

Verwendet man hingegen fiir verschiedene
Onlinedienste verschiedene E-Mail-Adressen
als Nutzernamen, so erschwert man zum einen
die Nachverfolgung Uber verschiedene Online-
dienste hinweg. Gleichzeitig kann sich ein
Angreifer mit einer erbeuteten Kombination von
Nutzername und Passwort nicht bei den anderen
Onlinediensten anmelden, selbst wenn das Pass-
wort gleich sein sollte.

Ein vollstandiger Schutz vor unerwiinschten
E-Mails ist heutzutage unrealistisch. Sobald eine
Adresse einmal in Umlauf geraten ist, lasst sich
der Spamversand kaum noch eindédmmen. Vor-
beugende MaBnahmen bleiben daher der
effektivste Ansatz zum Schutz der digitalen Kom-
munikation. Die beschriebenen Strategien erfor-
dern zwar anfanglichen Aufwand, bieten lang-
fristig jedoch deutlich mehr Kontrolle ber die
eigene E-Mail-Kommunikation und sind letztlich
dem nachtraglichen Spamsortieren per Hand im
Posteingang deutlich Uberlegen.

Im Alltag sollte mehr als nur eine einzige E-Mail-Adresse zum Einsatz kommen. Verschiedene Kon-

zepte ermoglichen dabei unterschiedliche Stufen des Komforts. Da liber unverlangte E-Mails nicht

nur Werbung, sondern auch Phishing-Versuche versendet werden, sind MaBnahmen dagegen auch

ein Sicherheitsgewinn.
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10.3  Update: Schwarzen in Dokumenten
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Das Thema ,Schwarzen in Dokumenten” ist nicht
zum ersten Mal Gegenstand des Tatigkeitsbe-
richts (36.TB, Tz. 10.4; 39.TB, Tz. 10.3; 40.TB,
Tz. 10.1), sondern spielt als Dauerbrenner
sowohl in der Beratung als auch bei Meldungen
nach Artikel 33 DSGVO Uber Datenschutzverlet-
zungen eine wichtige Rolle. Daher lohnt es sich,
sich bewusst zu machen, wie sich ein sicheres
Schwérzen nach aktuellem Stand erreichen lasst.

Sollen Informationen aus Dokumenten nur in
Teilen weitergegeben werden, so werden typ-
sicherweise in (Original-)Dokumenten diejenigen
Textteile geschwarzt, die nicht weitergegeben
werden sollen oder dirfen. Dies ist schon in
Papierform nicht einfach: Ein schwarzer Stift mag
zwar Schrift iberdecken, doch im Gegenlicht, auf
einem Foto, unter einem Scanner oder auf einer
Kopie sind manche Buchstaben dennoch zu
erkennen, weil das Papier an diesen Stellen die
Farbe anders aufnimmt.

Bei elektronisch vorliegenden Daten, z. B. Bild-
oder PDF-Dateien, ist diese Aufgabe noch kom-
plexer: Was vordergriindig wie eine Abbildung
aussieht, ist technisch meist nicht nur eine Grafik,
sondern eine Datenstruktur, die auch Inhalte
(Buchstaben bei Texten), Schichten (Uibereinan-
dergelegte Grafikelemente) und Uberarbei-
tungsmarkierungen enthalten kann. Sollen aus
einer solchen Datei Informationen riickstandsfrei
geldscht werden, so sind alle Informationen zu
erfassen.

Die beliebte Methode, ein schwarzes Rechteck
auf den zu I6schenden Textteil zu zeichnen und
die Datei abzuspeichern, reicht nicht: Auf der
Empfangsseite kann das Rechteck wieder ent-
fernt werden. Notig ist stattdessen, alle grafi-
schen Elemente zu verschmelzen und die an die-
ser Stelle intern gespeicherte Information, z. B.
Buchstaben, zu entfernen.

Zwar bieten zahlreiche Programme zur PDF-
Bearbeitung mittlerweile die Funktion ,Schwar-
zung” an, doch funktioniert diese nicht immer
zuverldssig: Der erste Teil der Aufgabe - zu
|6schenden Text mit schwarzem Block Uberde-
cken — wird gel6st. Hier wiirde eine Fehlfunktion

auch sofort auffallen. Ob der zweite Teil der Auf-
gabe, die Léschung der nicht sichtbaren Infor-
mationen in der Datei, tatsachlich erledigt ist,
lasst sich nicht mit einem Blick feststellen.

So etwas kann sich auch je nach Version der Soft-
ware andern: Fir eine friihe Version eines Pro-
gramms zur PDF-Bearbeitung wurde beispiels-
weise erkannt, dass noch Restinformationen in
der Datei vorhanden waren; in einer Folgever-
sion der Software korrigierte der Hersteller
diesen Fehler. Besonders argerlich: Einige Versi-
onen spater trat der Fehler erneut auf. Zwar ist er
mittlerweile — fir die aktuelle Version — korrigiert,
verlassen mochte man sich auf diese Funktion
aber nicht mehr.

Was kann man tun? Das Optimum besteht darin,
Dokumente nicht nachtréglich zu schwérzen,
sondern aus editierbaren Quelldateien, z. B.
einer Textdatei, die fraglichen Informationen zu
entfernen und dann ein neues Ausgabedoku-
ment (PDF-Datei, Ausdruck) zu erstellen. Dass
und an welchen Stellen Informationen entfernt
wurden, sollte kenntlich gemacht werden, z. B.
durch einen schwarzen Balken; bei barrierefreien
Dokumenten ist dies noch zu erganzen. Auch
Software, die Texte analysiert und automatisiert
Schwérzungsvorschlage erstellt (z. B. durch die
Erkennung von Geburtsdaten, Namen, Konto-
nummern, Adressen usw.), arbeitet am einfachs-
ten mit Textdateien.

Muss oder will man eine PDF-Datei schwarzen,
so sollte man nach der Schwérzung die Datei als
neue Datei abspeichern und auf alle Falle mit
einem PDF-Leseprogramm kontrollieren, ob sich
schwdrzende Rechtecke beiseiteschieben oder
die geloschten Texte oder Buchstaben aus der
Datei in editierbarer Form entnehmen lassen.

Wer ganz sichergehen will (oder muss), dass in
der PDF-Datei wirklich keine versteckten Infor-
mationen mehr enthalten sind, muss den opti-
schen Weg gehen: Ausdruck der digital
geschwarzten Datei und erneuter Scan. Dies
mutet zugegebenermaBen absurd an, ist aber
eine Losung fur die Félle, in denen man der ein-
gesetzten Software nicht vertraut.
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Was ist zu tun?

Schwéarzungen und Anonymisierungen in Dokumenten erfolgen vorzugsweise mithilfe der zugrunde
liegenden Originaltexte.
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Datentibermittlung in die USA

Europaische Prifung zum Auskunftsrecht
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11 Europa und Internationales

11.1  Beschwerdemoglichkeit bei Dateniibermittlung in die USA

Alle europaischen Datenschutzaufsichtsbehor-
den informieren auf ihren Websites seit 2024
Uber die Moglichkeit, sich bei Datenschutzver-
stoBen durch US-Unternehmen oder US-Or-
ganisationen und bei der Verarbeitung perso-
nenbezogener Daten durch US-Nachrichten-
dienste zu beschweren. Wir erklaren hier auf
unserer Website, wie dies funktioniert:

https.//www.datenschutzzentrum.de/meldungen/
datenuebermittlung_usa/

Kurzlink: https.//uldsh.de/tb43-11-1a

Zum Hintergrund (siehe auch 42. TB, Tz. 2.4): Am
10. Juli 2023 hat die Europaische Kommission
den Angemessenheitsbeschluss fir das ,EU-US
Data Privacy Framework” (EU-US DPF) verab-
schiedet.

Angemessenheitsbeschluss

Es handelt sich dabei um einen Beschluss,
der von der Europdischen Kommission ge-
maB Artikel 45 DSGVO angenommen und
durch den festgestellt wird, dass ein Dritt-
land (d. h. ein Land, das nicht an die DSGVO
gebunden ist) oder eine internationale Orga-
nisation ein angemessenes Schutzniveau fir
personenbezogene Daten bietet. Im Rahmen
dieses Beschlusses werden die innerstaatli-
chen Rechtsvorschriften des Landes, seine
Aufsichtsbehorden und die von ihm einge-
gangenen internationalen Verpflichtungen
beriicksichtigt.

Dies fiihrt dazu, dass personenbezogene Daten
aus der EU wieder an die USA ibermittelt werden
dirfen, ohne dass — vorbehaltlich einer Rechts-
grundlage fir die DatenUbermittlung - weitere
Ubermittlungsinstrumente (z. B. Standarddaten-
schutzklauseln) oder zuséatzliche MaBnahmen

erforderlich sind. Neben den allgemeingiiltigen
Anforderungen der DSGVO an Datenverarbei-
tungen, insbesondere dem Vorhandensein einer
Rechtsgrundlage gemaB Art. 6 Abs. 1 DSGVO,
gilt die Voraussetzung, dass der jeweilige US-
Datenempfanger unter dem EU-US DPF beim US
Department of Commerce zertifiziert ist. Dies
missen Datenexporteure in der EU vorab priifen.

Anders als bei anderen Zertifizierungen (Tz. 9.2)
handelt es sich nicht um eine Priifung durch
Dritte, sondern hier reicht eine Selbstzertifizie-
rung aus, die aussagt, dass die Regeln des EU-
US DPF beachtet werden. Das US Department of
Commerce verdffentlicht eine Liste Uber alle
nach dem EU-US DPF zertifizierten Unternehmen
und Organisationen, die unter dem folgenden
Link zu finden ist:

https:;//www.dataprivacyframework.gov/s/
participant-search

Kurzlink: https.//uldsh.de/tb43-11-1b

Wenn eine betroffene Person nun der Meinung
ist, dass ein unter dem EU-US DPF zertifiziertes
US-Unternehmen, an das personenbezogene
Daten Ubermittelt worden sind, gegen seine
Pflichten aus dem EU-US DPF verstoBen hat oder
die Rechte, die betroffenen Personen nach dem
EU-US DPF zustehen, verletzt hat, kann sie sich
mit einer Beschwerde direkt an das ULD wen-
den. Der Europédische Datenschutzausschuss
(EDSA) hat dafir ein Beschwerdeformular ent-
wickelt:

https.//www.datenschutzzentrum.de/uploads/
meldungen/eu-us_dpf beschwerdeformular_
gewerbliche_angelegenheiten.pdf

Kurzlink: https://uldsh.de/tb43-11-1c

Die Nutzung dieses Formulars wird ausdricklich
empfohlen, damit sichergestellt werden kann,
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dass alle fiir die Bearbeitung wesentlichen Infor-
mationen enthalten sind. Je nach Fallgestaltung
kann es sodann erforderlich sein, dass das ULD
die Beschwerde an das ,Informelle Gremium
der EU-Datenschutzbehérden” oder an US-
Unternehmen/US-Organisationen oder die zu-
standigen US-Behdrden weiterleitet. Wie das
Informelle Gremium der EU-Datenschutzbehor-
den arbeitet, ist in einer Geschéaftsordnung
beschrieben:

https.//www.datenschutzzentrum.de/uploads/
meldungen/eu-us_dpf_geschaeftsordnung_
informelles_gremium_der_eu-
datenschutzbehoerden.pdf

Kurzlink: https.//uldsh.de/tb43-11-1d

Es gibt dariber hinaus die Moglichkeit der
Beschwerde in Bezug auf die Verarbeitung per-
sonenbezogener Daten durch US-Nachrich-
tendienste — wenn namlich eine betroffene Per-
son annimmt, dass US-amerikanische Geheim-
dienste oder Sicherheitsbehorden auf ihre per-
sonenbezogenen Daten fiir Zwecke der nationa-
len Sicherheit zugegriffen und dabei die rechtli-

chen Vorgaben verletzt haben. Dieses Beschwer-
deverfahren unterscheidet sich ein wenig vom
oben beschriebenen Beschwerdeverfahren in
gewerblichen Angelegenheiten: Es beruht auf
US-amerikanischem Recht und dient der Unter-
suchung, ob US-Nachrichtendienste bei einem
etwaigen Zugriff auf ihre Daten gegen die hierfir
geltenden Vorgaben des US-amerikanischen
Rechts verstoBen haben.

Damit Personen in der Europaischen Union
dieses neue Beschwerdeverfahren moglichst ein-
fach nutzen kénnen, nehmen die Datenschutz-
behdrden der EU-Mitgliedstaaten entspre-
chende Beschwerden entgegen und leiten diese
anschlieBend Uber das Sekretariat des Europai-
schen Datenschutzausschusses an die zustandi-
gen Stellen in den Vereinigten Staaten weiter.
Dort werden die Beschwerden geprift und ent-
schieden. Auch fir dieses Verfahren gibt es ein
gesondertes Beschwerdeformular:

https.//www.datenschutzzentrum.de/uploads/
meldungen/eu_us_dpf_beschwerdeformular._

nachrichtendienste.pdf

Kurzlink: https.//uldsh.de/tb43-11-Te

11.2  CEF-Aktion: Koordinierte Priifung zum Auskunftsrecht

Das ULD beteiligte sich 2024 neben insgesamt 27
weiteren europdischen Datenschutzaufsichts-
behorden an einer koordinierten Priifung im
Rahmen des Coordinated Enforcement Frame-
work (CEF) des Europaischen Datenschutzaus-
schusses (EDSA), die sich auf die Umsetzung des
Auskunftsrechts konzentriert.

Art. 15 Abs. 1 DSGVO

Die betroffene Person hat das Recht, von
dem Verantwortlichen eine Bestatigung dar-
Uber zu verlangen, ob sie betreffende perso-
nenbezogene Daten verarbeitet werden. Ist
dies der Fall, so hat sie ein Recht auf Aus-
kunft Gber diese personenbezogenen Daten
und auf die in der Norm genannten Informa-
tionen.
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Das Auskunftsrecht nach Artikel 15 DSGVO
kann Einzelpersonen eine Uberpriifung ermégli-
chen, ob ihre personenbezogenen Daten von
den verantwortlichen Stellen gesetzeskonform
verarbeitet werden. Es ist eines der wichtigsten
und am haufigsten ausgetbten Rechte und fun-
giert regelmaBig als eine Art Tiir6ffner fiir die
Ausiibung weiterer Betroffenenrechte, wie
etwa des Rechts auf Berichtigung oder des
Rechts auf Loschung. Oftmals miinden die ent-
sprechenden Vorgange in Beschwerden bei den
Datenschutzaufsichtsbehérden.

Ziel der koordinierten Aktion im Berichtsjahr war
es zu beurteilen, wie Organisationen das Aus-
kunftsrecht in der Praxis umsetzen und inwie-
fern zu konkreten Aspekten Anpassungen oder
Klarstellungen der EDSA-Leitlinien oder eine
weitere Sensibilisierung von Verantwortlichen
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oder betroffenen Personen durch die Daten-
schutzbehorden sinnvoll sein konnten.

EDSA-Leitlinien 01/2022 zu den Rechten der
betroffenen Person — Auskunftsrecht, Version
2.1, nach offentlicher Konsultation angenommen
am 28. Marz 2023:

https.//www.edpb.europa.eu/our-work-tools/our-
documents/guidelines/quidelines-012022-data-
subject-rights-right-access_de

Kurzlink: https.//uldsh.de/tb43-11-2a

Kernelement der koordinierten Priifung war ein
strukturierter Fragebogen zur Umsetzung des
Rechts auf Auskunft durch Verantwortliche, den
alle teiinehmenden Datenschutzaufsichtsbehor-
den in den verschiedenen Mitgliedstaaten ver-
wendeten. Seitens des ULD wurden im Rahmen
der Priifung mehrere Stellen aus dem offentli-

11 EUROPA UND INTERNATIONALES

chen und nichtoffentlichen Sektor angeschrie-
ben. Aus den eingegangenen Antworten der
Verantwortlichen konnten Erkenntnisse dahin
gehend gewonnen werden, wie mit Auskunftser-
suchen umgegangen wird und welche internen
Ablidufe und Standards zur Bearbeitung die-
ser Ersuchen implementiert wurden. In der Pri-
fung des ULD konnten keine gravierenden
datenschutzrechtlichen VerstdBe festgestellt
werden. In einem Fall haben wir Hinweise hin-
sichtlich der Moglichkeit erteilt, die internen Pro-
zesse zur Bearbeitung von Auskunftsersuchen
effektiver auszugestalten.

Die koordinierte Aktion zum Auskunftsrecht war
die dritte Initiative im Rahmen des CEF, die
darauf abzielt, die Durchsetzung der Daten-
schutz-Grundverordnung und die Zusam-
menarbeit zwischen Datenschutzbehérden
innerhalb der EU zu optimieren. Die Ergebnisse
der gemeinsamen |Initiative werden in einem
Bericht des EDSA veroffentlicht.
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Beanstandungen nach dem 1ZG-SH
Top-5-Themen und besondere Fille
Beschlisse der IFK

Winsche an den Gesetzgeber
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12 Informationsfreiheit

2024 war ein arbeitsreiches Jahr fiur uns im
Bereich der Informationsfreiheit. In vier Fallen
haben wir Beanstandungen gegeniiber 6ffent-
lichen Stellen in Schleswig-Holstein ausspre-
chen missen (Tz. 12.1). Die Zahl der Beschwer-
den von Antragstellern aufgrund ihrer Ansicht
nach ungeniigender Beachtung des 1ZG-SH
durch offentliche Stellen hat erneut merklich
zugenommen. Waren es 2022 noch 37 und 2023
82 Eingaben, so erreichten uns 2024 sogar 128
Eingaben. Neben den Evergreens, die auch wei-
terhin einen Grofteil der Beschwerden ausmach-
ten (Tz. 12.2), waren auch wieder einige beson-
dere Félle dabei (Tz. 12.3).

12.1  Beanstandungen

12 INFORMATIONSFREIHEIT

Fir eine bundesweite Vernetzung haben wir
unsere Arbeit in der Konferenz der Informati-
onsfreiheitsbeauftragten (IFK) und dem zuge-
horigen Arbeitskreis aktiv fortgesetzt (Tz. 12.4).
In der anstehenden Evaluation des [ZG-SH
wollen wir sowohl unsere Erfahrungen aus der
schleswig-holsteinischen Informationszugangs-
praxis als auch aus dem Austausch mit anderen
Informationsfreiheitsbeauftragten aus Bund und
Landern als Wiinsche an den Gesetzgeber ein-
bringen (Tz. 12.5).

2022 hat der schleswig-holsteinische Gesetzge-
ber das IZG-SH gedndert und damit auch die
Befugnisse der/des Landesbeauftragten fir
Informationszugang erweitert (41.TB, Tz. 12.4;
42.7TB, Tz. 12.1). § 14 Abs. 5 IZG-SH regelt, dass
fur solche Falle, in denen die oder der Landesbe-
auftragte fur Informationszugang VerstdBe ge-
gen das IZG-SH feststellt, sie oder er diese
gegentber der informationspflichtigen Stelle
beanstanden kann. Hiervon haben wir im Be-
richtszeitraum viermal Gebrauch machen mus-
sen. Im Vorfeld einer Beanstandung geben wir
jeweils der betroffenen Stelle und anschlieBend
auch der zustandigen Rechts-, Dienst- oder
Fachaufsichtsbehérde Gelegenheit zur Stellung-
nahme.

1. Uber die Beanstandung gegeniiber der Apo-
thekerkammer Schleswig-Holstein hatten wir
schon im 42. TB, Tz. 12.1 berichtet.

2. Es wurde festgestellt, dass das Landeskrimi-
nalamt Schleswig-Holstein den von einer An-
tragstellerin nach § 4 IZG-SH beantragten Infor-
mationszugang ohne nachvollziehbare Griinde
an die Mitteilung identifizierender Informationen
gebunden und damit gegen §5 Abs. 1 Satz 1
IZG-SH bzw. § 6 Abs. 1 Satz 3 IZG-SH verstoBen
hat.

In diesem Fall beantragte die Antragstellerin
nach dem IZG-SH beim Ministerium fur Inneres,
Kommunales, Wohnen und Sport Schleswig-
Holstein Zugang zu bestimmten gespeicherten
Daten, insbesondere bei der Landespolizei. Dafir
bediente sie sich des Portals Fragdenstaat.de,
das den Antrag in Form einer E-Mail sendete.
Den Antrag leitete das Ministerium an das
Landeskriminalamt weiter, das auch zumindest
teilweise die angefragten Informationen beaus-
kunftete.

Allerdings ergaben sich bei der Antragstellerin
noch Nachfragen. Das Landeskriminalamt wies
darauf hin, dass fiir die Beantwortung erhebli-
cher Aufwand entstehen und Kosten in Hohe von
200 Euro anfallen konnten. Die Antragstellerin
sagte die Zahlung zu und bat um eine Mdglich-
keit, ,die Kosten anonym” begleichen zu kénnen.
Das Landeskriminalamt teilte der Antragstellerin
mit, dass die Kosten ,in Form eines ordentlichen,
vollstreckbaren und klagefahigen Geblhrenbe-
scheids erhoben” wiirden und dies nicht ano-
nym maoglich bzw. eine Anschrift erforderlich sei.
Die Antragstellerin verwies aber darauf, dass
nach Dokumenten auf der Website des ULD der
Antrag bzw. die Bezahlung ,auch anonym erfol-
gen” kénnen misse, und zitierte hieraus, dass
das 1ZG-SH nicht vorsehe, dass Name und
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Anschrift des Antragstellers mitgeteilt werden
mussten. Nach Ansicht des Landeskriminalamts
handelte es sich hingegen um einen klagefahi-
gen Gebuhrenbescheid, der auf Grundlage des
Verwaltungskostengesetzes erstellt werde — also
um einen Verwaltungsakt. Verwaltungsakte
unterlagen dem Bestimmtheitsgrundsatz. Hier-
nach missten Verwaltungsakte u.a. zustellbar
und vollstreckbar sein. Ein anonymer Gebihren-
bescheid sei weder zustellbar noch vollstreckbar
und somit rechtswidrig. Insofern koénne eine
Bearbeitung der Anfrage erst dann erfolgen,
wenn die Voraussetzungen fir die Erstellung
eines rechtmaBigen Gebiuhrenbescheides gege-
ben seien bzw. die Identitat der Antragstellerin
offengelegt werden wiirde.

Wir konnten die Argumentation des Landeskri-
minalamtes nicht nachvollziehen. Das 1ZG-SH
sieht gerade keine lIdentifikationspflicht des
Antragstellers bzw. der Antragstellerin vor. Eine
anonyme Antragstellung ist grundsatzlich mog-
lich und stellt keinen Ablehnungsgrund dar
(siehe auch Tz. 12.5). Die Auskunft davon abhan-
gig zu machen, dass die Antragstellerin Kontakt-
daten bzw. konkrete Angaben zu ihrer Identitat
macht, ist dann nicht zuldssig, wenn wie hier u. a.
eine Vorausleistung madglich ist und angeboten
wird. Bei Gebiihrenbescheiden muss im Einzelfall
geprift werden, ob diese so zugestellt werden
kdénnen und ob Zahlungen méglich sind, ohne
dass Antragsteller Namen nennen und sich iden-
tifizieren mdissen. Eine Identifizierung der
antragstellenden Person ist nicht erforderlich,
solange sichergestellt werden kann, dass die
informationspflichtige Stelle die begehrten
Informationen der antragstellenden Person
zukommen lassen kann und z. B. iiber anonyme
Bezahlverfahren die eventuell entstehende
Gebulhrenpflicht durchsetzbar ist.

Dies folgt aus dem Sinn und Zweck des IZG-SH
als Recht fiir jeden Menschen zur Durchset-
zung der Transparenz der Beh6rden. Es kommt
hier gerade nicht auf die Person der Antragstel-
lerin oder des Antragstellers an, da nicht Zielrich-
tung des Gesetzes ist, individuelle Rechte zu
wahren, die in der Person der Antragstellerin
oder des Antragstellers begriindet sind. Das
unterscheidet dieses Verfahren von vielen ande-
ren Verwaltungsverfahren, in denen eine Antrag-
stellerin bzw. ein Antragsteller etwas beantragt,
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um eigene Interessen zu wahren. Indem Trans-
parenz der Behorde als ein eigener Wert gese-
hen wird, der von jeder Person eingefordert
werden kann, ist es nicht erforderlich, dass sich
diese identifiziert. Dass im Sinne der Ausfihrun-
gen des Ministeriums nach Artikel 6 DSGVO bzw.
§ 3 Abs. 1 LDSG die Verarbeitung personenbezo-
gener Daten durch die Behdrden grundsétzlich
zulassig ist, andert nichts daran, dass fir einzelne
Verwaltungsvorgange die Reduzierung der Kon-
taktdaten auf ein Minimum nach dem Sinn und
Zweck des Gesetzes auch aus Haushaltsinteres-
sen zumutbar und damit geboten ist. Verwal-
tungsakte sind auch grundsatzlich formfrei. Ein
Verwaltungsakt enthdlt zwar eine Regelung mit
Bindungswirkung. Dem steht jedoch eine ano-
nyme Antragstellung nicht entgegen, da es im
Rahmen eines Anspruchs nach dem Informati-
onszugangsgesetz gerade nicht auf die antrag-
stellende Person und ihre Interessen ankommt.

3. Es wurde festgestellt, dass die Gemeinde Hei-
kendorf, vertreten durch das Amt Schreven-
born, dem von mehreren Antragstellern nach § 4
IZG-SH beantragten Informationszugang nicht
fristgerecht entsprochen und teilweise ohne
nachvollziehbare Griinde abgelehnt und damit
gegen § 3 Satz 1 1ZG-SHi. V. m. § 5 Abs. 1 Satz 1
IZG-SH bzw. § 6 Abs. 1 Satz 3 IZG-SH verstoBen
hat.

Mehrere Antragsteller hatten bei der Gemeinde
Heikendorf Informationen Uber Gemeinderats-
sitzungen und Anwaltsgutachten im Auftrag
der Gemeinde beantragt. Diese Auskiinfte waren
nur teilweise und mehrfach deutlich nach Ablauf
der Monats- bzw. Zweimonatsfrist des 1ZG-SH
erfolgt. Begriindet wurde die Verweigerung von
Informationen zu Gemeinderatssitzungen u. a.
damit, dass die Gemeindeordnung (GO) den
Regelungen des 1ZG-SH vorgehen wiirde und
damit Informationen beziiglich nichtéffentlicher
Sitzungen versagt werden kdnnten. Der Informa-
tionszugang sei insofern gemal § 9 Abs. 1 Nr. 3
IZG-SH teilweise abgelehnt worden, da die
Bekanntgabe der Informationen nachteilige Aus-
wirkungen auf die Vertraulichkeit der Beratun-
gen in nichtéffentlichen Sitzungen der Gemein-
de Heikendorf gehabt hatte. Zudem hétten die
entnommenen Sitzungsvorlagen der unmittel-
baren Vorbereitung des gemeindlichen Entschei-
dungsprozesses gedient und fielen daher unter
den Schutz des § 9 Abs. 2 Nr. 2 IZG-SH.



Hinsichtlich der Gutachten wurde auf § 9 Abs. 1
Satz1 Nr.3 verwiesen, wonach die Vertrau-
lichkeit der Beratungen von informationspflich-
tigen Stellen geschitzt wird. Auch handele es
sich um interne Mitteilungen im Sinne des §9
Abs. 2 Nr. 2 IZG-SH.

Beiden Argumentationen konnten wir nicht fol-
gen. Die GO stellt kein Spezialrecht gegeniber
dem IZG-SH dar, das diesem vorgehen wirde.
Dies ist ausdriicklich in § 16a Abs. 4 GO geregelt,
wonach die Rechte der Einwohnerinnen und Ein-
wohner nach dem IZG-SH unberihrt bleiben. Im
Gegensatz zum Vorganger des IZG-SH, dem
Informationsfreiheitsgesetz Schleswig-Holstein
(IFG), normiert § 3 Satz 2 1ZG-SH keinen grund-
satzlichen Vorrang anderer Gesetze. Die Rechte
auf Zugang zu Informationen, die andere
Gesetze einrdumen, bleiben lediglich unberthrt.
Die Regelungen der GO werden durch das 1ZG-
SH allerdings auch nicht ausgehebelt und sind
nattrlich in ihrem Sachzusammenhang zu
beachten. Eine Sperrwirkung fir die Informatio-
nen flr sonstige Auskunftsrechte bzw. Informati-
onsrechte in der Zukunft (etwa nach dem IZG-
SH) ist dem jedoch nicht zu entnehmen. Das I1ZG-
SH ist somit nicht grundsatzlich fir Informatio-
nen gesperrt, die in einer nichtéffentlichen
Gemeindesitzung Thema waren.

Gutachten unterfallen in der Regel nicht den
Ausnahmen in § 9 IZG-SH. Nach Kommentaran-
sicht und Rechtsprechung fallen die zur Entschei-
dung fulhrenden Tatsachen, Sachinformationen
und gutachterlichen Stellungnahmen nicht unter
die in § 9 Abs. 1 Satz 1 Nr. 3 1ZG-SH geschiitzten
Beratungen. Auch handelt es sich nicht um
interne Mitteilungen nach § 9 Abs. 2 Nr. 2 IZG-
SH. Es kommt somit nicht darauf an, ob das Ver-
fahren bezlglich der Sachverhalte, die die Gut-
achten betrafen, schon abgeschlossen ist. Zwar
kann ein Gutachten Grundlage fiir die Willensbil-
dung sein und damit auch Teil des Willensbil-
dungsprozesses. Allerdings unterliegt es nicht
selbst der Willensbildung, sondern stellt nur eine
feststehende Grundlage dar, die wie auch andere
Tatsachen von den Beratungsorganen bewertet
werden muss. Ein Gutachten nimmt auch keine
Beratung vorweg, sondern muss individuell
betrachtet werden. Der Inhalt des Gutachtens
wird nicht abgewogen, sondern die Abwdgung
erfolgt im hierauf aufbauenden Beratungsvor-

gang.
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Die Gemeinde Heikendorf bzw. das Amt Schre-
venborn haben gegen unsere Beanstandung
Klage beim Verwaltungsgericht in Schleswig
eingelegt. Das Verfahren ist somit noch nicht
abgeschlossen und wird uns weiter beschafti-
gen.

4. Es wurde festgestellt, dass das Amt Schwar-
zenbek-Land einem nach § 4 IZG-SH beantrag-
ten Informationszugang nicht fristgerecht ent-
sprochen und damit gegen §3 Satz 1 1ZG-SH
i.V.m. § 5 Abs. 1 Satz 1 IZG-SH verstoBen hat.

Der Antragsteller hatte im September 2023
Akteneinsicht in ein bestimmtes Verfahren bean-
tragt. Im Folgenden kam es zu mehrfachen Ver-
suchen vonseiten des Antragstellers, fir die
Akteneinsicht einen Termin zu vereinbaren. Auf
diese Schreiben wurde mehrfach sehr zégerlich
reagiert und mehrfach darauf verwiesen, dass
eine zu dem Zeitpunkt abwesende Person, die
fur den Fall zustandig sei, sich nach ihrer Rick-
kehr beim Antragsteller melden wiirde. Ende
Oktober 2023 erreichte uns die Beschwerde des
Antragstellers, und auch wir bemiihten uns, bei
der informationspflichtigen Stelle eine Auskunft
oder zumindest einen abschlieBenden Bescheid
zu erreichen. Doch auch hierauf wurde selbst
nach bewilligter Fristverlangerung nicht zielfiih-
rend reagiert. Im weiteren Verlauf kam es zwar
tatsachlich zu Terminabsprachen zwischen dem
Amt und dem Antragsteller fir eine Aktenein-
sicht. Aber auch diese Termine wurden dann wie-
der vom Amt kurzfristig abgesagt — mit Aus-
nahme einer ersten Einsichtnahme im Januar
2024. SchlieBlich erfolgte erst im August 2024
eine Teilauskunft. Weitere Unterlagen wurden
zwar in Aussicht gestellt, doch auch die Termin-
absprache hierzu wurde nur sehr zégerlich bear-
beitet.

Nach § 5 Abs. 2 I1ZG-SH besteht eine Frist von
einem Monat, auf einen entsprechenden Antrag
zu antworten. Bei umfangreichen und komple-
xen Sachverhalten kann diese Frist auf zwei
Monate erweitert werden, worliber der Antrag-
steller zu informieren ist. Auch wenn zwischen-
zeitlich eine Teilauskunft durch die informations-
pflichtige Stelle getatigt wurde, so wurde nach
den uns vorliegenden Informationen auch von
dieser nicht bestritten, dass die Auskunftsertei-
lung noch nicht vollstandig war. Auch ist nicht
ersichtlich, dass vonseiten des Antragstellers
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noch eine Konkretisierung des Antrags vom Amt
erwartet worden ware. Selbst wenn die Nachfra-
gen des Antragstellers bei der ersten Einsicht-
nahme im Januar 2024 als neuer Antrag nach
dem IZG-SH angesehen werden wirden, wére
die Monatsfrist inzwischen deutlich Gberschrit-
ten.

Die Absagen der Termine erfolgten in den meis-
ten Féllen aus Grinden der Abwesenheit der
zustandigen Person. Das |ZG-SH sieht keine Ver-
l&angerungen der Fristen nach § 5 Abs. 2 1ZG-SH
vor, sodass die Behorde selbst in der Pflicht ist,
organisatorische Vorkehrungen zu treffen,
die Fristen einzuhalten. Selbst wenn solche

Was ist zu tun?

besonderen Umstédnde gegebenenfalls Augen-
malB bei dem weiteren Vorgehen verlangen,
waren hier kaum MaBnahmen der Behorde
erkennbar, die Situation zugunsten des Antrag-
stellers zu klaren.

Erschwerend kam hinzu, dass mehrfach neue
Termine angekiindigt wurden, die dann wieder
abgesagt wurden, und zwischen Maérz und
August 2024 keine Reaktion mehr gegeniber
dem Antragsteller und auch uns erfolgte. Auch
danach reagierte das Amt zunachst nicht auf
Versuche des Antragstellers fur eine Termin-
findung zur mittlerweile von der Behérde ange-
botenen Akteneinsicht. Das Verfahren befindet
sich inzwischen in einer gerichtlichen Klarung.

Das Mittel der Beanstandung ist bei VerstoBen gegen das IZG-SH weiterhin zu nutzen, um den

informationspflichtigen Stellen nachdriicklich offenzulegen, wenn sie bei der Umsetzung der Infor-

mationsfreiheit Fehler machen.

12.2  Top 5 der Themen in Schleswig-Holstein

Nach & 14 Abs. 1 IZG-SH kann eine Person, die
der Ansicht ist, dass ihr Informationsersuchen zu
Unrecht abgelehnt oder nicht beachtet worden
ist oder dass sie von einer informationspflichti-
gen Stelle eine unzulangliche Antwort erhalten
hat, die Landesbeauftragte fir Informationszu-
gang anrufen. Einige Beschwerdegriinde von
Petentinnen und Petenten wiederholten sich
auch 2024 mehrfach. Die Top 5 der Beschwerden
unterscheiden sich kaum von denen der letzten
Jahre (vgl. u.a. 41.7B, Tz.12.3 und 42.TB,
Tz. 12.2). Hinzugekommen ist jedoch noch eine
besondere Beobachtung unsererseits.

Der haufigste Beschwerdegrund war erneut, dass
die informationspflichtige Stelle nicht fristge-
recht auf den Antrag auf Informationszugang
reagierte. Nach § 5 Abs. 2 Satz 1 IZG-SH sind die
Informationen der antragstellenden Person
unter Berticksichtigung etwaiger von ihr angege-
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benen Zeitpunkte sobald wie mdglich, spates-
tens jedoch mit Ablauf eines Monats nach Ein-
gang des Antrags zuganglich zu machen. Nur bei
umfangreichen und komplexen Anfragen kann
die Frist auf hochstens zwei Monate verlangert
werden (§ 5 Abs. 2 Satz 2 IZG-SH). Die Verldange-
rung ist zu begriinden und schon innerhalb des
ersten Monats mitzuteilen. Zu beachten ist, dass
die Rickmeldung sobald wie mdglich erfolgen
muss und die Monatsfrist nicht zwingend ausge-
schopft werden sollte. Die Frist beginnt mit Ein-
gang des Antrags und ist grundséatzlich unab-
héngig von der personellen und organisatori-
schen Ausgestaltung der informationspflichtigen
Stelle (vgl. auch Tz. 12.1 Nr. 4). Auch eine teil-
weise oder vollstdndige Ablehnung muss die
Fristen einhalten. Eine Sondersituation besteht,
wenn der Antrag zu unbestimmt war und noch
von der Antragstellerin bzw. dem Antragsteller
prézisiert werden muss. Dann muss die Auffor-
derung zur Prazisierung auch innerhalb eines



Monats erfolgen. Nach Eingang des prazisierten
Antrags beginnt die Frist zur Beantwortung des
Antrags erneut (§ 4 Abs. 2 1ZG-SH).

Nicht immer ist erkennbar, ob die ausstehende
Antwort nach Ablauf der Frist darauf beruhte,
dass die konkrete Fristenregelung ignoriert
wurde oder gar nicht erkannt worden ist, dass
es sich um einen Antrag nach dem IZG-SH han-
delte. Das Gesetz schreibt keine besondere Form
fur den Antrag vor. Auch mussen sich antragstel-
lende Personen nicht konkret auf das [ZG-SH
berufen. Grundsétzlich kann somit jeder Wunsch
nach Informationen bei einer 6ffentlichen Stelle
als Antrag im Sinne des § 4 Abs. 1 1ZG-SH gewer-
tet werden. Dies kann auch fir mindliche
Antrage etwa in Burgersprechstunden gelten. Bei
Unklarheit Gber den Charakter der Anfrage sollte
umgehend nachgefragt bzw. gegebenenfalls um
Prazisierung des Antrags gebeten werden.

Nicht immer wird bei (Teil-)Ablehnungen die
Form des § 6 1ZG-SH eingehalten. Der antrag-
stellenden Person sind danach stets die Griinde
fur die Ablehnung mitzuteilen, auch wenn sie nur
einige wenige Schwarzungen betreffen. Auch ist
Uber die Rechtsschutzmdglichkeiten gegen die
Entscheidung sowie dartiber, bei welcher Stelle
und innerhalb welcher Frist um Rechtsschutz
nachgesucht werden kann, zu belehren.

Es hat sich in vielen Féllen gezeigt, dass die
Beschwerden eventuell hatten vermieden wer-
den koénnen, wenn die informationspflichtige
Stelle friihzeitig den Kontakt zu dem Antrag-
steller bzw. der Antragstellerin aufgenommen
hatte, um Unklarheiten zu beseitigen und Ver-
standnis fiir gegebenenfalls bestehende Aus-
kunftsprobleme zu wecken. Gerade auch mit
Blick auf den Aufwand bei der Behorde (und
damit einhergehend gegebenenfalls die anfal-
lenden Kosten) kann es sinnvoll sein, ins

Was ist zu tun?
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Gesprach zu kommen. Wenn stattdessen die
Angelegenheit bis zur Beschwerde liegen gelas-
sen wird, erzeugt das das unangenehme Gefiihl
bei Antragstellerinnen und Antragstellern, dass
die Behorde Anfragen bewusst ignoriert. Bis zur
gerichtlichen Auseinandersetzung ist es dann
nicht weit. In §4 Abs. 2 Satz 4 IZG-SH ist aus-
driicklich geregelt, dass die informationspflich-
tige Stelle die antragstellende Person bei der
Stellung und Prazisierung von Antrdgen zu
unterstutzen hat. Eine Chance, die zu beidersei-
tigem Vorteil leider nicht immer genutzt wird.

Eine weitere oft ungenutzte Chance ist, dass die
informationspflichtigen Stellen auch uns um Rat
bitten kénnen. Nach § 14 Abs. 3 1ZG-SH berat
die oder der Landesbeauftragte fir Informati-
onszugang die informationspflichtigen Stellen in
Fragen zum IZG-SH. Im Berichtszeitraum ist es
jedoch erneut vorgekommen, dass informations-
pflichtige Stellen, nachdem wir sie aufgrund
einer Beschwerde um Stellungnahme gebeten
haben, die Angelegenheit an eine Kanzlei abga-
ben. Dies ist zwar nicht per se zu kritisieren,
jedoch haben wir in einigen Féllen den Eindruck
gehabt, dass es sinnvoll gewesen ware, vorab
auch den Kontakt zu uns aufzunehmen. Insbe-
sondere in Fallen, in denen die Behorde von uns
angeschrieben wurde, da sie zunachst gar nicht
auf einen Antrag nach dem IZG-SH reagiert
hatte, konnte zunachst geklart werden, ob tat-
sachlich ein rechtlicher Dissens der Ansichten
vorliegt.

Die Grundlagen zum IZG-SH haben wir in einer
Broschiire zusammengefasst, die regelmaBig
aktualisiert wird:

https.//www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-7-Informationszugang.pdf

Kurzlink: https.//uldsh.de/tb43-12-2a

Wir gehen den Beschwerden von Petentinnen und Petenten nach und weisen informationspflichtige

Stellen gegebenenfalls auf Fehler bei der Bearbeitung von Informationszugangsersuchen hin. Damit

Fehler gar nicht erst auftreten, werden wir die Schulung bzw. Information tber das 1ZG-SH gegentber

offentlichen Stellen intensivieren.
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12.3  Besondere Fille und Fragen

Im Berichtszeitraum hatten wir einige besondere
Anfragen und Beschwerden, die liber die typi-
schen Fragestellungen (Tz. 12.2) hinausgingen.

Auch wenn immer mal wieder juristische Perso-
nen des Privatrechts bestreiten, dass sie nach & 2
Abs. 3 Nr. 2 1ZG-SH dem IZG-SH unterfallen, und
zu keiner Auskunft bereit sind, gab es im
Berichtszeitraum ein Positivbeispiel: Einige Ret-
tungshubschrauber werden durch die DRF
Stiftung Luftrettung gemeinniitzige AG in Filder-
stadt betrieben. Ein Petent hatte dort Informati-
onen zu Einsdtzen von Rettungshubschraubern
nach dem IZG-SH beantragt. Eine Antwort hatte
er jedoch nicht erhalten. Wir wiesen die Stelle
darauf hin, dass sie fur die Aufgabe beliehen
wurde und somit Aufgaben der 6ffentlichen Ver-
waltung zur Erledigung in den Handlungsformen
des offentlichen Rechts libertragen bekommen
habe. Nach kurzer Diskussion tber mdgliche
Ausnahmegriinde kam die Stelle ihren Pflichten
nach dem IZG-SH nach.

Soweit natirliche oder juristische Personen des
Privatrechts nicht beliehen wurden und daher
auf den ersten Blick nicht dem IZG-SH unterfal-
len, kann dieses bei Umweltinformationen
anders zu beurteilen sein. So hatten wir im
42.TB, Tz. 12.3 von Stadtwerken berichtet, die
nicht dem 1ZG-SH unterfielen. In einem anderen
Kontext wurde nach Intervention durch uns
anerkannt, dass Informationen herauszugeben
waren. Dies gilt nach § 2 Abs. 3 Nr. 3 IZG-SH bei
Umweltinformationen, soweit die nattrliche oder
juristische Person des Privatrechts im Zusam-
menhang mit der Umwelt 6ffentliche Aufgaben
wahrnimmt und dabei der Kontrolle des Landes
oder einer unter Aufsicht des Landes stehenden
juristischen Person des offentlichen Rechts
unterliegt. Kurz gesagt, bei Umweltinformatio-
nen reicht es in der Regel aus, dass die juristische
Person des Privatrechts von einer 6ffentlichen
Stelle kontrolliert wird. Eine Beleihung ist nicht
erforderlich. Ausfihrlich diskutiert wurde im
konkreten Fall dann jedoch, welche Informatio-
nen tatsachlich ,Umweltinformationen” seien.

Mehrfach beschaftigten uns Anfragen von
Antragstellern nach Datenschutz-Folgenab-

136 TATIGKEITSBERICHT 2025 DES ULD

schatzungen (Artikel 35 DSGVO) und Ver-
zeichnissen von Verarbeitungstatigkeiten
(Artikel 30 DSGVO) bei informationspflichtigen
Stellen. Diese Anfragen wurden teilweise sehr
pauschal von den informationspflichtigen Stellen
abgelehnt. Wir teilten den Stellen daher darauf-
hin mit, dass auch diese Dokumente grundsatz-
lich informationspflichtig sind. Insbesondere
spielt es in Bezug auf das Verzeichnis von Verar-
beitungstatigkeiten keine Rolle, dass im Gegen-
satz zum alten Verfahrensverzeichnis aus dem
BDSG oder LDSG die DSGVO keine Verdffentli-
chung dieses Verzeichnisses verlangt. Dass darin
keine Veroffentlichungspflicht explizit geregelt
wird, bedeutet namlich keinen Ausschluss der
Anwendbarkeit des IZG-SH. Auch war flr die
DSGVO ein anderer Gesetzgeber zusténdig,
sodass es sich in Artikel 30 DSGVO nicht um eine
Nachfolgeregelung vom BDSG handelt. Somit
sind beide Dokumente — das Verzeichnis nach
Artikel 30 DSGVO sowie der Bericht der Daten-
schutz-Folgenabschatzung nach Artikel 35
DSGVO - grundsétzlich zundchst einmal aus-
kunftspflichtig. Geprift werden muss jedoch, ob
Ausnahmevorschriften nach §§ 9 und 10 1ZG-SH
greifen. Bei der Datenschutz-Folgenabschatzung
kann dieses insbesondere bedeutende Schutz-
glter der offentlichen Sicherheit im Sinne des § 9
Abs. 1 Satz 1 Nr. 1 1ZG-SH betreffen: Die Heraus-
gabe von zugehdrigen Dokumenten darf nicht
zu Sicherheitsproblemen flihren. Dabei ist
jedoch zuséatzlich neben der entsprechenden
Abwédgung auch zu untersuchen, ob zumindest
Teile des Berichts der Datenschutz-Folgenab-
schatzung beauskunftet werden kdnnen.

In der Regel fragen Antragstellerinnen und
Antragsteller Informationen an, die schriftlich
bzw. in Textform bei einer Stelle vorhanden sind.
AuBergewohnlich war eine Beschwerde, bei der
ein Petent den Tonmitschnitt einer 6ffentlichen
Ratsversammlung anfragte. Tatsachlich sind
nach § 1 Abs. 1 IZG-SH Informationen im Sinne
des 1ZG-SH alle in Schrift-, Bild-, Ton- oder
Datenverarbeitungsform oder auf sonstigen
Informationstragern vorhandene Zahlen, Daten,
Fakten, Erkenntnisse oder sonstige Auskinfte.
Der Tonmitschnitt fiel also darunter. Allerdings
waren hierauf auch die Stimmen anderer Perso-



nen zu horen, sodass der Schutz personenbezo-
gener Daten im Sinne des § 10 Satz 1 Nr. 1 1ZG-
SH gepriift werden musste. Bei der Abwagung
musste zwischen unbeteiligten Dritten und Tei-
len der Ratsversammlung unterschieden werden.
Im Endeffekt einigte man sich darauf, dass das
Tonprotokoll zwar nicht Ubermittelt wurde,
jedoch angehort werden konnte.

Noch nicht abschlieBend geklart ist die Frage,
inwieweit Wahlorgane vom |ZG-SH erfasst sind.
Ein Petent beantragte Wahlniederschriften zur
Europawahl 2024 bzw. Informationen zu ungul-
tig erklarten Wahlscheinen. Die Stelle fihrte
jedoch aus, dass das 1ZG-SH nicht auf die Wahl-
organe anwendbar sei, da keine Behordenfunk-
tion gegeben sei. Die Wahlorgane seien als eine
Art Selbstverwaltungsorgane der Wahlberech-
tigten ausgestaltet. Ein Ausschluss von Wahlor-
ganen ist dem IZG-SH jedoch unseres Erachtens
nicht zu entnehmen. Anwendbar ist das 1ZG-SH
nach § 2 Abs. 3 Nr. 1 1ZG-SH nicht nur fur Behor-
den, sondern auch flr sonstige juristische Perso-
nen des &ffentlichen Rechts.

Wir vertreten die Ansicht, dass es sich bei der
Vorbereitung und Durchfiihrung der Wahl um
Verwaltungshandeln handelt. Fiir den Bundes-
wahlleiter wird dieses ausdricklich in der Kom-
mentarliteratur mit Bezug auf das Informations-
freiheitsgesetz des Bundes (IFG Bund) bejaht.
Dies hat der Bundeswabhlleiter auch anerkannt.
Wir kénnen nicht erkennen, weshalb fur die hier
infrage stehende Wahl fiir Schleswig-Holstein
etwas anderes gelten sollte. Es liegt im Interesse
der Gesellschaft, dass Wahlen transparent durch-
gefuihrt werden, weshalb es unseres Erachtens
widersinnig wére, wenn ein Gesetz zur Férderung
der transparenten Verwaltung hierauf keine
Anwendung finden wiirde. Einwdnden, wie etwa
dem Personenbezug einiger der gewilinschten
Informationen, kann mit den Ausschlussgriinden
der 889 und 10 IZG-SH begegnet werden. Sie
wirden somit nicht dazu fihren, dass das Wahl-
geheimnis in Mitleidenschaft gezogen werden
wirde.
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Unklar war in einem Fall, ob Vergabekammern
dem IZG-SH unterliegen. Woértlich ausgenom-
men sind sie nicht. In einem Beschwerdeverfah-
ren wurde jedoch von einer Stelle ausgefiihrt,
dass das Fehlen der Vergabekammern in den
ausgenommenen Stellen nach §2 Abs.4 Nr. 3
IZG-SH eine planungswidrige Regelungsliicke
darstellen wiirde. Vergabekammern seien Son-
derbehoérden mit gerichtsahnlicher Stellung, was
wenig bekannt sei. Sie gewdhrten nach dem
Gesetz gegen Wettbewerbsbeschrankungen
(GWB) Primarrechtsschutz erster Instanz. Der
Charakter der Vergabekammer als Gericht ist
unseres Erachtens nicht eindeutig geregelt, da
sie grundsatzlich Verwaltungsbehérden sind und
damit Teil der Exekutive. Allerdings kdnnen auch
Teile der Exekutive Organe der Rechtspflege
sein.

Im Rahmen der Vorlagemoglichkeit von Gerich-
ten beim EuGH nach Artikel 267 des Vertrages
Uber die Arbeitsweise der Europaischen Union
hat der EuGH auch die Vorlage einer Vergabe-
kammer als Gericht anerkannt (EuGH, Urteil vom
18.09.2014 — C-549/13). Nach § 168 Abs. 3 GWB
hingegen ergeht die Entscheidung der Vergabe-
kammer durch Verwaltungsakt (und somit nicht
durch ein Urteil). Das Bundesverwaltungsgericht
hatte sich in seinem Beschluss vom 15.12.2020 -
10 C 24.19 - auch zu dem Verhaltnis Vergabe-
recht und Informationsfreiheit (hier: IFG Bund)
geduBert und festgestellt, dass die Informations-
freiheit zumindest nach Abschluss des Vergabe-
verfahrens nicht durch die Vorschriften der
Vergabeverordnung verdrangt wird.

Auch schlie3t § 165 GWB unseres Erachtens das
IZG-SH nicht aus. Eine Subsidiaritatsklausel
besteht gerade nicht im IZG-SH. Hinsichtlich
laufender Verfahren kann die oben genannte
Frage in vielen Fallen allerdings gegebenenfalls
dahinstehen, da hierbei oftmals Betriebs- und
Geschaftsgeheimnisse im Sinne des § 10 Satz 1
Nr. 3 IZG-SH betroffen sein kdnnten und insbe-
sondere vor einer Entscheidung der Vergabe-
kammer noch die Vertraulichkeit der Beratungen
(8 9 Abs. 1 Satz 1 Nr. 3 1ZG-SH) vorliegen kdnnte.
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Was ist zu tun?

Personen, die der Ansicht sind, dass ihre Antrage nach dem IZG-SH nicht ordnungsgemaB beantwor-

tet worden seien, kdnnen sich an uns wenden. Zu unserer Aufgabe gehort es, die informationspflich-

tigen Stellen auf ihre Pflichten nach dem Gesetz hinzuweisen — wenn erforderlich auch in Form einer

Beanstandung.

12.4  Beschliisse der IFK

Im Rahmen des Arbeitskreises Informationsfrei-
heit (AKIF) und der Treffen der Konferenz der
Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) in Dresden und Leipzig unter dem Vor-
sitz der Sachsischen Datenschutz- und Transpa-
renzbeauftragten haben wir an mehreren Ent-
schlieBungen maBgeblich mitgewirkt.

» EntschlieBung zwischen der 45. und der
46. Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland vom 4. Juni
2024 in Dresden: Gut informiert im Super-
wahljahr 2024!

https.//www.datenschutzzentrum.de/
uploads/ifk/20240604_IFK_Entschliessung_
Superwahljahr.pdf

Kurzlink: https.//uldsh.de/tb43-12-4a

» EntschlieBung der 46. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutsch-
land am 05.06.2024 in Dresden: Pflicht zur
Informationsfreiheit und Transparenz
auch fiir Kommunen in Hessen und
Sachsen!

Was ist zu tun?

https.//www.datenschutzzentrum.de/
uploads/ifk/Entschliessung_Kommunen.pdf

Kurzlink: https.//uldsh.de/tb43-12-4b

» EntschlieBung der 46. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutsch-
land am 05.06.2024 in Dresden: Gleicher
Auftrag - gleicher Informationsanspruch
gegeniiber 6ffentlich-rechtlichen Rund-
funkanstalten!

https.//www.datenschutzzentrum.de/uploads/
ifk/Entschliessung_Rundfunkanstalten.pdf

Kurzlink: https.//uldsh.de/tb43-12-4c
Die Protokolle und weitere Informationen zu
den Sitzungen der IFK kdnnen hier abgerufen

werden:

https.//www.datenschutzzentrum.de/artikel/
1347-.html

Kurzlink: https.//uldsh.de/tb43-12-4d

Wir werden uns weiterhin intensiv in die Diskussionen und EntschlieBungen der IFK und den zuge-

horigen Arbeitskreis einbringen.
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12.5 Wiinsche an den Gesetzgeber
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Nach § 14 IZG-SH kann eine Person, die der
Ansicht ist, dass ihr Informationsersuchen zu
Unrecht abgelehnt oder nicht beachtet worden
ist oder dass sie von einer informationspflichti-
gen Stelle eine unzuléngliche Antwort erhalten
hat, die Landesbeauftragte fiir Informationszu-
gang anrufen. Dies wurde 128-mal im Berichts-
zeitraum gemacht. Hierbei und auch schon bei
Beschwerden in den Jahren zuvor zeigten sich
einige Unklarheiten im 1ZG-SH, die zu Diskussio-
nen fihrten. Im Rahmen einer Weiterentwick-
lung des Gesetzes (Tz. 1.4) wiinschen wir uns
einige Klarstellungen.

1. Ausweitung auf juristische Personen des
Privatrechts, die im Besitz von o6ffentlichen
Stellen sind

Hierzu hatten wir schon im letzten Tatigkeitsbe-
richt Ausfihrungen gemacht (42. TB, Tz. 12.3). In
der Praxis waren es Stadtwerke, die als GmbH
ausgestaltet und 100 Prozent Tochter der jewei-
ligen Stadt sind und sich weigerten, Auskiinfte
nach dem IZG-SH zu tétigen. Nach §2 Abs. 3
Nr. 2 IZG-SH kénnen auch derartige juristische
Personen informationspflichtige Stellen sein,
soweit ihnen Aufgaben der 6ffentlichen Verwal-
tung zur Erledigung in den Handelsformen des
offentlichen Rechts lbertragen wurden (soge-
nannte Beleihung). Als Beispiele nennt das
Gesetz u. a. Energieerzeugung und -versorgung.
Eine solche Beleihung ist jedoch selten und liegt
nur in wenigen Féllen bei Unternehmen vor, die
vollstandig oder iberwiegend in der Hand einer
Kommune sind, obwohl diese etwa mit staatli-
chen Kontrahierungszwangen usw. beglnstigt
sind. Fur Blrgerinnen und Birger ist es kaum
nachvollziehbar, weshalb diese Stellen aus der
Informationsfreiheit herausgenommen wurden.

In einigen anderen Bundesldndern unterliegen
solche Unternehmen eindeutig der Auskunfts-
pflicht; es ist dort nicht moglich, sich etwa durch
Ausgriindungen dieser Pflicht zu entziehen. So
stellt etwa das Landesinformationsfreiheitsge-
setz Baden-Wiurttemberg in § 2 Abs. 4 darauf ab,
ob eine 6ffentliche Stelle die Mehrheit am Kapi-
tal oder der Anteile an dem Unternehmen halt

bzw. mehr als die Halfte der entscheidenden Per-
sonen stellt. Eine solche Regelung wiinschen wir
uns auch.

2. Wann ist zu umfangreich zu unbestimmt?

Das 1ZG-SH macht bewusst kaum Vorgaben fiir
die Ausgestaltung von Antragen nach § 4 IZG-
SH. Die Hemmschwelle soll gering gehalten
werden und das Recht auf Informationszugang
jeder Person offenstehen. Wenn der Antrag zu
unbestimmt ist, so muss die informationspflich-
tige Stelle nach §4 Abs. 2 IZG-SH zur Prézisie-
rung auffordern. In der Praxis kommt es teilweise
zu sehr umfangreichen Anfragen. Um dem aus-
ufernden Umfang Herr zu werden, wird auch hier
um Prazisierung gebeten und der Antrag als zu
unbestimmt angesehen. Die Frage in der Praxis
ist jedoch, wann eine informationspflichtige
Stelle die vollstdndige Bearbeitung zundchst
ablehnen kann, weil der damit verbundene
Umfang zu groB ist. Dabei ist teilweise nicht nur
der Umfang der betroffenen Informationen
problematisch, sondern es werden auch Fragen-
kataloge mit dutzenden Einzelposten tibermittelt
und zu einem Antrag zusammengefasst.

In der Beratungspraxis bemiihen wir uns in
solchen Fallen insbesondere darum, die Parteien
dazu zu bringen, sich personlich zu dem Antrag
auszutauschen. Dies ist auch schon im Gesetz in
§4 Abs. 2 Satz 4 1ZG-SH angelegt, wonach die
informationspflichtige Stelle bei der Stellung und
Prazisierung von Antrdgen unterstitzen muss.
Ab wann eine solche Prazisierung geboten ist, ist
dennoch weiterhin im Gesetz unklar. Hierbei
kann man sich an der Kostenverordnung zum
IZG-SH orientieren. Diese sieht fir eine auBerge-
wohnlich umfassende Auskunft eine maximale
Gebihr in Héhe von 500 Euro (seit 14.01.2025
700 Euro) vor. Bei der Stufe darunter (umfas-
sende Auskunft) ist eine Gebuhr von maximal
250 Euro vorgesehen (seit 14.01.2025 350 Euro).
Die Gebuhren sind zwar nach § 13 Abs. 2 1ZG-SH
auch unter Bericksichtigung des Verwaltungs-
aufwands so zu bemessen, dass das Recht auf
Zugang zu Informationen wirksam in Anspruch
genommen werden kann. Allerdings kann die
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Kostenverordnung auch einen Orientierungsrah-
men zum mdglichen Aufwand darstellen. Uber-
schreitet die Anfrage der Petentin oder des
Petenten diesen Umfang deutlich, kann gegebe-
nenfalls der Antrag als zu unbestimmt angese-
hen werden. Dies sollte der Gesetzgeber zur
Transparenz klarstellen.

3. Antrdge unter Pseudonym

Das Urteil des Bundesverwaltungsgerichts vom
20.03.2024 - 6 C 8.22 — gegen den Bundesbeauf-
tragten fir den Datenschutz und die Informati-
onsfreiheit, wonach nach dem IFG des Bundes
anonyme Antragstellung oder Antrdge unter
einem Pseudonym unzulassig sein kdnnen, hat
auch bei informationspflichtigen Stellen in
Schleswig-Holstein fir Irritationen gesorgt. Wir
vertreten weiterhin die Ansicht, dass auch ano-
nyme bzw. pseudonyme Antrdge zulassig sind,
und sehen keine Anzeichen im IZG-SH, die dieser
Ansicht widersprechen wiirden. Bei der Betrach-
tung des Urteils ist zu beachten, dass es sich auf
das IFG des Bundes bezieht und durchaus
Abweichungen zu den Regelungen in Schleswig-
Holstein bestehen. So nimmt etwa §5 Abs. 1
Satz 1 IFG Bund direkten Bezug auf die Antrag-
stellerin oder den Antragsteller, was in § 10
Satz 1 Nr. 1 1ZG-SH nicht der Fall ist. Auch nimmt
das BVerwG Bezug auf die Gesetzesbegriindung
des IFG Bund, was nattrlich nicht fur das 1ZG-SH
gelten kann. Hatte der Gesetzgeber in Schles-
wig-Holstein eine zwingende Identifizierung der
Antragstellerin oder des Antragstellers gewollt,
so hatte er es spatestens beim Erlass des 1ZG-SH
als Nachfolger des IFG-SH aufnehmen konnen.
Dies ist jedoch gerade nicht passiert. Ein GrofBteil
der Anfragen nach dem IZG-SH erfolgt Gber Por-
tale, die keinen Nachweis der Identitat der
Antragstellerin oder des Antragstellers verlangen
und in der Regel problemlos bearbeitet werden
kénnen.

Was ist zu tun?

Das 1ZG-SH hat auch gerade keine Einschran-
kungen beziglich der Antragstellenden vorge-
nommen (es ist z. B. nicht auf Birgerinnen und
Burger aus Schleswig-Holstein beschrankt). Fur
die Geblhrendurchsetzung mag es Griinde zur
Identifizierung der Antragstellerin oder des
Antragstellers geben (Tz. 12.1). Eine pauschale
Pflicht zur Identifizierung sehen wir jedoch
weder im 1ZG-SH verankert noch als zweckmaBig
an. Um hierzu Klarheit fir Antragstellende und
informationspflichtige Stellen zu erhalten, sollte
dies auch im Gesetz herausgestellt werden.

4. Transparenzbeauftragte

Es zeigt sich, dass in vielen informationspflichti-
gen Stellen unklar ist, wer fiir Anfragen nach dem
IZG-SH zusténdig ist und auch fir uns als
Ansprechpartner genutzt werden kann. Teilweise
werden die Datenschutzbeauftragten zusatzlich
mit dieser Aufgabe betreut, teilweise ist es Chef-
sache und teilweise gibt es gar keine Regelun-
gen. Daher halten wir es fir sinnvoll, dass infor-
mationspflichtige Stellen eine(n) Beauftragte(n)
fur Informationszugang bzw. Transparenz be-
nennen. Auch wenn die Informationen an sehr
unterschiedlichen Stellen einer Behdrde vorlie-
gen kdnnen, so erscheint es sinnvoll, eine zent-
rale Koordinierungsstelle zu haben, die als
Ansprechpartnerin fiir Antragstellende und fir
uns fungiert. Auch kann eine solche Koordinie-
rungsstelle bei Landesbehdrden dafir Sorge tra-
gen, dass die Veroffentlichungspflichten nach
§ 11 IZG-SH eingehalten werden. Auch wenn wir
keine Pflicht zur Benennung einer oder eines
behordlichen Beauftragten fir Informationszu-
gang bzw. Transparenz vorschlagen wollen, hiel-
ten wir es fur forderlich, eine Anregung zur frei-
willigen Benennung flr eine solche Position ins
Gesetz aufzunehmen.

Wir bringen unsere Praxiserfahrungen mit der Umsetzung des IZG-SH in der Diskussion zur Geset-

zesevaluierung ein und bieten unsere Unterstiitzung bei Gesetzesanderungen an.
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KERNPUNKTE

Fortbildungsveranstaltungen der DATENSCHUTZAKADEMIE

Sommerakademie ,Digitale Datenrdume und Archive”
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13 DATENSCHUTZAKADEMIE Schleswig-Holstein

Die DATENSCHUTZAKADEMIE Schleswig-Holstein
ist fir die Konzeption und Organisation der
Fortbildungsveranstaltungen zu den Themen
Datenschutz und Informationsfreiheit zustan-
dig. So wird beispielsweise den behordlichen

und betrieblichen Datenschutzbeauftragten das
Fachwissen der DSGVO und anderer einschlagi-
ger Gesetze vermittelt.

13.1  Fortbildungsveranstaltungen im Programm der DATENSCHUTZAKADEMIE

DATENSCHUTZAKADEMIE
Schleswig-Holstein

A —

Im Schulungsjahr 2024 hat sich die DATEN-
SCHUTZAKADEMIE auf Grundlagenkurse in den
folgenden Bereichen konzentriert:

» behordlicher Datenschutz,

betrieblicher Datenschutz,

» Standard-Datenschutzmodell / Daten-
schutz-Folgenabschatzung

Die Dauer der Fortbildungskurse lag bei zwei bis
drei Tagen. Die Kurse im Bereich behordlicher
und betrieblicher Datenschutz unterteilten sich
in rechtliche und technische Inhalte. Die Teilneh-
menden konnten sich so das notige Daten-
schutz-Know-how erarbeiten, bestehendes
Wissen vertiefen und sich untereinander vernet-
zen.

Die aktuellen Fortbildungsveranstaltungen fin-
den Sie unter:

https.//www.datenschutzzentrum.de/akademie/

Kurzlink: https.//uldsh.de/tb43-13-1a

13.2 Sommerakademie - jihrliche Datenschutzkonferenz in Kiel

Die alljghrlich an einem Montag im Spatsommer
stattfindende Sommerakademie der DATEN-
SCHUTZAKADEMIE stand im Jahr 2024 unter
dem Motto ,Digitale Datenrdume und
Archive: Briickenschlag zwischen Vergangen-
heit und Zukunft”. Die Konferenz wurde im Jahr
2024 in inhaltlicher Kooperation mit dem Lan-
desarchiv Schleswig-Holstein durchgefiihrt. Teil-
nehmende aus dem gesamten Bundesgebiet
fanden den Weg nach Kiel, um (iber Datenschutz
und Datensicherheit sowie Fragen des Archiv-
rechts oder der Informationsfreiheit zu diskutie-
ren.

Hintergrund der Sommerakademie 2024 war die
Entwicklung, dass seit einigen Jahren auf allen
Ebenen — von Europa Uber Deutschland bis hin

nach Schleswig-Holstein — Datenstrategien
zum Datenteilen erarbeitet werden: Daten sol-
len in gréBerem Umfang und in besserer Qualitat
genutzt werden, um Vorteile fir die Weiterent-
wicklung von Staat, Gesellschaft, Wirtschaft und
Forschung auszuschdpfen. Es gelten dabei aber
weiterhin die gesetzlichen Schutzpflichten, ins-
besondere das Datenschutzrecht, um die Rechte
der betroffenen Personen zu wahren. Daten-
treuhdnder kénnen in den Datenstrategien eine
wichtige Funktion einnehmen, beispielsweise
beim Aufbau von Datenrdumen zu Gesundheit
oder Mobilitat.

Eine ganz besondere Rolle spielen die Archive
im offentlichen Bereich: Alle heutigen Daten-
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schutzgesetze enthalten weitreichende Ausnah-
mebestimmungen fir die Archive, die sich als
verlassliche Datentreuhdnder ein besonderes
Vertrauen verdient haben. Ein reflektierter
Umgang mit Informationen muss sich in der Pra-
xis niederschlagen, in der es Zielkonflikte zwi-
schen informationeller Selbstbestimmung und
Erinnerungsauftrag zu l6sen gilt. Nicht immer
sind die Regelungen eindeutig. Auch in der
eigentlich gesetzlich geregelten Zusammenar-
beit zwischen Behérden und offentlichen Archi-
ven sorgt das Thema Datenschutz haufig far
Diskussionen.
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So widmete sich die Sommerakademie 2024 der
Debatte zum Verhdltnis von Datenschutz und
Archivierung, aber auch Informationsfreiheit.
Die Vortrage der eingeladenen Expertinnen und
Experten aus Praxis und Wissenschaft sind unter
dem folgenden Link abrufbar:

https.//www.datenschutzzentrum.de/
sommerakademie/2024/

Kurzlink: https.//uldsh.de/tb43-13-2a
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